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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO
I RADY (UE) NR 910/2014

z dnia 23 lipca 2014 r.

sprawie identyfikacji elektronicznej i wuslug zaufania
odniesieniu  do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

z =

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot

Celem niniejszego rozporzadzenia jest zapewnienie wilasciwego funk-
cjonowania rynku wewnetrznego oraz odpowiedniego poziomu bezpie-
czenstwa $rodkow identyfikacji elektronicznej 1 ustug zaufania
wykorzystywanych w catej Unii, aby umozliwi¢ i ulatwi¢ osobom
fizycznym 1 prawnym korzystanie z prawa do bezpiecznego uczest-
nictwa w spoleczenstwie cyfrowym oraz dostgpu do ustug publicznych
1 prywatnych online w calej Unii. W tym celu niniejsze rozporzadzenie:

a) okresla warunki, na jakich panstwa czlonkowskie maja zapewniac
i uznawac¢ $rodki identyfikacji elektronicznej 0sob fizycznych i praw-
nych, ktére objete sa notyfikowanym systemem identyfikacji elek-
tronicznej innego panstwa czlonkowskiego, oraz zapewnial
1 uznawa¢ europejskie portfele tozsamosci cyfrowe;j;

b) okre$la przepisy dotyczace ustug zaufania, w szczegdlnosci na
potrzeby transakcji elektronicznych;

¢) ustanawia ramy prawne dla podpiséw elektronicznych, pieczeci
elektronicznych, elektronicznych znacznikéw czasu, dokumentow
elektronicznych, ustug rejestrowanego dorgczenia elektronicznego,
ustug certyfikacyjnych uwierzytelniania witryn internetowych, archi-
wizacji elektronicznej, elektronicznego poswiadczenia atrybutow,
urzadzen do sktadania podpisu elektronicznego, urzadzen do skta-
dania pieczgci elektronicznej, oraz rejestrow elektronicznych.

Artykut 2

Zakres stosowania

1. Niniejsze rozporzadzenie ma zastosowanie do systemow identyfi-
kacji elektronicznej notyfikowanych przez panstwo cztonkowskie, do
europejskich portfeli tozsamosci cyfrowej zapewnianych przez panstwo
cztonkowskie oraz do dostawcow ustug zaufania majacych siedzibe
w Unii.

2. Niniejsze rozporzadzenie nie ma zastosowania do S$wiadczenia
ustug zaufania wykorzystywanych wytacznie w obrgbie zamknigtych
systemow wynikajacych z prawa krajowego lub z porozumien zawar-
tych przez okreslona grupe uczestnikow.

3. Niniejsze rozporzadzenie nie ma wplywu na prawo Unii ani
prawo krajowe dotyczace zawierania 1 wazno$ci umow, innych
obowiazkow prawnych lub proceduralnych dotyczacych ich formy,
ani na wymogi sektorowe dotyczace ich formy.
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4. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 ().

Artykut 3

Definicje

Do celéow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,identyfikacja elektroniczna” oznacza proces uzywania danych
identyfikujacych osobg, w postaci elektronicznej, niepowtarzalnie
reprezentujacych osobe fizyczng lub prawng, lub osobg¢ fizyczng
reprezentujacg inng osobg¢ fizyczng lub osobe prawna,

2) ,$rodek identyfikacji elektronicznej” oznacza materialng Iub
niematerialng jednostke zawierajaca dane identyfikujace osobe
i uzywana do celéw uwierzytelniania dla ustugi online Ilub,
w stosownych przypadkach, dla ustugi offline;

3) ,.dane identyfikujace osob¢” oznaczaja zestaw danych, ktory jest
wydawany zgodnie z prawem Unii lub prawem krajowym 1 ktory
umozliwia ustalenie tozsamosci osoby fizycznej lub prawnej, lub
osoby fizycznej reprezentujacej inng osobe fizyczna lub osobeg
prawna;

4) ,system identyfikacji elektronicznej” oznacza system identyfikacji
elektronicznej, w ramach ktérego wydaje si¢ $rodki identyfikacji
elektronicznej osobom fizycznym lub prawnym, lub osobom
fizycznym reprezentujagcym inne osoby fizyczne lub osoby
prawne;

5) ,,uwierzytelnianie” oznacza proces elektroniczny, ktéry umozliwia
potwierdzenie identyfikacji elektronicznej osoby fizycznej lub
prawnej, lub potwierdzenie pochodzenia i integralnosci danych
w postaci elektronicznej;

S5a) ,,uzytkownik” oznacza osobe¢ fizyczng lub prawna, lub osobg
fizyczng reprezentujacg inng osob¢ fizyczng lub osobg¢ prawna,
korzystajaca z uslug zaufania lub $rodkow identyfikacji elektro-
nicznej $wiadczonych lub zapewnianych zgodnie z niniejszym
rozporzadzeniem;

6) ,.strona ufajaca” oznacza osobe fizyczna lub prawna, ktdéra polega
na identyfikacji elektronicznej, europejskich portfelach tozsamosci
cyfrowej lub innym $rodku identyfikacji elektronicznej, lub na
ustudze zaufania;

7) ,,podmiot sektora publicznego” oznacza organ panstwowy, regio-
nalny lub lokalny, podmiot prawa publicznego lub stowarzyszenie
utworzone przez jeden lub kilka takich organdéw lub jeden lub
kilka takich podmiotow prawa publicznego, lub jednostke
prywatng, ktorej co najmniej jeden z tych organdow, podmiotéw
lub jedno z takich stowarzyszef udzielity upowaznienia do §wiad-
czenia ustug publicznych, gdy dziata ona na podstawie takiego
upowaznienia;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz wuchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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8) ,,podmiot prawa publicznego” oznacza podmiot zdefiniowany
w art. 2 ust. 1 pkt 4 dyrektywy Parlamentu Europejskiego
i Rady 2014/24/UE (V)

9) ,,podpisujacy” oznacza osobe¢ fizyczna, ktora sktada podpis elek-
troniczny;

10) ,,podpis elektroniczny” oznacza dane w postaci elektroniczne;j,
ktére sa dotaczone lub logicznie powigzane z innymi danymi
w postaci elektronicznej, i ktore uzyte sg przez podpisujacego
jako podpis;

11) ,,zaawansowany podpis elektroniczny” oznacza podpis elektro-
niczny, ktory spetnia wymogi okres$lone w art. 26;

12) ,kwalifikowany podpis elektroniczny” oznacza zaawansowany
podpis elektroniczny, ktory jest sktadany za pomoca kwalifikowa-
nego urzgdzenia do skladania podpisu elektronicznego i1 ktory
opiera si¢ na kwalifikowanym certyfikacie podpisu elektronicz-
nego;

13) ,,dane stuzace do sktadania podpisu elektronicznego” oznaczaja
unikalne dane, ktorych podpisujacy uzywa do sktadania podpisu
elektronicznego;

14) ,.certyfikat podpisu elektronicznego” oznacza poswiadczenie elek-
troniczne, ktore przyporzadkowuje dane shuzace do walidacji
podpisu elektronicznego do osoby fizycznej i potwierdza co
najmniej imi¢ i nazwisko lub pseudonim tej osoby;

15) ,kwalifikowany certyfikat podpisu elektronicznego” oznacza
certyfikat podpisu elektronicznego, ktory jest wydawany przez
kwalifikowanego dostawce uslug zaufania i speilnia wymogi
okreslone w zatgczniku I,

16) ,,usluga zaufania” oznacza ustuge elektroniczng zazwyczaj swiad-
czong za wynagrodzeniem i obejmujaca ktorakolwiek z nastepuja-
cych czynnosci:

a) wydawanie certyfikatow podpisow elektronicznych, certyfi-
katow pieczeci elektronicznych, certyfikatow uwierzytelniania
witryn internetowych lub certyfikatow do celow $wiadczenia
innych ustug zaufania;

b) walidacje certyfikatow podpiséw elektronicznych, certyfi-
katow pieczeci elektronicznych, certyfikatow uwierzytelniania
witryn internetowych lub certyfikatow do celow $wiadczenia
innych ustug zaufania;

¢) tworzenie podpiséw elektronicznych lub pieczeci elektronicz-
nych;

d) walidacje¢ podpiséw elektronicznych lub pieczgci elektronicz-
nych;

e) konserwacje podpisow elektronicznych, pieczeci elektronicz-
nych, certyfikatow podpisow elektronicznych lub certyfikatow
pieczeci elektronicznych;

f) zarzadzanie urzadzeniami do sktadania podpisu elektronicz-
nego na odleglos¢ lub urzadzeniami do sktadania pieczgci
elektronicznej na odlegtosc;

g) wydawanie elektronicznych poswiadczen atrybutow;

h) walidacje elektronicznych poswiadczen atrybutow;

(") Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego

2014 r. w sprawie zamoOwien publicznych, uchylajaca dyrektywe
2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).
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17)

18)

19)

20)

21)

22)

23)

23a)

i) tworzenie elektronicznych znacznikow czasu;
j) walidacje¢ elektronicznych znacznikow czasu;
k) $wiadczenie ustug rejestrowanego doreczenia elektronicznego;

1) walidacj¢ danych przekazywanych za pos$rednictwem ustug
rejestrowanego dorgczenia elektronicznego 1 zwigzanych
z nimi dowodow;

m) archiwizacj¢ elektroniczng danych elektronicznych i doku-
mentdéw elektronicznych;

n) rejestrowanie danych elektronicznych w rejestrze elektronicz-
nym;

kwalifikowana ushuga zaufania” oznacza ustuge zaufania, ktora
spelnia stosowne wymogi okre$lone w niniejszym rozporzadze-
niu;

,jednostka oceniajgca zgodno$¢” oznacza jednostke oceniajaca
zgodnos$¢ zdefiniowang w art. 2 pkt 13 rozporzadzenia (WE)
nr 765/2008, ktora jest akredytowana zgodnie z tym rozporzadze-
niem jako wilasciwa do przeprowadzania oceny zgodnosci kwali-
fikowanego dostawcy ustugi zaufania i §wiadczonych przez niego
kwalifikowanych ustug zaufania, lub jako wiasciwa do dokony-
wania certyfikacji europejskich portfeli tozsamosci cyfrowej lub
$rodkow identyfikacji elektronicznej;

»dostawca ustug zaufania” oznacza osobg fizyczna lub prawna,
ktora swiadczy przynajmniej jedng ustuge zaufania, jako kwalifi-
kowany Iub niekwalifikowany dostawca uslug zaufania;

kwalifikowany dostawca ustug zaufania” oznacza dostawce
ustug zaufania, ktéry §wiadczy przynajmniej jedna kwalifikowana
ustuge zaufania i ktéremu status kwalifikowany nadatl organ
nadzoru;

»produkt” oznacza sprzet lub oprogramowanie, lub odpowiednie
komponenty sprzetu lub oprogramowania, ktore sg przeznaczone
do wykorzystywania w zapewnianiu ustug identyfikacji elektro-
nicznej 1 ushug zaufania;

,urzgdzenie do sktadania podpisu elektronicznego” oznacza skon-
figurowane oprogramowanie lub skonfigurowany sprzet, ktore
wykorzystuje si¢ do sktadania podpisu elektronicznego;

kwalifikowane urzadzenie do sktadania podpisu elektronicznego”
oznacza urzadzenie do sktadania podpisu elektronicznego, ktore
spetnia wymogi okreslone w zatgczniku II;

,kwalifikowane urzadzenie do sktadania podpisu elektronicznego
na odleglo$¢” oznacza kwalifikowane urzadzenie do skladania
podpisu elektronicznego, ktorym zarzadza kwalifikowany
dostawca ustug zaufania zgodnie z art. 29a w imieniu podpisuja-
cego;
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23b) ,.kwalifikowane urzadzenie do sktadania pieczgci elektronicznej
na odleglo$¢” oznacza kwalifikowane urzadzenie do sktadania
pieczeci elektronicznej, ktorym zarzadza kwalifikowany dostawca
ustug zaufania zgodnie z art. 39a w imieniu sktadajacego pieczec;

24) ,,podmiot sktadajacy pieczec” oznacza osobe¢ prawng, ktora sktada
pieczec elektroniczng;

25) ,.pieczg¢é elektroniczna” oznacza dane w postaci elektronicznej
dodane do innych danych w postaci elektronicznej lub logicznie
Z nimi powiazane, aby zapewni¢ autentyczno$¢ pochodzenia oraz
integralno$¢ powigzanych danych;

26) ,,zaawansowana piecze¢ elektroniczna” oznacza pieczgC elektro-
niczna, ktéra spetnia wymogi okreslone w art. 36;

27) ,kwalifikowana piecz¢é elektroniczna” oznacza zaawansowang
piecze¢ elektroniczng, ktora zostata zlozona za pomocag kwalifi-
kowanego urzadzenia do sktadania pieczeci elektronicznej i ktora
opiera si¢ na kwalifikowanym certyfikacie pieczgci elektronicz-
ney;

28) ,dane stuzace do skladania pieczeci elektronicznej” oznaczaja
niepowtarzalne dane, ktore podmiot sktadajacy piecze¢ wykorzys-
tuje do ztozenia pieczgci elektronicznej;

29) ,.certyfikat pieczeci elektronicznej” oznacza poswiadczenie elek-
troniczne, ktore laczy dane stuzace do walidacji pieczgci elektro-
nicznej z osobg prawng i potwierdza nazwe tej osoby;

30) ,.kwalifikowany certyfikat pieczgci elektronicznej” oznacza certy-
fikat pieczeci elektronicznej, ktory jest wydawany przez kwalifi-
kowanego dostawce ustug zaufania i spelnia wymogi okre§lone
w zalagczniku I1I,

31) ,urzadzenie do sktadania pieczgci elektronicznej” oznacza skon-
figurowane oprogramowanie lub skonfigurowany sprzet, ktore
wykorzystuje si¢ do skltadania pieczeci elektronicznej;

32) ,.kwalifikowane urzadzenie do skladania pieczgci elektronicznej”
oznacza urzadzenie do skladania pieczgci elektronicznej, ktore
spetnia odpowiednio wymogi okre$lone w zatgczniku IT;

33) ,.elektroniczny znacznik czasu” oznacza dane w postaci elektro-
nicznej, ktore wigzg inne dane w postaci elektronicznej z okres-
lonym czasem, stanowigc dowdd na to, ze te inne dane istnialty
w danym czasie;

34) ,kwalifikowany elektroniczny znacznik czasu” oznacza elektro-
niczny znacznik czasu, ktory spetnia wymogi okreslone w art. 42;

35) ,,dokument elektroniczny” oznacza kazdg tres¢ przechowywang
w postaci elektronicznej, w szczegolnosci tekst lub nagranie
dzwigkowe, wizualne lub audiowizualne;

36) ,,usluga rejestrowanego doreczenia elektronicznego” oznacza
ustuge umozliwiajaca przestanie danych mi¢dzy stronami trzecimi
droga elektroniczng i zapewniajaca dowody zwigzane z postugiwa-
niem si¢ przesylanymi danymi, w tym dowdd wystania i otrzy-
mania danych, oraz chroniaca przesytane dane przed ryzykiem
utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej
zmiany;
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37) ,kwalifikowana ustuga rejestrowanego dorgczenia elektronicz-
nego” oznacza ustuge rejestrowanego doreczenia elektronicznego,
ktora spetnia wymogi okreslone w art. 44;

38) ,.certyfikat uwierzytelniania witryn internetowych” oznacza
poswiadczenie elektroniczne, ktére umozliwia uwierzytelnianie
witryn internetowych i1 przyporzadkowuje witryng internetowa
do osoby fizycznej lub prawnej, ktorej wydano certyfikat;

39) ,kwalifikowany certyfikat uwierzytelniania witryn internetowych”
oznacza certyfikat uwierzytelniania witryn internetowych, ktory
jest wydawany przez kwalifikowanego dostawce ustug zaufania
i spelnia wymogi okre§lone w zataczniku IV;

40) ,,dane stuzace do walidacji” oznaczaja dane uzywane do walidacji
podpisu elektronicznego lub pieczgci elektronicznej;

41) ,,walidacja” oznacza proces weryfikacji i potwierdzania, ze dane
w postaci elektronicznej sa wazne zgodnie z niniejszym rozporza-
dzeniem;

42) ,europejski portfel tozsamosci cyfrowej” oznacza srodek identy-
fikacji elektronicznej, ktéry umozliwia uzytkownikowi bezpieczne
przechowywanie i walidacj¢ danych identyfikujacych osobe i elek-
tronicznych poswiadczen atrybutéw oraz bezpieczne zarzadzanie
tymi danymi i poswiadczeniami na potrzeby udostepniania ich
stronom ufajagcym oraz innym uzytkownikom europejskich port-
feli tozsamosci cyfrowej, i ktory umozliwia sktadanie kwalifiko-
wanych podpiséw elektronicznych lub kwalifikowanych pieczeci
elektronicznych;

43) ,atrybut” oznacza ceche¢ charakterystyczng, wlasciwos¢, prawo
lub zezwolenie osoby fizycznej lub prawnej lub przedmiotu;

44) ,elektroniczne poswiadczenie atrybutow” oznacza poswiadczenie
w postaci elektronicznej, ktore umozliwia uwierzytelnienie atry-
butow;

45) ,kwalifikowane elektroniczne poswiadczenie atrybutow” oznacza
elektroniczne poswiadczenie atrybutow, ktore jest wydawane
przez kwalifikowanego dostawce ustug zaufania oraz spetnia
wymogi okreslone w zataczniku V;

46) ,elektroniczne poswiadczenie atrybutow wydane przez podmiot
sektora publicznego odpowiedzialny za zrodlo autentyczne Iub
w jego imieniu” oznacza elektroniczne pos$wiadczenie atrybutu
wydane przez podmiot sektora publicznego, ktory jest odpowie-
dzialny za zrédlo autentyczne, lub przez podmiot sektora publicz-
nego, ktory jest wyznaczony przez panstwo czlonkowskie do
wydawania takich poswiadczen atrybutow w imieniu podmiotow
sektora publicznego odpowiedzialnych za zrodta autentyczne
zgodnie z art. 45f oraz z zalgcznikiem VII,

47) ,,zrédlo autentyczne” oznacza repozytorium lub system, za prowa-
dzenie ktorego odpowiedzialny jest podmiot sektora publicznego
lub podmiot prywatny, ktére zawiera i udostepnia atrybuty doty-
czace osoby fizycznej lub prawnej lub przedmiotu i ktére uwaza
si¢ za podstawowe zrodto tych informacji lub uznaje za auten-
tyczne zgodnie z prawem Unii lub prawem krajowym, w tym
z praktykami administracyjnymi;



02014R0910 — PL —20.05.2024 — 001.001 — 8

48) ,,archiwizacja elektroniczna” oznacza ustuge zapewniajaca odbior,
przechowywanie, pobieranie i usuwanie danych elektronicznych
1 dokumentéw elektronicznych w celu zapewnienia ich trwato$ci
i czytelnosci, a takze zachowywania ich integralnosci, poufnosci
i dowodu pochodzenia przez caty okres ich przechowywania;

49) ,kwalifikowana ustuga archiwizacji elektronicznej” oznacza
ustuge archiwizacji elektronicznej, ktora jest §wiadczona przez
kwalifikowanego dostawce ustug zaufania i ktora spetnia wymogi
okreslone w art. 45j;

50

~

,unijny znak zaufania dla portfela tozsamosci cyfrowej” oznacza
weryfikowalne i rozpoznawalne wskazanie, ktére w jasny sposob
informuje, ze europejski portfel tozsamosci cyfrowej zapewniono
zgodnie z niniejszym rozporzadzeniem;

51) ,silne uwierzytelnienie uzytkownika” oznacza uwierzytelnienie
W oparciu o zastosowanie co najmniej dwoch sktadnikow uwie-
rzytelniania nalezgcych do roznych kategorii: wiedza, czyli cos,
co wie wylacznie uzytkownik, posiadanie, czyli cos, co posiada
wylacznie uzytkownik, albo cecha uzytkownika, czyli co$, czym
jest uzytkownik, niezaleznych w tym znaczeniu, ze naruszenie
jednego z nich nie ostabia wiarygodnosci pozostalych, ktore to
uwierzytelnienie jest zaprojektowane, tak aby zapewnia¢ ochrong
poufnosci danych uwierzytelniajacych;

52) ,rejestr elektroniczny” oznacza sekwencj¢ elektronicznych
wpiséw danych zapewniajacg integralno$¢ tych wpiséw i prawi-
dlowos¢ ich chronologicznego uporzadkowania;

53) ,kwalifikowany rejestr elektroniczny” oznacza rejestr elektro-
niczny, ktéry jest zapewniany przez kwalifikowanego dostawce
ustug zaufania i ktory spetnia wymogi okreslone w art. 451;

54) ,dane osobowe” oznaczaja wszelkie informacje zdefiniowane
w art. 4 pkt 1 rozporzadzenia (UE) 2016/679;

55) ,,dopasowywanie tozsamosci” oznacza proces, w ktorym dane
identyfikujace osob¢ Iub $rodki identyfikacji elektronicznej sg
dopasowywane lub przyporzadkowywane do istniejacego konta
nalezacego do tej samej osoby;

56) ,,wpis danych” oznacza dane elektroniczne zarejestrowane wraz
z powigzanymi metadanymi wspierajagcymi przetwarzanie danych;

57) ,tryb offline” oznacza — w odniesieniu do europejskich portfeli
tozsamosci cyfrowej — interakcje miedzy uzytkownikiem a strong
trzeciag w fizycznej lokalizacji przy uzyciu technologii zbliZzenio-
wych, przy czym europejski portfel tozsamosci cyfrowej nie musi
mie¢ dostgpu do systemoé6w zdalnych za posrednictwem sieci
komunikacji elektronicznej do celow tej interakcji.

Artykut 4

Zasada rynku wewnetrznego

1. Nie ogranicza si¢ $wiadczenia ustug zaufania na terytorium
panstwa cztonkowskiego przez dostawce ustug zaufania majgcego
siedzibe w innym panstwie czlonkowskim z powoddéw zwigzanych
z dziedzinami objetymi niniejszym rozporzadzeniem.
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2. Produkty i wustugi zaufania spelniajagce wymogi niniejszego
rozporzadzenia dopuszcza si¢ do swobodnego obrotu na rynku
wewnetrznym.

Artykut 5

Pseudonimy w transakcji elektronicznej

Bez uszczerbku dla szczegdtowych przepisow prawa Unii lub prawa
krajowego wymagajacych od uzytkownikow, aby zidentyfikowali sig,
lub dla skutku prawnego, jaki prawo krajowe przyznaje pseudonimom,
nie zakazuje si¢ uzywania pseudonimoéw wybranych przez uzytkow-
nika.

ROZDZIAL 11
IDENTYFIKACJA ELEKTRONICZNA

SEKCJA 1

europejski portfel toisamosci cyfrowej

Artykut 5a

Europejskie portfele tozsamosci cyfrowej

1. W celu zapewnienia wszystkim osobom fizycznym i1 prawnym
w Unii bezpiecznego, zaufanego i niezakloconego transgranicznego
dostepu do ustug publicznych i prywatnych, przy jednoczesnym zacho-
waniu petnej kontroli nad ich danymi, kazde panstwo cztonkowskie
zapewnia co najmniej jeden europejski portfel tozsamosci cyfrowej
w terminie 24 miesigcy od dnia wej$cia w zycie aktow wykonawczych,
o ktorych mowa w ust. 23 niniejszego artykutu i art. Sc ust. 6.

2. Europejskie portfele tozsamosci cyfrowej muszg by¢ zapewniane
w co najmniej jeden z nastgpujacych sposobow:

a) bezposrednio przez panstwo cztonkowskie;
b) na podstawie upowaznienia od panstwa cztonkowskiego;

¢) niezaleznie od panstwa czlonkowskiego, lecz uznawane przez to
panstwo cztonkowskie.

3. Kod zrodtowy komponentow oprogramowania uzytkowego euro-
pejskich portfeli tozsamos$ci cyfrowej musi by¢ objety licencjg otwar-
tego oprogramowania. Pafistwa czltonkowskie moga postanowié, ze
z nalezycie uzasadnionych powodoéw nie ujawnia si¢ kodu zrodtowego
poszczegoélnych komponentdw innych niz zainstalowane na urzadze-
niach uzytkownika.

4. Europejskie portfele tozsamosci cyfrowej musza umozliwia¢ uzyt-
kownikowi, w sposob przyjazny, przejrzysty i identyfikowalny dla
uzytkownika:

a) bezpieczne zadanie, otrzymywanie, wybieranie, tgczenie, przecho-
wywanie, usuwanie, udostgpnianie i prezentacj¢ — pod wylaczng
kontrola uzytkownika — danych identyfikujacych osobg¢ oraz,
w stosownych przypadkach, w potaczeniu z elektronicznymi
poswiadczeniami atrybutdw, uwierzytelnianie wobec stron ufajacych
w trybie online oraz, w stosownych przypadkach, w trybie offline,
w celu uzyskania dostepu do ustug publicznych i1 prywatnych, przy
jednoczesnym zapewnieniu mozliwoséci selektywnego ujawniania
danych;
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b)

<)

d)

e)

generowanie pseudoniméw i przechowywanie ich w zaszyfrowanej
formie i lokalnie w europejskim portfelu tozsamosci cyfrowej;

bezpieczne uwierzytelnianie europejskiego portfela tozsamosci
cyfrowej innej osoby oraz otrzymywanie i udost¢pnianie danych
identyfikujacych osob¢ i elektronicznych poswiadczen atrybutow
w bezpieczny sposob migedzy dwoma europejskimi portfelami tozsa-
mosci cyfrowej;

dostep do rejestru wszystkich transakcji przeprowadzonych z wyko-
rzystaniem europejskiego portfela tozsamos$ci cyfrowej za pomoca
wspolnego panelu zarzadzania umozliwiajacego uzytkownikowi:

(1) przegladanie aktualnej listy stron ufajacych, z ktorymi uzyt-
kownik ustanowit potaczenie, oraz, w stosownych przypadkach,
wszystkich udostgpnionych danych;

(i) tatwe zazadanie od strony ufajgcej usuni¢cia danych osobo-
wych zgodnie z art. 17 rozporzadzenia (UE) 2016/679;

(iii) tatwe zglaszanie strony ufajacej wlasciwemu krajowemu orga-
nowi ochrony danych, w przypadku otrzymania przypusz-
czalnie niezgodnego z prawem lub podejrzanego zadania
udostepnienia danych;

sktadanie kwalifikowanych podpisow elektronicznych i kwalifikowa-
nych pieczgci elektronicznych;

pobieranie, w zakresie, w jakim jest to technicznie wykonalne,
danych uzytkownika, elektronicznych poswiadczen atrybutow
i konfiguracji;

korzystanie z praw uzytkownika do przenoszenia danych.
Europejskie portfele tozsamos$ci cyfrowej, w szczegdlnosci:
muszg by¢ zgodne ze wspolnymi protokotami i interfejsami:

(i)  do celéw wydawania danych identyfikujacych osobe, kwalifi-
kowanych i niekwalifikowanych elektronicznych poswiadczen
atrybutéow lub kwalifikowanych i niekwalifikowanych certyfi-
katéw do europejskiego portfela tozsamosci cyfrowe;;

(i) na potrzeby stron ufajacych do celéw zgdania danych identy-
fikujacych osobe i elektronicznych poswiadczen atrybutow
oraz ich walidacji;

(iii) na potrzeby udostepniania i prezentacji stronom ufajgcym
danych identyfikujacych osobg, elektronicznych poswiadczen
atrybutow lub selektywnie ujawnionych powigzanych danych
w trybie online oraz, w stosownych przypadkach, w trybie
offline;

(iv) aby umozliwi¢ uzytkownikowi interakcj¢ z europejskim port-
felem tozsamosci cyfrowej oraz wys$wietlenie unijnego znaku
zaufania dla portfela tozsamosci cyfrowe;;

(v) na potrzeby bezpiecznej rejestracji uzytkownika przy uzyciu
srodka identyfikacji elektronicznej zgodnie z art. 5a ust. 24;

(vi) na potrzeby interakcji migdzy europejskimi portfelami toZsa-
mosci cyfrowej dwoch osob do celdw otrzymywania, walido-
wania oraz udost¢pniania danych identyfikujacych osobe
i elektronicznych poswiadczen atrybutow w bezpieczny
Sposob;
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vil) na potrzeby uwierzytelnienia i identyfikacji stron ufajacych
p y y y ] jacy
poprzez wdrozenie mechanizméw uwierzytelniania zgodnie
z art. 5b;

(viii) na potrzeby stron ufajacych do celow weryfikowania auten-
tycznosci 1 wazno$ci europejskich portfeli tozsamosci cyfro-
wej;

(ix) na potrzeby zazadania od strony ufajacej usunigcia danych
osobowych zgodnie z art. 17 rozporzadzenia (UE) 2016/679;

(x) na potrzeby zgloszenia strony ufajacej wilasciwemu krajo-
wemu organowi ochrony danych w przypadku otrzymania
przypuszczalnie niezgodnego z prawem lub podejrzanego
zadania udostepnienia danych;

(xi) na potrzeby sktadania kwalifikowanych podpiséw elektronicz-
nych lub pieczeci elektronicznych za pomoca kwalifikowa-
nych urzadzen do skladania podpisow elektronicznych lub
pieczeci elektronicznych;

b) nie moga dostarcza¢ dostawcom ustug zaufania elektronicznych
poswiadczen atrybutéw jakichkolwiek informacji na temat wykorzy-
stywania tych elektronicznych poswiadczen;

¢) muszg zapewnia¢ mozliwo$¢ uwierzytelnienia i identyfikacji stron
ufajacych poprzez wdrozenie mechanizméw uwierzytelniania
zgodnie z art. 5b;

d) musza spelnia¢ wymogi okreslone w art. 8 w odniesieniu do wyso-
kiego poziomu bezpieczenstwa, w szczegdlnosci w zakresie
wymogoéw dotyczacych potwierdzania i weryfikacji tozsamosci,
zarzadzania $rodkami identyfikacji elektronicznej oraz uwierzytel-
niania;

e) w przypadku elektronicznego poswiadczenia atrybutow z wbudowa-
nymi regulami ujawniania — muszg wdraza¢ odpowiedni mecha-
nizmu informowania uzytkownika, ze strona ufajaca lub uzytkownik
europejskiego portfela tozsamosci cyfrowej wnioskujacy o udostep-
nienie tego elektronicznego poswiadczenia atrybutow ma zezwo-
lenie na dostep do takiego poswiadczenia;

f) musza zapewniaé, aby dane identyfikujace osobe, ktore sg dostepne
w systemie identyfikacji elektronicznej, w ramach ktérego zapew-
niany jest europejski portfel tozsamos$ci cyfrowej, niepowtarzalnie
reprezentowatly osobe fizyczng, osobg prawng, lub osobg¢ fizyczng
reprezentujaca osobe fizyczng lub prawng, oraz byly powigzane
z tym europejskim portfelem tozsamosci cyfrowej;

g) muszg oferowaé wszystkim osobom fizycznym mozliwosci skta-
dania kwalifikowanych podpiséw elektronicznych, domy$lnie
i nieodplatnie.

Niezaleznie od akapitu pierwszego lit. g) panstwa czlonkowskie moga
przewidzie¢ proporcjonalne srodki w celu zapewnienia, aby nicodptatne
uzywanie kwalifikowanych podpisow elektronicznych przez osoby
fizyczne bylo ograniczone do celéw innych niz profesjonalne.

6. Panstwa czlonkowskie bez zbednej zwloki informujg uzytkow-
nikow o wszelkich naruszeniach bezpieczenstwa, ktore moglyby
spowodowac¢ calkowite lub czgsciowe skompromitowanie ich europej-
skich portfeli tozsamosci cyfrowej lub zawartosci tych portfeli, w szcze-
gdlnosci jezeli ich europejski portfel tozsamosci cyfrowej zostat zawie-
szony lub uniewazniony zgodnie z art. 5Se.
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7.  Bez uszczerbku dla art. 5f panstwa czlonkowskie moga przewi-
dzie¢, zgodnie z prawem krajowym, dodatkowe funkcje europejskich
portfeli toZzsamos$ci cyfrowej, w tym interoperacyjno$¢ z istniejacymi
krajowymi $rodkami identyfikacji elektronicznej. Te dodatkowe funkcje
musza by¢ zgodne z niniejszym artykutem.

8. Panstwa czlonkowskie zapewniaja mechanizmy  walidacji
nieodptatnie, aby:

a) zapewni¢ mozliwo$¢ weryfikacji autentycznosci i waznosci europej-
skich portfeli tozsamosci cyfrowej;

b) umozliwi¢ uzytkownikom weryfikacj¢ autentycznosci i waznosci
tozsamosci stron ufajacych zarejestrowanych zgodnie z art. 5b.

9.  Panstwa cztonkowskie zapewniaja, aby europejski portfel tozsa-
mosci cyfrowej mogt zosta¢ uniewazniony w nastgpujacych przypad-
kach:

a) na wyrazne zadanie uzytkownika;

b) w przypadku bezpieczenstwo europejskiego portfela tozsamosci
cyfrowej zostato skompromitowane;

¢) po $mierci uzytkownika lub zaprzestaniu dziatalnosci przez osobe
prawna.

10.  Dostawcy europejskich portfeli tozsamosci cyfrowej musza
zapewnia¢ uzytkownikom mozliwo$¢ fatwego zwracania si¢ o wsparcie
techniczne oraz zglaszania problemow technicznych Iub wszelkich
innych incydentdw majacych negatywny wplyw na uzywanie europej-
skiego portfela tozsamosci cyfrowe;j.

11.  Europejskie portfele tozsamosci cyfrowej zapewnia si¢ w ramach
systemu identyfikacji elektronicznej, na wysokim poziomie bezpieczen-
stwa.

12.  Europejskie portfele tozsamosci cyfrowej muszg zapewniac
uwzglednianie bezpieczenstwa na etapie projektowania.

13.  Wydawanie wykorzystywanie i uniewaznianie europejskich port-
feli tozsamosci cyfrowej musi by¢ nieodptatne dla wszystkich osob
fizycznych.

14.  Uzytkownicy musza mie¢ pelng kontrole nad uzywaniem
swojego europejskiego portfela tozsamosci cyfrowej oraz znajdujgcych
si¢. w nim danych. Dostawca europejskiego portfela tozsamosci
cyfrowej nie moze gromadzi¢ informacji na temat uzywania europej-
skiego portfela tozsamosci cyfrowej, ktore nie sg niezbgdne do swiad-
czenia ustug europejskiego portfela tozsamosci cyfrowej, ani taczyc
danych identyfikujacych osobg¢ Iub jakichkolwiek innych danych osobo-
wych przechowywanych lub zwigzanych z uzywaniem europejskiego
portfela tozsamosci cyfrowej z danymi osobowymi pochodzacymi
z jakichkolwiek innych ustug oferowanych przez tego dostawce lub
z ustug 0sob trzecich, ktore nie sg niezbedne do $wiadczenia ustug euro-
pejskiego portfela tozsamosci cyfrowej, chyba ze uzytkownik wyraznie
tego zazada. Dane osobowe zwigzane z dostarczaniem europejskiego
portfela tozsamosci cyfrowej musza by¢ logicznie oddzielone od wszel-
kich innych danych bedacych w posiadaniu dostawcy danego europej-
skiego portfela tozsamosci cyfrowej. Jezeli europejski portfel tozsa-
mosci cyfrowej jest dostarczany przez podmioty prywatne zgodnie
z ust. 2 lit. b) 1 ¢) niniejszego artykutu, przepisy art. 45h ust. 3 stosuje
si¢ odpowiednio.



02014R0910 — PL — 20.05.2024 — 001.001 — 13

15.  Uzywanie europejskich portfeli tozsamosci cyfrowej musi byc¢
dobrowolne. Osobom fizycznym i prawnym, ktore nie korzystajg z euro-
pejskich portfeli tozsamosci cyfrowej, nie mozna w zaden sposob ogra-
nicza¢ ani utrudnia¢ dostgpu do ustug publicznych i prywatnych,
dostepu do rynku pracy i swobody prowadzenia dziatalnosci gospodar-
czej. Nadal musi by¢ mozliwy dostep do ustug publicznych i prywat-
nych za pomocg innych istniejgcych srodkow identyfikacji i uwierzytel-
niania.

16.  Ramy techniczne europejskiego portfela tozsamosci cyfrowe;j:

a) nie mogg zezwala¢ dostawcom elektronicznych poswiadczen atry-
butow lub jakiejkolwiek innej stronie, po wydaniu po$wiadczenia
atrybutéw, na uzyskanie danych umozliwiajacych $ledzenie, przypo-
rzadkowanie lub skorelowanie transakcji lub zachowan uzytkowni-
kow, lub uzyskanie w inny sposéb wiedzy na temat transakcji lub
zachowan uzytkownikow, chyba ze uzytkownik wyraznie wyrazi na
to zgode;

b) muszg umozliwiaé¢ stosowanie technik ochrony prywatnosci, ktére —
w przypadku gdy poswiadczenie atrybutdéw nie wymaga identyfi-
kacji uzytkownika — zapewniajg uniemozliwienie powigzania tozsa-
mosci uzytkownika z tym pos$wiadczeniem.

17.  Wszelkie przetwarzanie danych osobowych przez panstwa czlon-
kowskie lub w ich imieniu przez podmioty lub strony odpowiedzialne
za dostarczenie europejskich portfeli tozsamosci cyfrowej jako srodka
identyfikacji elektronicznej musi odbywa¢ si¢ zgodnie z odpowiednimi
i skutecznymi $rodkami ochrony danych. Zgodnos$¢ takiego przetwa-
rzania z rozporzadzeniem (UE) 2016/679 musi zostaé wykazana.
Panstwa cztonkowskie mogg wprowadzi¢ przepisy krajowe w celu
doprecyzowania stosowania takich $rodkow.

18.  Panstwa czlonkowskie bez zbednej zwloki przekazuja Komisji
informacje dotyczace:

a) podmiotu odpowiedzialnego za sporzadzenie i prowadzenie wykazu
zarejestrowanych stron ufajacych, ktére polegaja na europejskich
portfelach tozsamosci cyfrowej zgodnie z art. 5b ust. 5, oraz infor-
macje o miejscu dostepnosci tego wykazu,

b) podmiotéw odpowiedzialnych za dostarczenie europejskich portfeli
tozsamosci cyfrowej zgodnie z art. S5a ust. 1;

¢) podmiotéw odpowiedzialnych za zapewnienie powigzania danych
identyfikujacych osobe =z europejskim portfelem tozsamosci
cyfrowej zgodnie z art. 5a ust. 5 lit. f);

d) mechanizmu umozliwiajacego walidacj¢ danych identyfikujacych
osobg, o ktorych mowa w art. Sa ust. 5 lit. f), oraz walidacj¢
tozsamosci stron ufajacych;

e) mechanizmu walidacji autentyczno$ci i waznos$ci europejskich port-
feli tozsamosci cyfrowej.

Komisja — przy uzyciu zabezpieczonego kanatu komunikacji —
udostgpnia publicznie informacje przekazane zgodnie z akapitem pierw-
szym, w postaci pozwalajacej na automatyczne przetwarzanie, elektro-
nicznie podpisane lub opatrzone pieczecig elektroniczng.
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19.  Bez uszczerbku dla ust. 22 niniejszego artykutu, art. 11 stosuje
si¢ odpowiednio do europejskiego portfela tozsamosci cyfrowe;j.

20.  Art. 24 ust. 2 lit. b) oraz lit. d) — h) stosuje si¢ odpowiednio do
dostawcow europejskich portfeli tozsamosci cyfrowe;.

21.  Europejskie portfele tozsamosci cyfrowej udostgpnia si¢ do
uzytku osobom z niepetnosprawno$ciami na réwni z innymi uzytkow-
nikami zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE)
2019/882 (1.

22. Do celow zapewniania europejskich portfeli tozsamosci cyfro-
wej, europejskie portfele tozsamosci cyfrowej 1 systemy identyfikacji
elektronicznej, w ramach ktorych sa one zapewniane, nie podlegaja
wymogom okreslonym w art. 7, 9, 10, 12 i 12a.

23. Do dnia 21 listopada 2024 r. Komisja, w drodze aktow wyko-
nawczych, sporzadzi wykaz norm referencyjnych oraz, w razie
potrzeby, ustanowi specyfikacje i procedury w odniesieniu do wymo-
gow, o ktorych mowa w ust. 4, 5, 8 i 18 niniejszego artykutu, doty-
czacych wdrozenia europejskich portfeli tozsamosci cyfrowej. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

24.  Komisja, w drodze aktow wykonawczych, sporzadza wykaz
norm referencyjnych oraz, w razie potrzeby, ustanawia specyfikacje
i procedury w celu utatwienia rejestracji uzytkownikow w europejskim
portfelu tozsamosci cyfrowej za pomoca srodkoéw identyfikacji elektro-
nicznej zgodnych z wysokim poziomem bezpieczenstwa albo §rodkéw
identyfikacji elektronicznej zgodnych ze $rednim poziomem bezpie-
czefistwa, w potaczeniu z dodatkowymi procedurami zdalnej rejestracji,
ktore tacznie spetniajg wymogi dotyczace wysokiego poziomu bezpie-
czenstwa. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 5b

Strony ufajace europejskich portfeli tozsamosci cyfrowej

1. W przypadku gdy strona ufajaca zamierza polegaé na europej-
skich portfelach tozsamosci cyfrowej na potrzeby $wiadczenia ustug
publicznych lub prywatnych za posrednictwem cyfrowej interakcji,
strona ufajgca rejestruje si¢ w panstwie cztonkowskim, w ktérym ma
siedzibe.

2. Proces rejestracji musi by¢ efektywny kosztowo i proporcjonalny
wzgledem zagrozen. Strona ufajaca przekazuje co najmnie;j:

a) informacje niezbedne do uwierzytelnienia w europejskich portfelach
tozsamosci cyfrowej, ktdre obejmuja co najmniej:

(i) panstwo cztonkowskie, w ktorym strona ufajagca ma siedzibg;
oraz

(') Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia
17 kwietnia 2019 r. w sprawie wymogoéw dostepnosci produktow i ustug
(Dz.U. L 151 z 7.6.2019, s. 70).
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(i) nazwe strony ufajacej oraz, w stosownych przypadkach, jej
numer rejestrowy podany zgodnie z oficjalnym rejestrem wraz
z danymi identyfikacyjnymi zawartymi w tym oficjalnym rejest-
1ze;

b) dane kontaktowe strony ufajacej;

¢) zamierzone uzywanie europejskich portfeli tozsamosci cyfrowe;,
w tym wskazanie danych, o ktore strona ufajaca bedzie zwracac
si¢ do uzytkownikow.

3. Strony ufajace nie moga zwracac si¢ do uzytkownikow o udostep-
nienie jakichkolwiek danych innych niz te, ktore zostaly wskazane
zgodnie z ust. 2 lit. ¢).

4.  Ust. 1 1 2 pozostajg bez uszczerbku dla prawa Unii lub prawa
krajowego majacego zastosowanie do $wiadczenia okreslonych ushug.

5. Panstwa czlonkowskie udostepniaja publicznie informacje,
o ktérych mowa w ust. 2, online, w postaci pozwalajacej na automa-
tyczne przetwarzanie, elektronicznie podpisane lub opatrzone pieczecia
elektroniczng.

6. Strony ufajace zarejestrowane zgodnie z niniejszym artykulem
niezwlocznie informuja panstwa czltonkowskie o wszelkich zmianach
w informacjach przekazanych w ramach rejestracji zgodnie z ust. 2.

7. Panstwa cztonkowskie zapewniaja wspolny mechanizm umozli-
wiajacy identyfikacje i uwierzytelnianie stron ufajacych, o ktorym
mowa w art. 5a ust. 5 lit. ¢).

8. W przypadku gdy strony ufajace zamierzajg polega¢ na europej-
skich portfelach tozsamosci cyfrowej, muszg potwierdzi¢ swojg tozsa-
mo$¢ wobec uzytkownika.

9.  Strony ufajgce odpowiedzialne sg za przeprowadzenie procedury
uwierzytelniania i walidacji danych identyfikujacych osobe oraz elek-
tronicznego poswiadczenia atrybutow zadanych z europejskich portfeli
tozsamosci cyfrowej. Strony ufajace nie moga odmowié¢ uzywania
pseudoniméw, w przypadkach gdy identyfikacja uzytkownika nie jest
wymagana na podstawie prawa Unii lub prawa krajowego.

10.  Posrednicy dzialajagcy w imieniu stron ufajacych uznawani sg za
strony ufajace i nie moga przechowywaé danych na temat tresci trans-
akcji.

11. Do dnia 21 listopada 2024 r. Komisja ustanowi specyfikacje
techniczne i1 procedury w odniesieniu do wymogow, o ktorych mowa
w ust. 2, 51 6-9 niniejszego artykutu, w drodze aktow wykonawczych
dotyczacych wdrozenia europejskich portfeli tozsamosci cyfrowe;,
o ktorych mowa w art. 5a ust. 23. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 5¢

Certyfikacja europejskich portfeli tozsamosci cyfrowej

1. Zgodnos$¢ europejskich portfeli tozsamosci cyfrowej i systemu
identyfikacji elektronicznej, w ramach ktoérego sa one zapewniane,
z wymogami okre$lonymi w art. 5a ust. 4, 5 1 8, z wymogiem doty-
czagcym logicznego oddzielenia okreslonym w art. 5a ust. 14 oraz,
w stosownych przypadkach, z normami i specyfikacjami technicznymi,
o ktérych mowa w art. 5a ust. 24, musi by¢ certyfikowana przez
jednostki oceniajgce zgodno$¢ wyznaczone przez panstwa cztonkow-
skie.
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2. Certyfikacj¢ zgodnos$ci europejskich portfeli tozsamosci cyfrowe;j
lub ich czg¢éci z wymogami, o ktorych mowa w ust. 1 niniejszego
artykutu, ktore sg zwigzane z cyberbezpieczenstwem, przeprowadza
si¢ zgodnie z europejskimi programami certyfikacji cyberbezpieczen-
stwa przyjetymi na podstawie rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2019/881 (') oraz wymienionymi w aktach wyko-
nawczych, o ktorych mowa w ust. 6 niniejszego artykutu.

3. W odniesieniu do wymogoéw, o ktérych mowa w ust. 1 niniej-
szego artykuhlu, ktore nie sg zwigzane z cyberbezpieczenstwem, oraz
w odniesieniu do wymogow, o ktorych mowa w ust. 1 niniejszego
artykutu, ktore sa zwigzane z cyberbezpieczenstwem, w zakresie,
w jakim programy certyfikacji cyberbezpieczenstwa, o ktérych mowa
w ust. 2 niniejszego artykulu, nie obejmujg tych wymogoéw dotycza-
cych cyberbezpieczenstwa lub obejmujg je tylko czgsciowo, rowniez
w odniesieniu do tych wymogow, panstwa czlonkowskie ustanawiajg
krajowe programy certyfikacji zgodnie z wymogami okre$lonymi
w aktach wykonawczych, o ktéorych mowa w ust. 6 niniejszego arty-
kulu. Panstwa cztonkowskie przekazujg swoje projekty krajowych
programéw certyfikacji Grupie Wspotpracy na rzecz Europejskiej
Tozsamosci Cyfrowej ustanowionej na podstawie art. 46e ust. 1
(zwanej dalej ,,grupa wspotpracy”). Grupa wspotpracy moze wydawac
opinie i zalecenia.

4.  Certyfikacja zgodna z ust. 1 wazna jest przez okres do pigciu lat,
pod warunkiem ze co dwa lata przeprowadza si¢ ocen¢ podatno$ci na
zagrozenia. W przypadku gdy zostanie stwierdzona podatno$¢ na zagro-
Zenia i nie zostanie ona terminowo wyeliminowana, certyfikacja zostaje
odwotana.

5. Spelnienie wymogéw okreslonych w art. 5a niniejszego rozporza-
dzenia zwiazanych z operacjami przetwarzania danych osobowych
moze zosta¢ certyfikowane na podstawie rozporzadzenia (UE)
2016/679.

6. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje 1 procedury do celow certyfikacji europejskich
portfeli tozsamosci cyfrowej, o ktorej mowa w ust. 1, 2 i 3 niniejszego
artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

7.  Panstwa czlonkowskie przekazuja Komisji nazwy i adresy jedno-
stek oceniajacych zgodnos$¢, o ktorych mowa w ust. 1. Komisja
udostepnia te informacje wszystkim panstwom czlonkowskim.

8. Komisja jest uprawniona do przyjmowania aktow delegowanych,
zgodnie z art. 47, ustanawiajacych szczegélne kryteria, ktére maja
spetnia¢ wyznaczone jednostki oceniajgce zgodnos¢, o ktorych mowa
w ust. 1 niniejszego artykutu.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia

17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyber-
bezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie techno-
logii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).
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Artykut 5d

Publikacja wykazu certyfikowanych europejskich portfeli
tozsamosci cyfrowej

1. Panstwa czlonkowskie bez zbednej zwloki informujg Komisje
oraz grup¢ wspotpracy ustanowiong na podstawie art. 46e ust. 1 o euro-
pejskich portfelach tozsamos$ci cyfrowej, ktore zostaly zapewnione
zgodnie z art. 5a i certyfikowane przez jednostki oceniajace zgodno$é,
o ktéorych mowa w art. 5c ust. 1. Panstwa cztonkowskie informuja
Komisje¢ oraz grupe wspOlpracy ustanowiong na podstawie art. 46e
ust. 1 bez zbgdnej zwloki o odwotaniu certyfikacji oraz podajg przy-
czyny odwotania.

2. Bez uszczerbku dla art. 5a ust. 18 informacje przekazywane przez
panstwa czlonkowskie zgodnie z ust. 1 niniejszego artykulu obejmuja
co najmnie;j:

a) certyfikat i sprawozdanie z oceny certyfikacji certyfikowanego euro-
pejskiego portfela tozsamosci cyfrowej;

b) opis systemu identyfikacji elektronicznej, w ramach ktorego zapew-
niany jest europejski portfel tozsamosci cyfrowej;

c) majacy zastosowanie system nadzoru oraz informacje na temat
systemu odpowiedzialnosci w odniesieniu do strony dostarczajacej
europejski portfel tozsamosci cyfrowej;

d) organ lub organy odpowiedzialne za system identyfikacji elektro-
nicznej;

e) ustalenia dotyczace zawieszania lub uniewazniania systemu identy-
fikacji elektronicznej lub uwierzytelnienia lub ich skompromitowa-
nych czgsci.

3. Na podstawie informacji otrzymanych zgodnie z ust. 1 Komisja
ustanawia, publikuje w Dzienniku Urzedowym Unii Europejskiej
oraz prowadzi w formie nadajacej si¢ do odczytu maszynowego
wykaz certyfikowanych europejskich portfeli tozsamosci cyfrowe;.

4. Panstwo czlonkowskie moze przedlozy¢ Komisji wniosek
o usunigcie z wykazu, o ktorym mowa w ust. 3, europejskiego portfela
tozsamosci cyfrowej i systemu identyfikacji elektronicznej, w ramach
ktorego portfel ten jest zapewniany.

5. W przypadku zmian w informacjach przekazanych zgodnie z ust.
1 panstwo cztonkowskie przekazuje Komisji zaktualizowane informa-
cje.

6. Komisja aktualizuje wykaz, o ktorym mowa w ust. 3, publikujac
w  Dzienniku Urzedowym Unii Europejskiej odpowiednie zmiany
w wykazie w terminie miesigca od otrzymania wniosku zgodnie
z ust. 4 lub zaktualizowanych informacji zgodnie z ust. 5.

7. Do dnia 21 listopada 2024 r. Komisja ustanowi formaty i proce-
dury majace zastosowanie do celéw ust. 1, 4 1 5 niniejszego artykutu,
w drodze aktéow wykonawczych dotyczacych wdrozenia europejskich
portfeli tozsamosci cyfrowej, o ktorym mowa w art. 5a ust. 23. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.
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Artykut Se

Naruszenie bezpieczenstwa europejskich portfeli tozsamosci
cyfrowej

1. W przypadku naruszenia lub czeSciowej kompromitacji europej-
skich portfeli tozsamoS$ci cyfrowej zapewnianych zgodnie z art. Sa,
mechanizmow walidacji, o ktorych mowa w art. 5a ust. 8, lub systemu
identyfikacji elektronicznej, w ramach ktorego te europejskie portfele
tozsamosci cyfrowej sg zapewniane, w sposob, ktory wpltywa na ich
wiarygodno$¢ lub na wiarygodnos¢ innych europejskich portfeli tozsa-
mosci cyfrowej, panstwo czlonkowskie, ktdre zapewnito dane europej-
skie portfele tozsamosci cyfrowej, bez zbgdnej zwloki zawiesza zapew-
nianie i uzywanie europejskich portfeli tozsamosci cyfrowej.

W przypadku gdy jest to uzasadnione waga naruszenia bezpieczenstwa
lub kompromitacji, o ktérych mowa w akapicie pierwszym, panstwo
cztonkowskie bez zbednej zwloki wycofuje europejskie portfele tozsa-
mosci cyfrowe;j.

Panstwo czlonkowskie informuje uzytkownikéw, ktorych to dotyczy,
pojedyncze punkty kontaktowe wyznaczone zgodnie z art. 46¢ ust. 1,
strony ufajace oraz Komisjg.

2. Jezeli naruszenie bezpieczenstwa lub kompromitacja, o ktorych
mowa w ust. 1 akapit pierwszy niniejszego artykutu, nie zostana wyeli-
minowane w terminie trzech miesi¢gcy od zawieszenia, panstwo czton-
kowskie, ktore zapewnilo europejskie portfele tozsamosci cyfrowej,
wycofuje europejskie portfele tozsamosci cyfrowej i je uniewaznia.
Panstwo czlonkowskie informuje o tym wycofaniu uzytkownikow,
ktéorych to dotyczy, pojedyncze punkty kontaktowe wyznaczone
zgodnie z art. 46¢ ust. 1, strony ufajace oraz Komisje.

3. W przypadku gdy naruszenie bezpieczenstwa lub kompromitacja,
o ktorych mowa w akapicie pierwszym niniejszego artykutu, zostang
wyeliminowane, zapewniajgce panstwo czlonkowskie przywraca
zapewnianie 1 uzywanie europejskich portfeli tozsamosci cyfrowej
oraz informuje o tym bez zbednej zwloki uzytkownikow, ktorych to
dotyczy, strony ufajace, pojedyncze punkty kontaktowe wyznaczone
zgodnie z art. 46¢ ust. 1 oraz Komisje.

4.  Komisja bez zbednej zwloki publikuje w Dzienniku Urzedowym
Unii Europejskiej odpowiednie zmiany w wykazie, o ktorym mowa
w art. 5d.

5. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonaw-
czych, ustanowi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury do celow srodkow, o ktorych
mowa w ust. 1, 2 i 3 niniejszego artykutu. Te akty wykonawcze przyj-
muje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48
ust. 2.

Artykut 5f

Transgraniczne poleganie na europejskich portfelach tozsamosci
cyfrowej

1. W przypadku gdy panstwa cztonkowskie wymagaja identyfikacji
elektronicznej oraz uwierzytelnienia w celu dostgpu do ustugi online
$wiadczonej przez podmiot sektora publicznego, akceptuja rowniez
europejskie portfele tozsamosci cyfrowej, ktore sg zapewniane zgodnie
Z niniejszym rozporzadzeniem.
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2. W przypadku gdy prywatne strony ufajace, ktore Swiadczg
ustugi — z wyjatkiem mikroprzedsi¢biorstw i matych przedsi¢biorstw
zdefiniowanych w art. 2 zalagcznika do zalecenia Komisji
2003/361/WE (')- zobowigzane sa na podstawie prawa Unii lub
prawa krajowego do stosowania silnego uwierzytelnienia uzytkownika
do celow identyfikacji elektronicznej lub w przypadku gdy silne uwie-
rzytelnienie uzytkownika do celow identyfikacji elektronicznej wyma-
gane jest na podstawie zobowigzania umownego, w tym w obszarach
transportu, energii, bankowos$ci, ustug finansowych, zabezpieczenia
spotecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury
cyfrowej, edukacji lub telekomunikacji, te prywatne strony ufajace,
nie pozniej niz 36 miesigcy od dnia wejscia w zycie aktow wykonaw-
czych, o ktorych mowa w art. 5a ust. 23 i art. Sc ust. 6, oraz wylacznie
na dobrowolny wniosek uzytkownika, rowniez akceptuja europejskie
portfele tozsamosci cyfrowej, ktore sa zapewniane zgodnie z niniejszym
rozporzadzeniem.

3. W przypadku gdy dostawcy bardzo duzych platform interneto-
wych, o ktérych mowa w art. 33 rozporzgdzenia Parlamentu Europej-
skiego i Rady (UE) 2022/2065 (%), wymagaja uwierzytelniania uzyt-
kownika do celow dostgpu do ustug online, akceptuja i utatwiaja oni
rowniez uzywanie europejskich portfeli tozsamosci cyfrowej, ktore sg
zapewniane zgodnie z niniejszym rozporzadzeniem, do celow uwierzy-
telnienia uzytkownika, wyltacznie na dobrowolny wniosek uzytkownika
oraz w odniesieniu do minimalnych danych niezbednych do celow
konkretnej ustugi online, ktéra wymaga uwierzytelnienia uzytkownika.

4. We wspolpracy z panstwami czlonkowskimi Komisja utatwia
opracowywanie kodeksow postegpowania, w S$cislej wspOlpracy ze
wszystkimi odpowiednimi zainteresowanymi stronami, w tym ze spote-
czefistwem obywatelskim, aby przyczyni¢ si¢ do szerokiej dostgpnosci
i uzytecznosci europejskich portfeli tozsamosci cyfrowej objetych
zakresem stosowania niniejszego rozporzadzenia, oraz zachgcaé
dostawcow ustug do ukonczenia opracowywania kodeksow postgpowa-
nia.

5. W terminie 24 miesiecy po wprowadzeniu europejskich portfeli
tozsamosci cyfrowej Komisja dokonuje oceny popytu na europejskie
portfele tozsamosci cyfrowej oraz ich dostgpnosci i uzytecznosc¢, biorac
pod uwage kryteria takie jak rozpowszechnienie wérdd uzytkownikow,
transgraniczna obecno$¢ dostawcow ustug, rozwoj technologiczny,
zmiany sposoboéw uzytkowania oraz popyt ze strony konsumentow.

SEKCJA 2

systemy identyfikacji elektronicznej

Artykut 6

Wzajemne uznawanie

1. Jezeli zgodnie z prawem krajowym lub zgodnie z krajowa
praktyka administracyjng dostep do ustugi online $wiadczonej
przez podmiot sektora publicznego w jednym panstwie czlonkowskim

(") Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. w sprawie definicji
mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw (Dz.U. L 124
z 20.5.2003, s. 36).

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia
19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz
zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (Dz.U. L 277
z 27.10.2022, s. 1).
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wymaga identyfikacji elektronicznej przy uzyciu $rodka identyfikacji
elektronicznej oraz uwierzytelnienia, w tym pierwszym panstwie czlon-
kowskim na potrzeby transgranicznego uwierzytelnienia dla tej ushugi
online uznaje si¢ $rodek identyfikacji elektronicznej wydany w innym
panstwie cztonkowskim, pod warunkiem ze spelnione sa nastepujace
warunki:

a) srodek identyfikacji elektronicznej jest wydany w ramach systemu
identyfikacji elektronicznej wymienionego w wykazie publiko-
wanym przez Komisj¢ na podstawie art. 9;

b) poziom bezpieczenstwa $rodka identyfikacji elektronicznej odpo-
wiada poziomowi bezpieczenstwa rownemu lub wyzszemu od
poziomu bezpieczenstwa wymaganego przez odpowiedni podmiot
sektora publicznego na potrzeby dostepu do tej ushugi online
w pierwszym panstwie czlonkowskim, pod warunkiem Zze poziom
bezpieczenstwa tego $rodka identyfikacji elektronicznej odpowiada
sredniemu lub wysokiemu poziomowi bezpieczenstwa;

¢) odpowiedni podmiot sektora publicznego korzysta ze $redniego lub
wysokiego poziomu bezpieczenstwa w odniesieniu do dostgpu do tej
ustugi online.

Takiego uznania dokonuje si¢ nie pdzniej niz 12 miesigcy po opubli-
kowaniu przez Komisj¢ wykazu, o ktorym mowa w akapicie pierw-
szym lit. a).

2. Srodek identyfikacji elektronicznej, ktory jest wydawany
w ramach systemu identyfikacji elektronicznej wymienionego
w wykazie publikowanym przez Komisj¢ na podstawie art. 9 i ktory
odpowiada niskiemu poziomowi bezpieczenstwa, moze by¢ uznany
przez podmioty sektora publicznego na potrzeby transgranicznego
uwierzytelniania dla ustugi online $wiadczonej przez te podmioty.

Artykut 7

Systemy identyfikacji elektronicznej kwalifikujace si¢ do
notyfikowania

System identyfikacji elektronicznej kwalifikuje si¢ do notyfikowania na
podstawie art. 9 ust. 1, jezeli spetnione zostang wszystkie nast¢pujace
warunki:

a) $rodki identyfikacji elektronicznej w ramach systemu identyfikacji
elektronicznej sg wydawane:

(1) przez notyfikujgce panstwo cztonkowskie;

(i) na mocy upowaznienia od notyfikujacego panstwa cztonkow-
skiego; lub

(iii) niezaleznie od notyfikujacego panstwa cztonkowskiego i sg
uznawane przez to panstwo czlonkowskie;

b) srodki identyfikacji elektronicznej w ramach systemu identyfikacji
elektronicznej mogg by¢ uzywane w celu uzyskania dostepu do co
najmniej jednej ushugi $wiadczonej przez podmiot sektora publicz-
nego, wymagajacej identyfikacji elektronicznej w notyfikujacym
panstwie cztonkowskim,;

¢) system identyfikacji elektronicznej i $rodki identyfikacji elektro-
nicznej wydane w jego ramach spetniaja wymogi co najmniej
jednego z poziomoéw bezpieczenstwa okreslonych w akcie wyko-
nawczym, o ktorym mowa w art. 8 ust. 3;
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d) notyfikujace panstwo cztonkowskie zapewnia, aby dane identyfiku-
jace osobe unikalnie reprezentujgce dang osobg przyporzadkowane
byly — zgodnie z technicznymi specyfikacjami, standardami i proce-
durami dotyczacymi odpowiedniego poziomu bezpieczenstwa okres-
lonego w akcie wykonawczym, o ktéorym mowa w art. 8 ust. 3 —
osobie fizycznej lub prawnej, o ktorej mowa w art. 3 pkt 1,
w momencie wydania $rodka identyfikacji elektronicznej w ramach
tego systemu;

e) strona wydajaca $rodek identyfikacji elektronicznej w ramach tego
systemu zapewnia, aby $rodek identyfikacji elektronicznej byt przy-
porzadkowany osobie, o ktorej mowa w lit. d) niniejszego artykutu,
zgodnie z technicznymi specyfikacjami, standardami i procedurami
dotyczacymi odpowiedniego poziomu bezpieczenstwa okreslonego
w akcie wykonawczym, o ktérym mowa w art. § ust. 3;

f) notyfikujace panstwo cztonkowskie zapewnia dostepnos¢ uwierzy-
telniania online, tak aby kazda strona ufajaca majaca siedzib¢ na
terytorium innego panstwa czlonkowskiego mogta potwierdzi¢ dane
identyfikujace osobe¢ otrzymane w postaci elektroniczne;j.

W odniesieniu do stron ufajacych innych niz podmioty sektora
publicznego notyfikujace panstwo cztonkowskie moze okreslic
warunki dostepu do tego uwierzytelnienia. Transgraniczne uwierzy-
telnienie jest $wiadczone bezplatnie, gdy jest ono dokonywane
w powigzaniu z ustuga online $wiadczong przez podmiot sektora
publicznego.

Panstwa cztonkowskie nie naktadaja zadnych specjalnych niewspot-
miernych wymogow technicznych na strony ufajace, ktdre zamie-
rzajg dokonaé takiego uwierzytelnienia, w przypadku gdyby takie
wymogi miaty uniemozliwi¢ lub znacznie utrudni¢ interoperacyj-
no$¢ notyfikowanych systemow identyfikacji elektronicznej;

g) co najmniej sze$¢ miesigcy przed notyfikacja na podstawie art. 9
ust. 1 notyfikujace panstwo cztonkowskie przekazuje pozostatym
panstwom cztonkowskim, do celéw art. 12 ust. 5, opis tego systemu
zgodnie z warunkami proceduralnymi ustanowionymi w aktach
wykonawczych przyjetych zgodnie z art. 12 ust. 6;

h) system identyfikacji elektronicznej spelnia wymogi okreslone
w akcie wykonawczym, o ktorym mowa w art. 12 ust. 8.

Artykut 8

Poziomy bezpieczenstwa systemow identyfikacji elektronicznej

1.  System identyfikacji elektronicznej notyfikowany na podstawie
art. 9 ust. 1 okre$la niski, $redni lub wysoki poziom bezpieczenstwa
w odniesieniu do $rodka identyfikacji elektronicznej wydanego
w ramach tego systemu.

2. Niski, $redni i wysoki poziom bezpieczenstwa oznaczajg spetnie-
nie, odpowiednio, nastgpujacych kryteriow:
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a) niski poziom bezpieczenstwa odnosi si¢ w kontekscie systemu iden-
tyfikacji elektronicznej do $rodka identyfikacji elektronicznej, ktory
zapewnia ograniczony stopien zaufania wzgledem podawanej lub
zglaszanej tozsamosci danej osoby i jest charakteryzowany w odnie-
sieniu do technicznych specyfikacji, standardow i procedur powia-
zanych z nim, w tym zabezpieczen technicznych, ktorych celem jest
obnizenie ryzyka podszycia si¢ lub modyfikacji tozsamosci;

b) $redni poziom bezpieczenstwa odnosi si¢ w kontekscie systemu
identyfikacji elektronicznej do $rodka identyfikacji elektronicznej,
ktory zapewnia $redni stopien zaufania wzglgdem podawanej lub
zglaszanej tozsamosci danej osoby i jest charakteryzowany w odnie-
sieniu do technicznych specyfikacji, standardow i procedur powig-
zanych z nim, w tym zabezpieczen technicznych, ktérych celem jest
znaczne obnizenie ryzyka podszycia si¢ lub modyfikacji tozsamosci;

¢) wysoki poziom bezpieczenstwa odnosi si¢ w kontekscie systemu
identyfikacji elektronicznej do $rodka identyfikacji elektronicznej,
ktory zapewnia wyzszy stopien zaufania wzgledem podawanej lub
zglaszanej tozsamosci danej osoby niz $rodek identyfikacji elektro-
nicznej o $rednim poziomie pewnosci 1 jest charakteryzowany
w odniesieniu do technicznych specyfikacji, standardow i procedur
powiagzanych z nim, w tym zabezpieczen technicznych, ktoérych
celem jest zapobieganie podszyciu si¢ lub modyfikacji tozsamosci.

VM1
" 3. Do dnia 18 wrzesnia 2015 r., uwzgledniajac odpowiednie normy
migdzynarodowe oraz z zastrzezeniem ust. 2, Komisja okresli, w drodze
aktow wykonawczych, minimalne techniczne specyfikacje, normy
i procedury, w odniesieniu do ktérych okre§lone zostang niski, $redni
i wysoki poziom bezpieczenstwa dla srodka identyfikacji elektronicz-

nej.;

Te minimalne techniczne specyfikacje, standardy i procedury sa okres$-
lane przez odniesienie do wiarygodnosci i1 jako$ci nastgpujacych
elementow:

a) procedury wykazujacej i weryfikujacej tozsamos$¢ osob fizycznych
lub prawnych wnioskujacych o wydanie $rodka identyfikacji elek-
tronicznej;

b) procedury wydawania wnioskowanego $rodka identyfikacji elektro-
nicznej;

¢) mechanizmu uwierzytelniania, w ktorym osoba fizyczna lub prawna
uzywa S$rodka identyfikacji elektronicznej do potwierdzenia swojej
tozsamosci wobec strony ufajacej;

d) jednostki wydajacej srodek identyfikacji elektronicznej;

e) kazdego innego organu zaangazowanego w ramach wniosku
o wydanie $rodka identyfikacji elektronicznej; oraz

f) specyfikacji technicznych i specyfikacji bezpieczenstwa wydanego
srodka identyfikacji elektroniczne;j.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktorej mowa w art. 48 ust. 2.
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Artykut 9
Notyfikacja

1. Notyfikujace panstwo cztonkowskie notyfikuje Komisji nastepu-
jace informacje i, bez zbg¢dnej zwloki, wszelkie pozniejsze w nich
zmiany:

a) opis systemu identyfikacji elektronicznej, w tym jego poziomy
bezpieczenstwa oraz wydawce lub wydawcow srodkéw identyfikacji
elektronicznej w ramach tego systemu;

b) majacy zastosowanie system nadzoru i informacje na temat systemu
odpowiedzialno$ci w odniesieniu do nast¢pujacych stron:

(1) strony wydajacej srodki identyfikacji elektronicznej; oraz

(ii) strony przeprowadzajacej procedur¢ uwierzytelniania;

c) organ lub organy odpowiedzialne za system identyfikacji elektro-
nicznej;

d) informacje na temat jednostki lub jednostek, ktore zarzadzajg rejest-
racjg unikalnych danych identyfikujacych osobg;

e) opis sposobu spelnienia wymogoéw okreslonych w aktach wykonaw-
czych, o ktérych mowa w art. 12 ust. §;

f) opis uwierzytelnienia, o ktérym mowa w art. 7 lit. f);

g) ustalenia dotyczace zawieszania lub uniewazniania notyfikowanego
systemu identyfikacji elektronicznej lub uwierzytelnienia lub tez ich
skompromitowanych czesci.

2. Komisja bez zbg¢dnej zwtoki publikuje w Dzienniku Urzedowym
Unii Europejskiej wykaz systemow identyfikacji elektronicznej, ktore
zostaty notyfikowane zgodnie z ust. 1, wraz z podstawowymi informa-
cjami na temat tych systemow.

3.  Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej
zmiany w wykazie, o ktérym mowa w ust. 2, w terminie miesigca
od dnia otrzymania notyfikacji.

4. Panstwo czlonkowskie moze przekaza¢ Komisji wniosek
o usuniecie z wykazu, o ktéorym mowa w ust. 2, systemu identyfikacji
elektronicznej notyfikowanego przez to panstwo czltonkowskie.
Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej odpo-
wiednie zmiany w wykazie w terminie jednego miesigca od daty otrzy-
mania wniosku panstwa cztonkowskiego.
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5. Komisja moze w drodze aktow wykonawczych okresli¢ okolicz-
nosci, formaty i procedury dotyczace notyfikacji okreslonej w ust. 1. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktorej mowa w art. 48 ust. 2.

Artykul 10

Naruszenie bezpieczenstwa systemoéow identyfikacji elektronicznej

1. W przypadku gdy nastapi naruszenie lub czeSciowa kompromi-
tacja systemu identyfikacji elektronicznej notyfikowanego na podstawie
art. 9 ust. 1, albo uwierzytelnienia, o ktorym mowa w art. 7 lit. ),
majace wpltyw na wiarygodno$¢ transgranicznego uwierzytelnienia tego
systemu, notyfikujace panstwo cztonkowskie bezzwlocznie zawiesza
lub uniewaznia to transgraniczne uwierzytelnianie lub dane skompro-
mitowane cze¢$ci oraz powiadamia o tym pozostate panstwa cztonkow-
skie 1 Komisjg.

2. W przypadku gdy naruszenie lub kompromitacja, o ktorych mowa
w ust. 1, zostanie wyeliminowane, notyfikujace panstwo cztonkowskie
przywraca transgraniczne uwierzytelnianie i bez zbednej zwloki powia-
damia o tym pozostate panstwa cztonkowskie i Komisje.

3. Jezeli naruszenie lub kompromitacja, o ktéorych mowa w ust. 1,
nie zostanie wyeliminowane w ciggu trzech miesiecy od zawieszenia
lub uniewaznienia, notyfikujace panstwo cztonkowskie powiadamia
pozostate panstwa cztonkowskie i Komisj¢ o wycofaniu systemu iden-
tyfikacji elektronicznej.

Komisja bez zbednej zwloki publikuje w Dzienniku Urzedowym Unii
Europejskiej odpowiednie zmiany w wykazie, o ktérym mowa w art. 9
ust. 2.

Artykut 11

Odpowiedzialno$é

1. Notyfikujace panstwo cztonkowskie jest odpowiedzialne za
szkody wyrzadzone, w sposob zamierzony lub z powodu zaniedbania,
osobie fizycznej lub prawnej w zwigzku z niewypetlieniem swoich
obowiazkow na mocy art. 7 lit. d) i f), w ramach transgranicznej trans-
akcji.

2. Strona wydajaca $rodek identyfikacji elektronicznej jest odpowie-
dzialna za szkody wyrzadzone, w sposob zamierzony lub z powodu
zaniedbania, osobie fizycznej lub prawnej w zwiazku z niewypetnieniem
obowiazku, o ktorym mowa w art. 7 lit. €), w ramach transgranicznej
transakcji.

3.  Strona przeprowadzajaca procedur¢ uwierzytelniania jest odpo-
wiedzialna za szkody wyrzadzone, w sposob zamierzony lub z powodu
zaniedbania, osobie fizycznej lub prawnej w zwigzku z niezapewnie-
niem poprawnego przebiegu uwierzytelniania, o ktorym mowa w art. 7
lit. ), w ramach transgranicznej transakcji.

4. Ust. 1, 2 1 3 maja zastosowanie zgodnie z krajowymi przepisami
dotyczacymi odpowiedzialnosci.
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5. Ust. 1, 2 1 3 pozostaja bez uszczerbku dla odpowiedzialnosci, na
mocy prawa krajowego wlasciwego dla stron transakcji, na potrzeby
ktorej zastosowano srodki identyfikacji elektronicznej objgte systemem
identyfikacji elektronicznej notyfikowanym na podstawie art. 9 ust. 1.

Artykut 1la

Transgraniczne dopasowywanie tozsamosSci

1. Dzialajac jako strony ufajace w odniesieniu do ustug transgranicz-
nych, panstwa czlonkowskie zapewniaja jednoznaczne dopasowywanie
tozsamosci 0sob fizycznych z uzyciem notyfikowanych srodkow iden-
tyfikacji elektronicznej lub europejskich portfeli tozsamosci cyfrowe;.

2.  Panstwa czlonkowskie okreslaja $rodki techniczne i organizacyjne
w celu zapewnienia wysokiego poziomu ochrony danych osobowych
wykorzystywanych do dopasowywania tozsamos$ci oraz w celu zapo-
biegania profilowaniu uzytkownikow.

3. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonaw-
czych, ustanowi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje 1 procedury w odniesieniu do wymogow,
o ktorych mowa w ust. 1 niniejszego artykutu. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa
w art. 48 ust. 2.

Artykut 12

Interoperacyjnosé

1. Krajowe systemy identyfikacji elektronicznej notyfikowane na
podstawie art. 9 ust. 1 muszg by¢ interoperacyjne.

2. Do celow ust. 1 ustanowia si¢ ramy interoperacyjnosci.
3. Ramy interoperacyjnosci spetniaja nastepujace kryteria:

a) sa neutralne pod wzgledem technologicznym i nie dyskryminuja
zadnych konkretnych krajowych rozwigzan technicznych w zakresie
identyfikacji elektronicznej w danym panstwie cztonkowskim;

b) sa zgodne, w miar¢ mozliwosci, z europejskimi i mi¢dzynarodowymi
standardami;

¢) ulatwiaja wdrozenie zasad prywatnosci i bezpieczenstwa na etapie
projektowania;

4.  Ramy interoperacyjnos$ci zawieraja:

a) odniesienie do minimalnych wymogéw technicznych powigzanych
z poziomami bezpieczenstwa okre§lonych w art. 8;
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b) przyporzadkowanie krajowych poziomoéw bezpieczenstwa notyfiko-
wanych systemow identyfikacji elektronicznej wzgledem poziomow
bezpieczenstwa na mocy art. §;

¢) odniesienie do minimalnych wymogdéw technicznych dotyczacych
interoperacyjnosci;

d) odniesienie do minimalnego zbioru danych identyfikujacych osobeg
niezbednych do niepowtarzalnego reprezentowania osoby fizycznej
lub prawnej, lub osoby fizycznej reprezentujacej inna osobeg
fizyczng lub osobe prawng, ktore jest dostgpne w ramach systemow
identyfikacji elektronicznej;

e) regulamin wewnetrzny;
f) ustalenia dotyczace rozstrzygania sporow; oraz

g) wspolne operacyjne standardy bezpieczenstwa.

5. Panstwa czlonkowskie przeprowadzaja = wzajemne  oceny
systemow identyfikacji elektronicznej, ktore objete sa zakresem stoso-
wania niniejszego rozporzadzenia, i ktére majg by¢ notyfikowane
zgodnie z art. 9 ust. 1 lit. a).

6. Do dnia 18 marca 2025 r. Komisja ustanowi, w drodze aktow
wykonawczych, niezbedne warunki proceduralne wzajemnych ocen,
o ktorych mowa w ust. 5 niniejszego artykulu, w celu zapewnienia
wysokiego poziomu zaufania i bezpieczenstwa, stosownie do poziomu
ryzyka. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg spraw-
dzajaca, o ktorej mowa w art. 48 ust. 2.

8. Do dnia 18 wrzesnia 2025 r., w celu okreslenia jednolitych
warunkow wdrozenia wymogu, o ktorym mowa w ust. 1 niniejszego
artykutu, z zastrzezeniem kryteriow okreslonych w ust. 3 niniejszego
artykutu oraz z uwzglednieniem rezultatow wspolpracy miedzy
panstwami czlonkowskimi, Komisja przyjmie akty wykonawcze doty-
czgce ram interoperacyjnosci okreslonych w ust. 4 niniejszego artykutu.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.

9.  Akty wykonawcze, o ktorych mowa w ust. 7 i 8 niniejszego
artykutu, przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

Artykut 12a

Certyfikacja systemow identyfikacji elektronicznej

1. Zgodnos¢ systemoéw identyfikacji elektronicznej, ktore majg byc¢
notyfikowane, z wymogami dotyczacymi cyberbezpieczenstwa okreslo-
nymi w niniejszym rozporzadzeniu, w tym zgodnos$¢ z wymogami
zwigzanymi z cyberbezpieczenstwem okreslonymi w art. 8 ust. 2 doty-
czacymi poziomdéw bezpieczenstwa systemow identyfikacji elektronicz-
nej, certyfikujg jednostki oceniajace zgodno$¢ wyznaczone przez
panstwa cztonkowskie.
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2. Certyfikacj¢ zgodnie z ust. 1 niniejszego artykulu przeprowadza
si¢ w ramach odpowiedniego programu certyfikacji cyberbezpieczen-
stwa na podstawie rozporzadzenia (UE) 2019/881 lub jego czesci,
w zakresie, w jakim certyfikat cyberbezpieczenstwa lub jego czeSci
obejmuja te wymogi w zakresie cyberbezpieczenstwa.

3. Certyfikacja na podstawie ust. 1 jest wazna przez okres do pigciu
lat, pod warunkiem ze co dwa lata przeprowadza si¢ ocen¢ podatnosci
na zagrozenia. W przypadku gdy zostanie stwierdzona podatno$¢ na
zagrozenia 1 nie zostanie ona wyeliminowana w terminie trzech
miesiecy od takiego stwierdzenia, certyfikacja zostaje odwotana.

4. Niezaleznie od ust. 2 panstwa czlonkowskie, zgodnie z tym uste-
pem, moga zwr6ci¢ si¢ do notyfikujacego panstwa cztonkowskiego
o dodatkowe informacje na temat systemow identyfikacji elektronicznej
lub ich czgsci.

5. Wzajemna ocena systemow identyfikacji elektronicznej, o ktorej
mowa w art. 12 ust. 5, nie ma zastosowania do systemow identyfikacji
elektronicznej certyfikowanych zgodnie z ust. 1 niniejszego artykutu
ani do czgdci takich systemow. Panstwa cztonkowskie moga wyko-
rzysta¢ certyfikat lub deklaracj¢ zgodno$ci, wydane zgodnie z odpo-
wiednim programem certyfikacji lub czeSciami takich programow,
z wymogami niezwigzanymi z cyberbezpieczefistwem okreslonymi
w art. 8 ust. 2 w zakresie poziomu bezpieczenstwa systemow identyfi-
kacji elektroniczne;.

6. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy jedno-
stek oceniajacych zgodnos$¢, o ktorych mowa w ust. 1. Komisja
udostepnia te informacje wszystkim panstwom cztonkowskim.

Artykut 12b

Dostep do funkeji sprzetu i oprogramowania

W przypadku gdy dostawcy europejskich portfeli tozsamosci cyfrowe;j
i wydawcy notyfikowanych $rodkéw identyfikacji elektronicznej dzia-
fajacy w celach handlowych lub zawodowych oraz korzystajacy
z podstawowych ustug platformowych zdefiniowanych w art. 2 pkt 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925 (1)
do celéw $wiadczenia uzytkownikom koncowym ustug europejskiego
portfela tozsamosci cyfrowej i Srodkow identyfikacji elektronicznej Iub
w trakcie $wiadczenia takich ustug i srodkow sa uzytkownikami bizne-
sowymi zgodnie z definicjg w art. 2 pkt 21 tego rozporzadzenia, straz-
nicy dostgpu umozliwiaja im w szczegoélnosci skuteczng interoperacyj-
no$¢ z tym samym systemem operacyjnym oraz funkcjami sprzgtu lub
oprogramowania oraz dostgp do tego systemu operacyjnego i tych
funkcji na potrzeby interoperacyjnosci. Taka skuteczng interoperacyj-
no$¢ i dostgp zapewnia si¢ nieodplatnie oraz niezaleznie od tego, czy
funkcje sprzetu lub oprogramowania stanowia czg$¢ systemu operacyj-
nego, sa dostepne dla tego straznika dostepu lub wykorzystywane przez
niego podczas $wiadczenia takich ustug w rozumieniu art. 6 ust. 7
rozporzadzenia (UE) 2022/1925. Niniejszy artykul pozostaje bez
uszczerbku dla art. 5a ust. 14 niniejszego rozporzadzenia.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia
14 wrzesnia 2022 r. w sprawie kontestowalnych i uczciwych rynkéow
w  sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937
i (UE) 2020/1828 (akt o rynkach cyfrowych) (Dz.U. L 265 z 12.10.2022,
s. 1).
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ROZDZIAL 111
USLUGI ZAUFANIA

SEKCJA 1

Przepisy ogolne

Artykut 13

Odpowiedzialno$¢ i ciezar dowodu

VYMi1

1. Niezaleznie od ust. 2 niniejszego artykutu oraz bez uszczerbku dla
rozporzadzenia (UE) 2016/679, dostawcy ustug zaufania sg odpowie-
dzialni za szkody wyrzadzone w sposdb zamierzony lub w wyniku
niedbalstwa osobie fizycznej lub prawnej z powodu nieprzestrzegania
obowigzkow okreslonych w niniejszym rozporzadzeniu. Kazda osoba
fizyczna lub prawna, ktéra poniosta szkode¢ majatkowa lub niemajat-
kowa w wyniku naruszenia niniejszego rozporzadzenia przez dostawce
ustug zaufania, ma prawo dochodzi¢ odszkodowania zgodnie z prawem
Unii i krajowym.

Cigzar dowiedzenia zamiaru lub niedbalstwa po stronie niekwalifiko-
wanego dostawcy ushug zaufania spoczywa na osobie fizycznej lub
prawne] zglaszajacej szkode, o ktorej mowa w akapicie pierwszym.

Domniemywa si¢ zamiar lub niedbalstwo kwalifikowanego dostawcy
ustug zaufania, chyba ze kwalifikowany dostawca ustug zaufania
udowodni, ze szkoda, o ktorej mowa w akapicie pierwszym, nie nasta-
pita w wyniku zamiaru lub niedbalstwa.

2. W przypadku gdy dostawcy ustug zaufania z wyprzedzeniem
nalezycie powiadomig swoich klientéw o ograniczeniach w korzystaniu
ze $wiadczonych przez siebie ustug i ograniczenia te moga by¢ rozpoz-
nane przez strony trzecie, dostawcy ustug zaufania nie sg odpowie-
dzialni za szkody powstatle w wyniku korzystania z ustug przekracza-
jacego wskazane ograniczenia.

3. Ust. 1 1 2 majg zastosowanie zgodnie z krajowymi przepisami
dotyczacymi odpowiedzialnosci.

Artykut 14
Aspekty miedzynarodowe

1.  Ustugi zaufania $wiadczone przez dostawcoéw ustug zaufania
majacych siedzib¢ w panstwie trzecim lub przez organizacj¢ migdzy-
narodowa uznaje si¢ za prawnie rownowazne kwalifikowanym ustugom
zaufania $wiadczonym przez kwalifikowanych dostawcow ushug
zaufania majacych siedzib¢ w Unii, w przypadku gdy ushugi zaufania
pochodzace z panstwa trzeciego lub organizacji mi¢dzynarodowej sg
uznawane w drodze aktow wykonawczych lub umowy zawartej mi¢dzy
Unig a danym panstwem trzecim lub organizacja mig¢dzynarodowga
zgodnie z art. 218 TFUE.

Akty wykonawcze, o ktorych mowa w akapicie pierwszym, przyjmuje
si¢ zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.
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2. Akty wykonawcze i umowa, o ktéorych mowa w ust. 1, zapew-
niajag, aby wymogi majace =zastosowanie do kwalifikowanych
dostawcow ustug zaufania majgcych siedzib¢ w Unii oraz do $wiad-
czonych przez nich kwalifikowanych ustug zaufania byly spekniane
przez dostawcoéw ustug zaufania w danym panstwie trzecim lub przez
organizacj¢ mi¢dzynarodowgq oraz przez $wiadczone przez nich ustugi
zaufania. Panstwa trzecie i organizacje migdzynarodowe w szczegél-
no$ci ustanawiaja, prowadza i publikuja zaufana list¢ uznawanych
dostawcow ustug zaufania.

3. Umowa, o ktérej mowa w ust. 1, zapewnia, aby kwalifikowane
ustugi zaufania $wiadczone przez kwalifikowanych dostawcow ushug
zaufania majacych siedzibe w Unii byly uznawane za prawnie réwno-
wazne ushugom zaufania $wiadczonym przez dostawcoOw ustug zaufania
w danym panstwie trzecim lub przez organizacj¢ migdzynarodowa,
z ktorymi zawarta zostata dana umowa.

Artykut 15

Dostepnos$é¢ dla osob z niepelnosprawnos$ciami i oséb o specjalnych
potrzebach

Zapewniane $rodki identyfikacji elektronicznej, ustugi zaufania oraz
produkty przeznaczone dla uzytkownika koncowego stosowane do
$wiadczenia tych ustug udostgpnia si¢ w prostym i zrozumiatym
jezyku, zgodnie z Konwencja Narodéow Zjednoczonych o prawach
0sOb niepelnosprawnych oraz zgodnie z wymogami dostgpnosci okres-
lonymi dyrektywie (UE) 2019/882, przynoszac w ten sposob korzysci
rowniez osobom z ograniczeniami funkcjonalnymi, takim jak osoby
starsze, oraz osobom z ograniczonym dost¢gpem do technologii cyfro-
wych.

Artykut 16
Kary

1. Bez uszczerbku dla art. 31 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 (') panstwa cztonkowskie ustanawiajg przepisy
dotyczace kar majacych zastosowanie w przypadku naruszen niniej-
szego rozporzadzenia. Kary te musza by¢ skuteczne, proporcjonalne
i odstraszajace.

2. Panstwa czlonkowskie zapewniajg, aby naruszenia niniejszego
rozporzadzenia  przez  kwalifikowanych 1  niekwalifikowanych
dostawcow ustug zaufania podlegaty administracyjnej karze pieni¢znej
w maksymalnej wysoko$ci co najmniej:

a) 5000 000 EUR — w przypadku gdy dostawca ustug zaufania jest
osoba fizyczng; lub

b) w przypadku gdy dostawca ustug zaufania jest osobg prawng —
5000 000 EUR 1lub 1% catkowitego rocznego §wiatowego obrotu
przedsigbiorstwa, do ktérego nalezat dostawca uslug zaufania,
w roku obrotowym poprzedzajagcym rok, w ktorym miato miejsce
naruszenie, w zaleznosci od tego, ktora z tych warto$ci jest wyzsza.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie $rodké6w na rzecz wysokiego wspoOlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporza-
dzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022,
s. 80).
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3. W zaleznosci od systemu prawnego panstw cztonkowskich prze-
pisy dotyczace administracyjnych kar pieni¢znych mozna stosowaé
w taki sposob, ze o zastosowanie kary pieni¢znej wnosi wlasciwy
organ nadzorczy, a naktadajg ja wlasciwe sady krajowe. Zastosowanie
takich przepisow w tych panstwach cztonkowskich musi zapewniag,
aby te $rodki prawne byly skuteczne i miaty skutek administracyjny
rownowazny karom pieni¢znym naktadanym bezposrednio przez
organy nadzorcze.

SEKCJA 2

Niekwalifikowani dostawcy ustug zaufania

Artykut 19

Wymogi w zakresie bezpieczenstwa majace zastosowanie do
dostawcow ushlug zaufania

1. Kwalifikowani i nickwalifikowani dostawcy ustug zaufania przyj-
muja odpowiednie $rodki techniczne i organizacyjne w celu zarza-
dzania ryzykiem, na jakie narazone jest bezpieczenstwo $wiadczonych
przez nich ustug zaufania. Przy uwzglednieniu najnowszych osiggni¢é
w dziedzinie technologii $rodki te zapewniajg poziom bezpieczenstwa
wspolmierny ze stopniem ryzyka. W szczegdlnosci nalezy podjac
$rodki zapobiegajace incydentom zwiazanym z bezpieczenstwem lub
minimalizujgce ich wplyw oraz nalezy informowac zainteresowane
strony o negatywnych skutkach wszelkich takich incydentow.

2. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania, bez
zbednej zwloki, a w kazdym razie nie pdzniej niz 24 godziny od
otrzymania informacji o wystapieniu zdarzenia, zawiadamiaja organ
nadzoru i, w stosownych przypadkach, inne wiasciwe podmioty, takie
jak wlasciwy krajowy organ ds. bezpieczenstwa informacji lub organ
ochrony danych, o wszelkich przypadkach naruszenia bezpieczenstwa
lub utraty integralno$ci, ktére maja znaczacy wplyw na $wiadczong
ustuge zaufania lub przetwarzane w jej ramach dane osobowe..

W przypadku gdy prawdopodobne jest, ze naruszenie bezpieczenstwa
lub utrata integralnoéci niekorzystnie wptyna na osob¢ fizyczna lub
prawng, na rzecz ktorej Swiadczona byla ustuga zaufania, dostawca
ustug zaufania bez zbg¢dnej zwloki zawiadamia takze t¢ osobe fizyczna
lub prawna o tym naruszeniu bezpieczenstwa lub utracie integralnosci.

W stosownych przypadkach, w szczegdlnos$ci jezeli naruszenie bezpie-
czenstwa lub utrata integralnosci dotycza dwoch lub wigkszej liczby
panstw czlonkowskich, zawiadomiony organ nadzoru powiadamia
organy nadzoru w pozostatych zainteresowanych panstwach cztonkow-
skich oraz ENISA.

Zawiadomiony organ nadzoru podaje zaistniate fakty do wiadomosci
publicznej lub naklada taki obowigzek na dostawce ustug zaufania,
w przypadku gdy uzna, Ze ujawnienie naruszenia bezpieczenstwa lub
utraty integralnosci lezy w interesie publicznym.
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3. Raz do roku organ nadzoru przekazuje ENISA zestawienie zawia-
domien o naruszeniach bezpieczenstwa lub utraty integralnosci otrzy-
manych od dostawcoéw ustug zaufania.

4.  Komisja moze w drodze aktoéw wykonawczych:

a) okresli¢ bardziej szczegdtowo srodki, o ktorych mowa w ust. 1; oraz

b) okresli¢ formaty i procedury, w tym rowniez terminy, majace zasto-
sowanie na uzytek ust. 2.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajgca,
o ktérej mowa w art. 48 ust. 2.

Artykut 19a

Wymogi dla niekwalifikowanych dostawcow uslug zaufania

1. Niekwalifikowany dostawca ustug zaufania §wiadczacy niekwali-
fikowane ustugi zaufania:

a) musi posiada¢ odpowiednie polityki i wprowadza¢ odpowiednie
srodki w celu zarzadzania ryzykiem prawnym, biznesowym, opera-
cyjnym oraz innymi bezposrednimi lub posrednimi ryzykami dla
Swiadczenia niekwalifikowanej ushugi zaufania, ktore — niezaleznie
od art. 21 dyrektywy (UE) 2022/2555 — obejmuja co najmniej
srodki zwigzane z:

(i) procedurami rejestracji i wdrazania w odniesieniu do ushugi
zaufania;

(ii) kontrolami proceduralnymi lub administracyjnymi niezb¢dnymi
do $wiadczenia ustug zaufania:

(iii) zarzadzaniem ustugami zaufania i ich wdrazaniem;

b) powiadomienie organu nadzoru, mozliwych do zidentyfikowania
0sob fizycznych, ktorych to dotyczy, oraz opinii publicznej, jezeli
lezy to w interesie publicznym, oraz — w stosownych przypadkach —
innych odpowiednich wiasciwych organéw o wszelkich narusze-
niach bezpieczenstwa lub zakloceniach w $wiadczeniu ustugi lub
we wdrazaniu §rodkow, o ktorych mowa w lit. a) ppkt (i), (ii) lub
(iii), ktére maja znaczacy wptyw na $wiadczong ustuge zaufania lub
na przetwarzane w jej ramach dane osobowe, bez zbg¢dnej zwtloki,
a w kazdym razie nie p6zniej niz w terminie 24 godzin po otrzy-
maniu informacji o wszelkich naruszeniach bezpieczenstwa lub
zaktoceniach.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury do celow ust. 1 lit. a) niniejszego
artykutu. W przypadku gdy te normy, specyfikacje i procedury sg prze-
strzegane, domniemywa si¢ zgodno$¢ z wymogami okreslonymi
w niniejszym artykule. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.



02014R0910 — PL — 20.05.2024 — 001.001 — 32

VB
SEKCJA 3
Kwalifikowane ustugi zaufania
Artykut 20
Nadzér nad kwalifikowanymi dostawcami ustug zaufania
VMl

1. Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, na
swoj whasny koszt, co najmniej raz na 24 miesiace, przeprowadzanemu
przez jednostke oceniajacg zgodnos¢é. W ramach audytu potwierdza sig,
czy kwalifikowani dostawcy ustug zaufania i §wiadczone przez nich
kwalifikowane ushugi zaufania spetniaja wymogi okreslone w niniej-
szym rozporzadzeniu oraz w art. 21 dyrektywy (UE) 2022/2555. Kwali-
fikowani dostawcy ustug zaufania przedkladajg organowi nadzoru
powstaly w wyniku audytu raport z oceny zgodno$ci w terminie trzech
dni roboczych od jego otrzymania.

la.  Kwalifikowani dostawcy ustug zaufania informujg organ nadzoru
co najmniej miesiac przed jakimkolwiek planowanym audytem
oraz umozliwiaja organowi nadzoru udzial w charakterze obserwatora,
na jego wniosek.

1b.  Panstwa czlonkowskie bez zbednej zwloki przekazuja Komisji
nazwy, adresy i szczegoly akredytacji jednostek oceniajacych zgodnosé,
o ktorych mowa w ust. 1, oraz wszelkie pdzniejsze zmiany w tym
zakresie. Komisja udostgpnia te informacje wszystkim panstwom czton-
kowskim.

2. Bez uszczerbku dla ust. 1, organ nadzoru moze w dowolnym
momencie przeprowadzi¢ audyt lub zwrdci¢ si¢ do jednostki ocenia-
jacej zgodno$¢ o przeprowadzenie oceny zgodnosci kwalifikowanych
dostawcow ustug zaufania, na koszt tych dostawcow ustug zaufania,
aby potwierdzi¢, ze dostawcy ci oraz §wiadczone przez nich kwalifi-
kowane ustugi zaufania spetniaja wymogi okre§lone w niniejszym
rozporzadzeniu. W przypadku podejrzenia naruszenia przepisow doty-
czacych ochrony danych osobowych, organ nadzoru informuje bez
zbednej zwloki wlasciwe organy nadzorcze ustanowione zgodnie
z art. 51 rozporzadzenia (UE) 2016/679.

3. W przypadku gdy kwalifikowany dostawca ustug zaufania nie
spelnia  ktoregokolwiek z wymogoéw okre§lonych w niniejszym
rozporzadzeniu, organ nadzoru naktada na niego wymodg wyeliminowa-
nia, w stosownych przypadkach w ustalonym terminie, niezgodnoS$ci
Z tymi wymogami.

W przypadku gdy dostawca ten nie wyeliminuje, w stosownych przy-
padkach w terminie ustalonym przez organ nadzoru, niezgodnos$ci
7z wymogami, organ nadzoru, jezeli jest to uzasadnione, biorac pod
uwage w szczego6lnosci zakres, czas trwania i skutki tego niespelnienia
wymogow, odbiera status kwalifikowany temu dostawcy lub $wiad-
czonej przez niego ustudze, ktorej to dotyczy.

3a. W przypadku gdy wiasciwe organy wyznaczone lub ustanowione
na podstawie art. 8 ust. 1 dyrektywy (UE) 2022/2555 poinformuja
organ nadzoru, ze kwalifikowany dostawca ustug zaufania nie spetnia
ktoregokolwiek z wymogoéw okre§lonych w art. 21 tej dyrektywy,
organ nadzoru, jezeli jest to uzasadnione, biorgc pod uwage w szcze-
golnosci zakres, czas trwania 1 skutki tego niespetnienia wymogéw,
odbiera status kwalifikowany temu dostawcy lub $wiadczonej przez
niego ustudze, ktorej to dotyczy.
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3b. W przypadku gdy organy nadzorcze ustanowione zgodnie
z art. 51 rozporzadzenia (UE) 2016/679 poinformujg organ nadzoru,
ze kwalifikowany dostawca ustug zaufania nie spetnia ktoregokolwiek
z wymogow okreslonych w tym rozporzadzeniu, organ nadzoru, jezeli
jest to uzasadnione, biorac pod uwage w szczego6lnosci zakres, czas
trwania i skutki tego niespetnienia wymogdéw, odbiera status kwalifi-
kowany temu dostawcy lub $§wiadczonej przez niego ustudze, ktorej to
dotyczy.

3c. Organ nadzoru informuje kwalifikowanego dostawce ustug
zaufania o odebraniu jego statusu kwalifikowanego lub statusu kwali-
fikowanego danej ushugi. Organ nadzoru informuje podmiot zgltoszony
na podstawie art. 22 ust. 3 niniejszego rozporzadzenia do celéw aktua-
lizacji zaufanych list, o ktéorych mowa w ust. 1 tego artykutu, oraz
wlasciwy organ wyznaczony lub ustanowiony na podstawie art. 8 ust.
1 dyrektywy (UE) 2022/2555.

4. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w stosownych przy-
padkach, ustanowi specyfikacje i procedury w odniesieniu do:

a) akredytacji jednostek oceniajacych zgodno$¢ oraz raportu z oceny
zgodnos$ci, o ktérym mowa w ust. 1;

b) wymogow dotyczacych audytow, zgodnie z ktoérymi jednostki
oceniajace zgodno$¢ przeprowadzaja oceny zgodno$ci, w tym
ocen¢ zlozona, kwalifikowanych dostawcow ustug zaufania,
o ktorych mowa w ust. 1;

¢) programoéw oceny zgodno$ci w zakresie przeprowadzania oceny
zgodnosci  kwalifikowanych dostawcow uslug zaufania przez
jednostki oceniajgce zgodnos$¢ oraz w odniesieniu do przekazywania
raportu, o ktérym mowa w ust. 1.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktorej mowa w art. 48 ust. 2.

Artykut 21

Inicjowanie kwalifikowanej ustugi zaufania

1. W przypadku gdy dostawcy ustug zaufania zamierzajg rozpoczac
$wiadczenie kwalifikowanej ustugi zaufania, zglaszaja organowi
nadzoru swoj zamiar wraz z raportem z oceny zgodnosci wydanym
przez jednostke oceniajaca zgodno$¢ potwierdzajagcym spetnienie
wymogoéw okreslonych w niniejszym rozporzadzeniu oraz w art. 21
dyrektywy (UE) 2022/2555.

2. Organ nadzoru weryfikuje, czy dostawca ustug zaufania i §wiad-
czone przez niego ustugi zaufania spetniajg wymogi okreslone w niniej-
szym rozporzadzeniu, w szczeg6lno$ci wymogi dotyczace kwalifikowa-
nych dostawcow ustug zaufania oraz $wiadczonych przez nich kwali-
fikowanych ustug zaufania.
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W celu zweryfikowania spelnienia przez dostawce ustug zaufania
wymogoéw okreslonych w art. 21 dyrektywy (UE) 2022/2555 organ
nadzoru zwraca si¢ do wlasciwych organdéw wyznaczonych lub ustano-
wionych na podstawie art. 8 ust. 1 tej dyrektywy o przeprowadzenie
dzialan nadzorczych w tym zakresie oraz o udzielenie informacji na
temat rezultatu tych dzialan bez zbgdnej zwloki i w kazdym razie nie
pézniej niz w terminie dwoch miesigcy od otrzymania tego wniosku.
Jezeli weryfikacja nie zostala zakonczona w terminie dwoch miesigcy
od zgloszenia, te wilasciwe organy informujg o tym organ nadzoru,
podajac przy tym przyczyny opoOznienia, oraz wskazujg termin,
w ktorym weryfikacja ma zosta¢ zakonczona.

W przypadku gdy organ nadzoru stwierdzi, ze dostawca uslug zaufania
i $wiadczone przez niego ushugi zaufania speiniajg wymogi okreslone
W niniejszym rozporzadzeniu, organ nadzoru przyznaje danemu
dostawcy ustug zaufania status kwalifikowanego dostawcy ustug
zaufania i status kwalifikowanych ustug zaufania $wiadczonym przez
niego ustlugom oraz informuje podmiot, o ktéorym mowa w art. 22 ust.
3, w celu zaktualizowania przez niego zaufanych list, o ktorych mowa
w art. 22 ust. 1, nie poézniej niz trzy miesigce po zgloszeniu zgodnie
z ust. 1 niniejszego artykutu.

W przypadku gdy weryfikacja nie zostala zakonczona w terminie trzech
miesigcy od zgloszenia, organ nadzoru informuje o tym dostawce ushug
zaufania, podajgc przyczyny opOznienia, oraz wskazuje termin,
w ktorym weryfikacja ma zosta¢ zakonczona.

3. Kwalifikowani dostawcy ustug zaufania moga rozpocza¢ $wiad-
czenie kwalifikowanej ustugi zaufania, po tym jak ich kwalifikowany
status zostanie wskazany w zaufanych listach, o ktérych mowa w art.
22 ust. 1.

4. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, okresli formaty i procedury zglaszania i weryfikacji na potrzeby
ust. 1 1 2 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artykut 22
Zaufane listy

1. Kazde panstwo czlonkowskie sporzadza, prowadzi i publikuje
zaufane listy zawierajace informacje dotyczace kwalifikowanych
dostawcow ustug zaufania, za ktorych jest ono odpowiedzialne, wraz
z informacjami dotyczacymi $§wiadczonych przez nich kwalifikowanych
ustug zaufania.

2. Panstwa czlonkowskie sporzadzaja, prowadza i publikuja —
w zabezpieczony sposob — elektronicznie podpisane lub opatrzone
pieczecia elektroniczng zaufane listy, o ktorych mowa w ust. 1,
w postaci dostosowanej do automatycznego przetwarzania.

3.  Bez zbgdnej zwloki panstwa czlonkowskie przekazujg Komisji
informacje o podmiocie odpowiedzialnym za sporzadzenie, prowa-
dzenie i publikowanie krajowych zaufanych list wraz ze szczegodto-
wymi informacjami dotyczacymi miejsca publikacji tych list, certyfi-
katow uzytych do podpisania lub opatrzenia pieczgcig zaufanych list
i wszelkich zmian, jakie sg do nich wprowadzane.
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4. Komisja udost¢pnia publicznie informacje, o ktérych mowa w ust.
3, w elektronicznie podpisanej lub opatrzonej piecz¢cig elektroniczng
postaci dostosowanej do automatycznego przetwarzania, uzywajac
w tym celu zabezpieczonego kanatu komunikacji.

5. Do dnia 18 wrze$nia 2015 r. Komisja w drodze aktow wykonaw-
czych okresli informacje, o ktérych mowa w ust. 1, oraz techniczne
specyfikacje i formaty dotyczace zaufanych list majgce zastosowanie na
uzytek ust. 1-4. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 23

Znak zaufania UE dla kwalifikowanych uslug zaufania

1.  Po tym jak w zaufanej liScie, o ktérej mowa w art. 22 ust. 1,
wskazany zostanie status kwalifikowany, o ktorym mowa w art. 21 ust.
2 akapit drugi, kwalifikowani dostawcy uslug zaufania moga uzywaé
znaku zaufania UE, aby w prosty, rozpoznawalny i jasny sposob
wskaza¢ $wiadczone przez siebie kwalifikowane ustugi zaufania.

2. Gdy kwalifikowani dostawcy ustug zaufania uzywaja znaku
zaufania UE w odniesieniu do kwalifikowanych ustug zaufania,
o ktérych mowa w ust. 1, zapewniaja, aby na ich witrynie internetowe;j
dostepny byt link do odpowiedniej zaufanej listy.

3. Do dnia 1 lipca 2015 r. Komisja w drodze aktow wykonawczych
wprowadza specyfikacje dotyczace formy, a w szczegoélnosci prezenta-
cji, kompozycji, rozmiaru i wzoru znaku zaufania UE dla kwalifiko-
wanych ushug zaufania. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artykut 24

Wymogi dla kwalifikowanych dostawcow uslug zaufania

1.  Wydajac kwalifikowany certyfikat lub kwalifikowane elektro-
niczne poswiadczenie atrybutow, kwalifikowany dostawca ushug
zaufania weryfikuje tozsamos$¢ oraz, w stosownym przypadku, wszelkie
specjalne atrybuty osoby fizycznej lub prawnej, ktorej ma by¢ wydany
kwalifikowany certyfikat lub kwalifikowane elektroniczne poswiad-
czenie atrybutow.

la.  Weryfikacji tozsamos$ci, o ktorej mowa w ust. 1, dokonuje
kwalifikowany dostawca ustug zaufania, za pomocg odpowiednich
$rodkow, bezposrednio albo za posrednictwem strony trzeciej, w oparciu
o jedng z nast¢pujacych metod lub, w razie potrzeby, ich polaczenie,
zgodnie z aktami wykonawczymi, o ktéorych mowa w ust. lc:

a) za pomocg europejskiego portfela tozsamoscei cyfrowej lub notyfi-
kowanego $rodka identyfikacji elektronicznej, ktory spelnia wymogi
okreslone w art. 8 w odniesieniu do wysokiego poziomu bezpie-
czenstwa,

b) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub
kwalifikowanej pieczgci elektronicznej wydanych zgodnie z lit. a),
¢) lub d);
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¢) przy uzyciu innych metod identyfikacji, ktore z duza doza pewnosci
zapewniajg identyfikacj¢ osoby i ktorych zgodno$é jest potwier-
dzona przez jednostke oceniajgca zgodnos$e;

d) poprzez fizyczng obecno$¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, za pomocg odpowiednich dowodow
oraz procedur, zgodnie z prawem krajowym.

1b.  Weryfikacji atrybutow, o ktorych mowa w ust. 1, dokonuje
kwalifikowany dostawca ustug zaufania, za pomocg odpowiednich
$rodkow, bezposrednio albo za posrednictwem strony trzeciej, w oparciu
o jedng z nastgpujacych metod lub, w razie potrzeby, ich polaczenie,
zgodnie z aktami wykonawczymi, o ktérych mowa w ust. lc:

a) za pomoca europejskiego portfela tozsamosci cyfrowej lub notyfi-
kowanego $rodka identyfikacji elektronicznej, ktory spelnia wymogi
okreslone w art. 8 w odniesieniu do wysokiego poziomu bezpie-
czenstwa;

b) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub
kwalifikowanej pieczeci elektronicznej, wydanych zgodnie z ust.
la lit. a), ¢) lub d);

¢) za pomoca kwalifikowanego elektronicznego poswiadczenia atrybu-
tow;

d) stosujac inne metody, ktore z duza doza pewnos$ci zapewniaja wery-
fikacje¢ atrybutow, i1 ktorych zgodnos$¢ jest potwierdzona przez
jednostke oceniajgca zgodnosc;

e) poprzez fizyczng obecno$é osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, za pomocg odpowiednich dowodow
oraz procedur, zgodnie z prawem krajowym.

lc. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje 1 procedury do celow weryfikacji tozsamosci
i atrybutow zgodnie z ust. 1, la i 1b niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

2. Dostawca kwalifikowanych ustug zaufania $wiadczacy kwalifiko-
wane ushugi zaufania:

a) informuje organ nadzoru co najmniej miesigc przed wprowadze-
niem jakiejkolwiek zmiany w §wiadczeniu przez niego kwalifiko-
wanych ushug zaufania lub z co najmniej trzymiesi¢gcznym wyprze-
dzeniem w przypadku zamiaru zaprzestania tej dziatalnos$ci;

b) =zatrudnia pracownikow i, w stosownym przypadku, podwykonaw-
cow, ktorzy posiadaja niezbedng wiedze fachowa, wiarygodnose,
doswiadczenie 1 kwalifikacje 1 ktorzy przeszli odpowiednie szko-
lenia na temat przepisow dotyczacych bezpieczenstwa i ochrony
danych osobowych oraz ktorzy stosuja procedury administracyjne
i zarzadcze odpowiadajace europejskim lub migdzynarodowym
standardom;

¢) w odniesieniu do ryzyka zwigzanego z odpowiedzialno$cig za
szkody zgodnie z art. 13 utrzymuje dostateczne zasoby finansowe
lub dysponuje stosownym ubezpieczeniem od odpowiedzialnosci
zgodnie z prawem krajowym,;
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d)

e)

przed nawigzaniem stosunku umownego informuje w jasny,
kompleksowy i tatwo dostgpny sposdb, w miejscu publicznie
dostepnym oraz indywidualnie wszelkie osoby, ktdre maja zamiar
skorzysta¢ z kwalifikowanej ustugi zaufania, o doktadnych warun-
kach korzystania z tej ustugi, w tym o wszelkich ograniczeniach
korzystania z niej;

uzywa wiarygodnych systemow i produktow, ktore sa chronione
przed modyfikacja oraz zapewniaja techniczne bezpieczenstwo
1 wiarygodno$¢ procesow przez nie obshugiwanych, w tym przy
uzyciu odpowiednich technik kryptograficznych;

uzywa wiarygodnych systemow do przechowywania przekazanych
mu danych w sprawdzalnej postaci, tak aby:

(i) dane byly publicznie dost¢gpne do wyszukiwania dopiero po
uzyskaniu zgody osoby, do ktorej dane si¢ odnoszg;

(i) tylko upowaznione osoby mogly wprowadza¢ dane i zmiany
w przechowywanych danych;

(iii) mozna byto sprawdza¢ autentyczno$¢ danych;

niezaleznie od art. 21 dyrektywy (UE) 2022/2555, posiada odpo-
wiednie polityki oraz wprowadza odpowiednie srodki w celu zarza-
dzania ryzykiem prawnym, biznesowym, operacyjnym oraz innymi
bezposrednimi lub posrednimi ryzykami dla swiadczenia kwalifiko-
wanej ushugi zaufania, w tym co najmniej $rodki zwigzane z:

(i) procedurami rejestracji i wdrazania w odniesieniu do ustugi;

(i) kontrolami proceduralnymi lub administracyjnymi;

(iii) zarzadzaniem ustugami zaufania oraz ich wdrazaniem;

fb) bez zbednej zwtloki, a w kazdym razie nie pdzniej niz w terminie

2)

h)

24 godzin od incydentu, powiadamia organ nadzoru, mozliwe do
zidentyfikowania osoby fizyczne, ktorych to dotyczy, a takze —
w stosownych przypadkach — inne odpowiednie wlasciwe organy
oraz, na wniosek organu nadzoru, opini¢ publiczna, jezeli lezy to
w interesie publicznym, o wszelkich naruszeniach bezpieczenstwa
lub zaktdceniach w $wiadczeniu ustugi lub we wdrazaniu $rodkow,
o ktorych mowa w lit. fa) ppkt (i), (ii) lub (iii), ktore maja
znaczacy wplyw na $wiadczong ustuge zaufania lub na przetwa-
rzane w ramach tej ushugi dane osobowe;

wprowadza odpowiednie $rodki zapobiegajace falszowaniu,
kradziezy lub przywlaszczeniu danych, lub nieuprawnionemu
usuwaniu, modyfikowaniu lub uniemozliwianiu dost¢pu do danych;

rejestruje i udostepnia tak dtugo, jak jest to konieczne po zaprzes-
taniu dzialalno$ci przez kwalifikowanego dostawce ustug zaufania,
wszystkie odpowiednie informacje dotyczace danych wydanych
i otrzymanych przez kwalifikowanego dostawce ustug zaufania,
do celéw przedstawienia dowodéw w postepowaniach sadowych
do celow zapewnienia cigglosci ustug. Rejestracja taka moze
odbywac si¢ droga elektroniczng;
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(i) posiada aktualny plan zakonczenia dzialalnosci, aby zapewnic
cigglos¢ ustug zgodnie z postanowieniami, ktore zostaly zweryfi-
kowane przez organ nadzoru zgodnie z art. 46b ust. 4 lit. i);

k) w przypadku kwalifikowanych dostawcoéw ustug zaufania wydaja-
cych kwalifikowane certyfikaty — tworzy i aktualizuje bazg¢ danych
dotyczaca certyfikatow.

Organ nadzoru moze zazadaé dodatkowych informacji oprocz infor-
macji przekazanych zgodnie z akapitem pierwszym lit. a) lub wynikoéw
oceny zgodnosci oraz moze uzalezni¢ udzielenie zezwolenia na wdro-
zenie planowanych zmian w kwalifikowanych ustugach zaufania. Jezeli
weryfikacja nie zostala zakonczona w terminie trzech miesigcy od zgto-
szenia, organ nadzoru informuje o tym dostawce ustug zaufania,
podajac przyczyny opdznienia, oraz wskazuje termin, w ktérym wery-
fikacja ma zosta¢ zakonczona.

3. Jezeli kwalifikowany dostawca ustug zaufania wydajacy kwalifi-
kowane certyfikaty postanowi uniewazni¢ certyfikat, rejestruje on takie
uniewaznienie w swojej bazie danych dotyczacej certyfikatow i publi-
kuje informacj¢ o statusie uniewaznienia certyfikatu w odpowiednim
czasie, ale w kazdym razie w ciggu 24 godzin po otrzymaniu wniosku.
Uniewaznienie staje si¢ skuteczne natychmiast po jego opublikowaniu.

4. W odniesieniu do ust. 3 kwalifikowani dostawcy ustug zaufania
wydajacy kwalifikowane certyfikaty dostarczajg kazdej stronie ufajacej
informacje o statusie waznosci lub uniewaznienia wydanych przez
siebie kwalifikowanych certyfikatow. Informacje te sa dostgpne co
najmniej na poziomie certyfikatu w automatyczny sposob, ktory jest
wiarygodny, nieodplatny i wydajny, w kazdym momencie, takze po
uplywie okresu waznosci certyfikatu.

4a.  Ust. 3 i 4 stosuje si¢ odpowiednio do uniewazniania kwalifiko-
wanych elektronicznych poswiadczen atrybutow.

4b.  Komisja jest uprawniona do przyjmowania aktow delegowanych,
zgodnie z art. 47, ustanawiajacych dodatkowe $rodki, o ktorych mowa
w ust. 2 lit. fa) niniejszego artykulu.

5. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje 1 procedury w odniesieniu do wymogow,
o ktorych mowa w ust. 2 niniejszego artykutu. W przypadku gdy te
normy, specyfikacje i procedury sa przestrzegane, domniemywa si¢
zgodno$¢ z wymogami okreslonymi w niniejszym ustepie. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

Artykut 24a
Uznawanie kwalifikowanych uslug zaufania
1. Kwalifikowane podpisy elektroniczne oparte na kwalifikowanym

certyfikacie wydanym w jednym panstwie czlonkowskim oraz kwalifi-
kowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie
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wydanym w jednym panstwie cztonkowskim uznaje si¢, odpowiednio,
za kwalifikowane podpisy elektroniczne i kwalifikowane pieczgcie
elektroniczne we wszystkich pozostatych panstwach cztonkowskich.

2. Kwalifikowane urzadzenia do skladania podpisu elektronicznego
oraz kwalifikowane urzgdzenia do sktadania pieczgci elektronicznej
certyfikowane w jednym panstwie cztonkowskim uznaje si¢, odpowied-
nio, za kwalifikowane urzadzenia do sktadania podpisu elektronicznego
i kwalifikowane urzadzenia do sktadania pieczeci elektronicznej we
wszystkich pozostatych panstwach cztonkowskich.

3.  Kwalifikowany certyfikat podpisow elektronicznych, kwalifiko-
wany certyfikat pieczgci elektronicznych, kwalifikowana ushige
zaufania w zakresie zarzadzania kwalifikowanymi urzadzeniami do
sktadania podpisu elektronicznego na odlegto$¢ oraz kwalifikowang
ustuge zaufania w zakresie zarzadzania urzadzeniami do sktadania
kwalifikowanej pieczeci elektronicznej na odleglto$¢ zapewniane
w jednym panstwie cztonkowskim, uznaje si¢, odpowiednio, za kwali-
fikowany certyfikat podpisow elektronicznych, kwalifikowany certy-
fikat pieczeci elektronicznych, kwalifikowang ustuge zaufania
w zakresie zarzadzania kwalifikowanymi urzgdzeniami do skltadania
podpisu elektronicznego na odlegto§¢ oraz kwalifikowana ustuge
zaufania w zakresie zarzadzania kwalifikowanymi urzadzeniami do
sktadania pieczg¢ci elektronicznej na odleglto$¢ we wszystkich pozosta-
tych panstwach cztonkowskich.

4. Kwalifikowang ustuge walidacji kwalifikowanych podpisow elek-
tronicznych oraz kwalifikowang ustuge walidacji kwalifikowanych
pieczeci elektronicznych, $wiadczone w jednym panstwie cztonkow-
skim, uznaje si¢, odpowiednio, za kwalifikowang ustuge walidacji
kwalifikowanych podpisow elektronicznych i kwalifikowana ushige
walidacji kwalifikowanych pieczeci elektronicznych we wszystkich
pozostatych panstwach cztonkowskich.

5. Kwalifikowana ustuge konserwacji kwalifikowanych podpisow
elektronicznych oraz kwalifikowang ushuge konserwacji kwalifikowa-
nych pieczeci elektronicznych, $wiadczone w jednym panstwie czton-
kowskim, uznaje si¢, odpowiednio, za kwalifikowana ushuge konser-
wacji kwalifikowanych podpiséw elektronicznych 1 kwalifikowang
ustuge konserwacji kwalifikowanych pieczeci elektronicznych we
wszystkich pozostatych panstwach cztonkowskich.

6. Kwalifikowany elektroniczny znacznik czasu zapewniany
w jednym panstwie czlonkowskim uznaje si¢ za kwalifikowany elek-
troniczny znacznik czasu we wszystkich pozostatych panstwach czton-
kowskich.

7. Kwalifikowany certyfikat uwierzytelniania witryn internetowych
wydany w jednym panstwie czlonkowskim uznaje si¢ za kwalifikowany
certyfikat uwierzytelniania witryn internetowych we wszystkich pozo-
statych panstwach czlonkowskich.

8. Kwalifikowang ustuge rejestrowanego dorgczenia elektronicznego
$wiadczong w jednym panstwie cztonkowskim uznaje si¢ za kwalifiko-
wang ustuge rejestrowanego dorgezenia elektronicznego we wszystkich
pozostatych panstwach cztonkowskich.

9.  Kwalifikowane elektroniczne poswiadczenie atrybutow wydane
w jednym panstwie czlonkowskim uznaje si¢ za kwalifikowane elek-
troniczne po$wiadczenie atrybutow we wszystkich pozostatych
panstwach cztonkowskich.

10.  Kwalifikowane ustugi archiwizacji elektronicznej $wiadczone
w jednym panstwie cztonkowskim uznaje si¢ za kwalifikowane ushugi
archiwizacji elektronicznej we wszystkich pozostatych panstwach
cztonkowskich.
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11.  Kwalifikowany rejestr elektroniczny zapewniany w jednym
panstwie cztonkowskim uznaje si¢ za kwalifikowany rejestr elektro-
niczny we wszystkich pozostatych panstwach cztonkowskich.

SEKCJA 4

Podpisy elektroniczne

Artykut 25

Skutki prawne podpisow elektronicznych

1. Podpisowi elektronicznemu nie mozna odmowi¢ skutku prawnego
ani dopuszczalnosci jako dowodu w postgpowaniu sagdowym wytacznie
z tego powodu, ze podpis ten ma posta¢ elektroniczng lub Ze nie
spetnia wymogéw dla kwalifikowanych podpisow elektronicznych.

2. Kwalifikowany podpis elektroniczny ma skutek prawny rowno-
wazny podpisowi wlasnorgcznemu.

Artykut 26

Wymogi dla zaawansowanych podpiséw elektronicznych

>Mil 1. <« Zaawansowany podpis elektroniczny musi spetniaé
nast¢pujace wymogi:

a) jest unikalnie przyporzadkowany podpisujacemu;
b) umozliwia ustalenie tozsamos$ci podpisujacego;

¢) jest sktadany przy uzyciu danych stuzacych do sktadania podpisu
elektronicznego, ktorych podpisujacy moze, z duzg dozg pewnosci,
uzy¢ pod wylaczng swoja kontrola; oraz

d) jest powigzany z danymi podpisanymi w taki sposob, ze kazda
pézniejsza zmiana danych jest rozpoznawalna.

2. Do dnia 21 maja 2026 r. Komisja oceni, czy konieczne jest przy-
jecie aktow wykonawczych w celu ustanowienia wykazu norm referen-
cyjnych oraz, w razie potrzeby, ustanowienia specyfikacji i procedur
w odniesieniu do zaawansowanych podpisow elektronicznych. Komisja
moze przyjac takie akty wykonawcze na podstawie tej oceny. W przy-
padku gdy zaawansowany podpis elektroniczny jest zgodny z tymi
normami, specyfikacjami i procedurami, domniemywa si¢ zgodno$é
z wymogami dotyczacymi zaawansowanych podpisow elektronicznych.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.

Artykut 27
Podpisy elektroniczne w ustugach publicznych
1. Jezeli panstwo cztonkowskie wymaga zaawansowanego podpisu

elektronicznego do korzystania z ustugi online oferowanej przez podmiot
sektora publicznego lub w jego imieniu, to panstwo czlonkowskie uznaje
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zaawansowane podpisy elektroniczne, zaawansowane podpisy elektro-
niczne oparte na kwalifikowanym certyfikacie podpisow elektronicznych
oraz kwalifikowane podpisy elektroniczne co najmniej w formatach lub
wykorzystujace metody okreslone w aktach wykonawczych, o ktorych
mowa w ust. 5.

2. Jezeli panstwo czlonkowskie wymaga zaawansowanego podpisu
elektronicznego opartego na kwalifikowanym certyfikacie do skorzys-
tania z ushugi online oferowanej przez podmiot sektora publicznego lub
w jego imieniu, to panstwo czlonkowskie uznaje zaawansowane
podpisy elektroniczne oparte na kwalifikowanym certyfikacie i kwalifi-
kowane podpisy elektroniczne co najmniej w formatach lub wykorzys-
tujace metody okreslone w aktach wykonawczych, o ktérych mowa
w ust. 5.

3. W przypadku transgranicznego uzycia w ustudze online ofero-
wanej przez podmiot sektora publicznego panstwa czlonkowskie nie
wymagaja podpisu elektronicznego o wyzszym poziomie bezpieczen-
stwa niz kwalifikowany podpis elektroniczny.

5. Do dnia 18 wrze$nia 2015 r. i przy uwzglednieniu istniejacych
praktyk, standardow i unijnych aktow prawnych Komisja okresla
w drodze aktéw wykonawczych formaty referencyjne zaawansowanych
podpisow elektronicznych lub metody referencyjne, w przypadku gdy
uzywane sg formaty alternatywne. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 28

Kwalifikowane certyfikaty podpiséw elektronicznych

1. Kwalifikowane certyfikaty podpiséw elektronicznych muszg spet-
nia¢ wymogi okreslone w zataczniku L.

2. Kwalifikowane certyfikaty podpisow elektronicznych  nie
podlegaja zadnym obowigzkowym wymogom wykraczajacym poza
wymogi okreslone w zalgczniku 1.

3. Kwalifikowane certyfikaty podpisow elektronicznych moga
zawiera¢ nieobowigzkowe dodatkowe szczegdlne atrybuty. Atrybuty
te nie mogg wplywac na interoperacyjnos$¢ i uznawanie kwalifikowa-
nych podpisow elektronicznych.

4. Jezeli kwalifikowany certyfikat podpisow elektronicznych zostat
uniewazniony po poczatkowej aktywacji, traci on waznos¢ od momentu
jego uniewaznienia i w zadnym przypadku nie mozna przywroci¢ jego
poprzedniego statusu.

5. Panstwa cztonkowskie moga ustanawiaé przepisy krajowe doty-
czgce tymczasowego zawieszenia kwalifikowanego certyfikatu podpisu
elektronicznego z zastrzezeniem nastepujacych warunkow:

a) jezeli kwalifikowany certyfikat podpisu elektronicznego zostat
czasowo zawieszony, certyfikat ten traci wazno$¢ na okres zawie-
szenia;

b) okres zawieszenia jest jasno wskazywany w bazie danych doty-
czagcej certyfikatow 1 informacja o zawieszeniu jest widoczna,
w okresie zawieszenia, na podstawie ustugi informawania o statusie
certyfikatu.
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6. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych
certyfikatow podpisow elektronicznych. W przypadku gdy kwalifiko-
wany certyfikat podpisu elektronicznego jest zgodny z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami
okreslonymi w zalgczniku I. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artykut 29

Wymogi dla kwalifikowanych urzadzen do skladania podpisu
elektronicznego

1. Kwalifikowane urzadzenia do sktadania podpisu elektronicznego
muszg spetnia¢é wymogi okreslone w zatgczniku II.

la. Dane shuzace do sktadania podpisu elektronicznego moga by¢
generowane, zarzadzane lub kopiowane w celu utworzenia kopii zapa-
sowej wylgcznie w imieniu podpisujacego, na jego zadanie, i przez
kwalifikowanego dostawce ustug zaufania, ktory swiadczy kwalifiko-
wang ustuge zaufania w zakresie zarzadzania kwalifikowanym urzadze-
niem do sktadania podpisu elektronicznego na odlegtosc.

2. Komisja moze w drodze aktow wykonawczych podaé numery
referencyjne norm dotyczacych kwalifikowanych urzadzen do sktadania
podpisu elektronicznego. Jezeli kwalifikowane urzadzenie do sktadania
podpisu elektronicznego spetnia te normy, domniemywa si¢ zgodnosc¢
z wymogami okre$lonymi w zatgczniku II. Te akty wykonawcze przyj-
muje si¢ zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48
ust. 2.

Artykut 29a

Wymogi dotyczace kwalifikowanej ustugi zarzadzania
kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odleglosé

1.  Zarzadzanie kwalifikowanymi urzadzeniami do sktadania podpisu
elektronicznego na odlegtos$¢ jako ushuge kwalifikowang moze $wiad-
czy¢ wylacznie kwalifikowany dostawca ustug zaufania, ktory:

a) generuje dane stuzace do sktadania podpisu elektronicznego lub
zarzadza nimi w imieniu podpisujgcego;

b) niezaleznie od pkt 1 lit. d) zalgcznika I kopiuje dane stuzace do
sktadania podpisu elektronicznego wytacznie w celu utworzenia
kopii zapasowej, pod warunkiem ze spelnione sg nastgpujace
wymogi:

(1) bezpieczenstwo skopiowanych zbioréw danych musi by¢ na tym
samym poziomie co w przypadku oryginalnych zbiorow
danych;

(i1) liczba skopiowanych zbiorow danych nie moze przekraczac
minimum niezb¢dnego do zapewnienia cigglosci ustugi;
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c) spelnia wszelkie wymogi okreslone w raporcie z certyfikacji
konkretnego kwalifikowanego urzadzenia do skladania podpisu
elektronicznego na odlegto$¢, wydanym zgodnie z art. 30.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, ustanowi wykaz norm referencyjnych oraz, w razie potrzeby,
specyfikacje i procedury do celow ust. 1 niniejszego artykutu. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktorej mowa w art. 48 ust. 2.

Artykut 30

Certyfikacja kwalifikowanych urzadzen do skladania podpisu
elektronicznego

1. Zgodnos¢ kwalifikowanych urzadzen do sktadania podpisu elek-
tronicznego z wymogami okre$lonymi w zatgczniku II jest certyfiko-
wana przez odpowiednie publiczne lub prywatne podmioty wyznaczone
przez panstwa czlonkowskie.

2. Panstwa czlonkowskie zglaszaja Komisji nazwy 1 adresy
podmiotdéw publicznych lub prywatnych, o ktorych mowa w ust. 1.
Komisja udostepnia te informacje panstwom cztonkowskim.

3. Certyfikacja, o ktérej mowa w ust. 1, opiera si¢ na nastepujacych
elementach:

a) procedurze oceny bezpieczenstwa, przeprowadzanej zgodnie z jedng
z norm dotyczacych oceny bezpieczenstwa produktow informatycz-
nych uwzglednionych na liScie sporzadzonej zgodnie z akapitem
drugim; lub

b) procedurze innej niz procedura, o ktorej mowa w lit. a), pod warun-
kiem ze w procedurze tej stosuje si¢ porownywalne poziomy
bezpieczenstwa 1 podmiot publiczny lub prywatny, o ktérym
mowa w ust. 1, zglosi t¢ procedur¢ Komisji. Procedura ta moze
zosta¢ zastosowana wyltacznie w razie braku norm, o ktérych
mowa w lit. a), lub gdy procedura oceny bezpieczenstwa, o ktorej
mowa w lit. a), wcigz trwa.

Komisja sporzadza w drodze aktéw wykonawczych list¢ norm dotyczg-
cych oceny bezpieczenstwa produktéw informatycznych, o ktorych
mowa w lit. a). Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 48 ust. 2

3a.  Waznos¢ certyfikacji, o ktoérej mowa w ust. 1, nie moze przekra-
cza¢ pigciu lat, pod warunkiem Ze co dwa lata przeprowadza si¢ ocen¢
podatnos$ci na zagrozenia. W przypadku gdy zostang stwierdzone podat-
nosci na zagrozenia i nie zostang one wyeliminowane, certyfikacja
zostaje odwotana.

4. Komisja jest uprawniona do przyjmowania aktéw delegowanych,
zgodnie z art. 47, dotyczacych ustanowienia specjalnych kryteriow,
ktére musza spetnia¢ wyznaczone podmioty, o ktérych mowa w ust.
1 niniejszego artykutu.
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Artykut 31

Publikacja listy certyfikowanych kwalifikowanych urzadzen do
skladania podpisu elektronicznego

1. Bez zbednej zwloki i nie pdzniej niz jeden miesigc po zakon-
czeniu certyfikacji panstwa cztonkowskie przekazuja Komisji infor-
macje o kwalifikowanych urzadzeniach do sktadania podpisu elektro-
nicznego, ktére uzyskaty certyfikaty od podmiotéow, o ktérych mowa
w art. 30 ust. 1. Bez zbe¢dnej zwtoki i nie pdzniej niz jeden miesiac po
odwotaniu certyfikacji panstwa cztonkowskie przekazujg rowniez
Komisji informacje o urzadzeniach do skltadania podpisu elektronicz-
nego, ktore nie sg juz certyfikowane.

2. Na podstawie otrzymanych informacji Komisja sporzadza, publi-
kuje i prowadzi list¢ certyfikowanych kwalifikowanych urzadzen do
sktadania podpisu elektronicznego.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, ustanowi formaty i procedury majace zastosowanie do celow
ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktdrej mowa w art. 48 ust. 2.

Artykut 32

Wymogi dla walidacji kwalifikowanych podpisow elektronicznych

1.  Proces walidacji kwalifikowanego podpisu elektronicznego
potwierdza wazno$¢ kwalifikowanego podpisu elektronicznego, pod
warunkiem ze:

a) certyfikat, ktory towarzyszy podpisowi, byl w momencie sktadania
podpisu kwalifikowanym certyfikatem podpisu elektronicznego
zgodnym z zalacznikiem I;

b) kwalifikowany certyfikat zostal wydany przez kwalifikowanego
dostawce ushug zaufania i byl wazny w momencie skladania
podpisu;

¢) dane stuzace do walidacji podpisu odpowiadajg danym dostar-
czonym stronie ufajacej;

d) unikalny zestaw danych reprezentujacych podpisujacego umiesz-
czony w certyfikacie jest prawidtowo dostarczony stronie ufajacej;

e) jezeli w momencie skladania podpisu uzyty zostal pseudonim,
zostaje to wyraznie wskazane stronie ufajacej;

f) podpis elektroniczny zostal ztozony za pomoca kwalifikowanego
urzadzenia do sktadania podpisu elektronicznego;

g) integralno$¢ podpisanych danych nie zostala naruszona;

h) wymogi przewidziane w art. 26 zostaly spelnione w momencie skta-
dania podpisu.
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W przypadku gdy walidacja kwalifikowanych podpisow elektronicz-
nych jest zgodna z normami, specyfikacjami i procedurami, o ktorych
mowa w ust. 3, domniemywa si¢ zgodno$¢ z wymogami okreslonymi
w akapicie pierwszym niniejszego ustepu.

2. System wykorzystany do walidacji kwalifikowanego podpisu
elektronicznego zapewnia stronie ufajgcej prawidlowy wynik procesu
walidacji 1 umozliwia stronie ufajacej wykrycie wszelkich problemow
zwigzanych z bezpieczefistwem.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury do celéow walidacji kwalifikowanych
podpisow elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktdrej mowa w art. 48 ust. 2.

Artykut 32a

Wymogi  dotyczace walidacji zaawansowanych  podpisow
elektronicznych opartych na kwalifikowanych certyfikatach

1. Proces walidacji zaawansowanego podpisu elektronicznego opar-
tego na kwalifikowanym certyfikacie potwierdza wazno$¢ zaawansowa-
nego podpisu elektronicznego opartego na kwalifikowanym certyfika-
cie, pod warunkiem ze:

a) certyfikat, ktory towarzyszy podpisowi, byl w momencie sktadania
podpisu kwalifikowanym certyfikatem podpisu elektronicznego
zgodnym z zalacznikiem I;

b) kwalifikowany certyfikat zostal wydany przez kwalifikowanego
dostawce¢ ushug zaufania i byl wazny w momencie skladania
podpisu;

¢) dane stuzace do walidacji podpisu odpowiadaja danym dostar-
czonym stronie ufajacej;

d) niepowtarzalny zestaw danych reprezentujacych podpisujgcego
umieszczony w certyfikacie jest prawidlowo dostarczony stronie
ufajacej;

e) jezeli w momencie skladania podpisu uzyty zostal pseudonim,
zostaje to wyraznie wskazane stronie ufajacej;

f) integralno$¢ podpisanych danych nie zostata skompromitowana;

g) wymogi przewidziane w art. 26 zostaly spetnione w momencie skta-
dania podpisu.

2. System wykorzystany do walidacji zaawansowanego podpisu
elektronicznego opartego na kwalifikowanym certyfikacie musi zapew-
nia¢ stronie ufajgcej prawidtowy wynik procesu walidacji oraz umozli-
wia¢ stronie ufajacej wykrycie wszelkich probleméw zwigzanych
z bezpieczenstwem.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do walidacji zaawan-
sowanych podpisow elektronicznych opartych na kwalifikowanych
certyfikatach. W przypadku gdy walidacja zaawansowanych podpisow
elektronicznych opartych na kwalifikowanych certyfikatach jest zgodna
z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgod-
no$¢ z wymogami okre§lonymi w ust. 1 niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.
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Artykut 33

Kwalifikowana usluga walidacji kwalifikowanych podpisow
elektronicznych

1. Kwalifikowang ustuge walidacji kwalifikowanych podpisow elek-
tronicznych moze $wiadczy¢ wylacznie kwalifikowany dostawca ushug
zaufania, ktory:

a) zapewnia walidacj¢ zgodnie z art. 32 ust. 1; oraz

b) umozliwia stronom ufajgcym otrzymanie wyniku procesu walidacji
w automatyczny, wiarygodny i skuteczny sposob oraz przy uzyciu
zaawansowanego podpisu elektronicznego lub zaawansowanej
pieczeci elektronicznej dostawcy kwalifikowanej ustugi walidacji.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do kwalifikowane;j
ustugi walidacji, o ktérej mowa w ust. 1 niniejszego artykulu. W przy-
padku gdy kwalifikowana ustuga walidacji kwalifikowanych podpiséw
elektronicznych jest zgodna z tymi normami, specyfikacjami i procedu-
rami, domniemywa si¢ zgodno$¢ z wymogami okreSlonymi w ust. 1
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykul 34

Kwalifikowana usluga konserwacji kwalifikowanych podpisow
elektronicznych

1.  Kwalifikowang ustuge konserwacji kwalifikowanych podpisow
elektronicznych moze $wiadczy¢é wylgceznie kwalifikowany dostawca
ustug zaufania, ktory stosuje procedury i technologie umozliwiajace
przedtuzenie wiarygodnos$ci kwalifikowanego podpisu elektronicznego
poza techniczny okres waznoSci.

la. W przypadku gdy ustalenia w zakresie kwalifikowanej ustugi
konserwacji kwalifikowanych podpisow elektronicznych sa zgodne
z normami, specyfikacjami i procedurami, o ktérych mowa w ust. 2,
domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury do celéw kwalifikowanej ushugi
konserwacji kwalifikowanych podpisow elektronicznych. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.
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SEKCJA 5

Pieczecie elektroniczne

Artykut 35

Skutki prawne pieczeci elektronicznych

1. Pieczeci elektronicznej nie mozna odmoéwié skutku prawnego ani
dopuszczalno$ci jako dowodu w postepowaniu sadowym wyltgcznie
z tego powodu, ze pieczg¢¢ ta ma postac elektroniczng lub ze nie spetnia
wymogdéw dla kwalifikowanych pieczeci elektronicznych.

2. Kwalifikowana piecze¢ elektroniczna korzysta z domniemania
integralno$ci danych 1 autentyczno$ci pochodzenia tych danych,
z ktorymi kwalifikowana piecze¢ elektroniczna jest powigzana.

Artykul 36

Wymogi dla zaawansowanych pieczeci elektronicznych

>Ml1 . <« Zaawansowana pieczg¢ elektroniczna musi spetniaé
nastgpujace wymogi:

a) jest unikalnie przyporzadkowana podmiotowi sktadajacemu pieczec;
b) umozliwia ustalenie tozsamosci podmiotu sktadajacego pieczec;

¢) jest sktadana przy uzyciu danych stuzacych do sktadania pieczeci
elektronicznej, ktore podmiot sktadajacy piecz¢¢ moze, majac je
z duzg dozg pewnosci pod swoja kontrola, uzy¢ do ztozenia pieczeci
elektronicznej; oraz

d) jest powigzana z danymi, do ktorych si¢ odnosi, w taki sposob, ze
kazda pozniejsza zmiana danych jest rozpoznawalna.

2. Do dnia 21 maja 2026 r. Komisja oceni, czy nalezy konieczne jest
przyjecie aktow wykonawczych w celu sporzadzenia wykazu norm
referencyjnych oraz, w razie potrzeby, ustanowienia specyfikacji
i procedur w odniesieniu do zaawansowanych pieczeci elektronicznych.
Komisja moze przyjaé takie akty wykonawcze na podstawie tej oceny.
W przypadku gdy zaawansowane pieczecie elektroniczne sa zgodne
z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgod-
no$¢ z wymogami dotyczacymi zaawansowanych pieczeci elektronicz-
nych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg spraw-
dzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 37

Pieczecie elektroniczne w uslugach publicznych

1. Jezeli panstwo czlonkowskic wymaga zaawansowanej pieczeci
elektronicznej do skorzystania z ustugi online oferowanej przez
podmiot sektora publicznego lub w jego imieniu, to panstwo cztonkow-
skie uznaje zaawansowane pieczgcie elektroniczne, zaawansowane
pieczecie elektroniczne oparte na kwalifikowanym certyfikacie pieczeci
elektronicznych i kwalifikowane pieczgcie elektroniczne co najmniej
w formatach lub wykorzystujace metody okreslone w aktach wykonaw-
czych, o ktérych mowa w ust. 5.
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2. Jezeli panstwo czlonkowskie wymaga zaawansowanej pieczeci
elektronicznej opartej na kwalifikowanym certyfikacie do skorzystania
z ustugi online oferowanej przez podmiot sektora publicznego Iub
w jego imieniu, to panstwo czlonkowskie uznaje zaawansowane
pieczecie elektroniczne oparte na kwalifikowanym certyfikacie i kwali-
fikowane pieczecie elektroniczne co najmniej w formatach lub wyko-
rzystujace metody okreslone w aktach wykonawczych, o ktorych mowa
w ust. 5.

3. W przypadku transgranicznego uzycia w ustudze online ofero-
wanej przez podmiot sektora publicznego panstwa cztonkowskie nie
wymagaja pieczeci elektronicznej o wyzszym poziomie bezpieczenstwa
niz kwalifikowana pieczg¢¢ elektroniczna.

5. Do dnia 18 wrze$nia 2015 r. i przy uwzglednieniu istniejacych
praktyk, standardow i aktow prawnych Unii Komisja okre$la w drodze
aktow wykonawczych formaty referencyjne zaawansowanych pieczeci
elektronicznych lub metody referencyjne, w przypadku gdy uzywane sa
formaty alternatywne. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artykut 38

Kwalifikowane certyfikaty pieczeci elektronicznej

1. Kwalifikowane certyfikaty piecz¢ci elektronicznych muszg spetl-
nia¢ wymogi okre$lone w zataczniku III.

2. Kwalifikowane certyfikaty pieczeci elektronicznych nie podlegaja
zadnym obowigzkowym wymogom wykraczajgcym poza wymogi
okreslone w zalaczniku III.

3. Kwalifikowane certyfikaty pieczeci elektronicznych moga
zawiera¢ nieobowigzkowe dodatkowe szczegdlne atrybuty. Atrybuty
te nie moga wplywac na interoperacyjno$¢ i uznawanie kwalifikowa-
nych pieczgci elektronicznych.

4. Jezeli kwalifikowany certyfikat pieczeci elektronicznej zostat
uniewazniony po poczatkowej aktywacji, traci on wazno$¢ od momentu
jego uniewaznienia i w zadnym przypadku nie mozna przywrocié jego
poprzedniego statusu.

5. Panstwa czlonkowskie mogg ustanawia¢ przepisy krajowe doty-
czace tymczasowego zawieszenia kwalifikowanych certyfikatow
pieczeci elektronicznych z zastrzezeniem nastepujacych warunkow:

a) jezeli kwalifikowany certyfikat pieczgei elektronicznej zostat
czasowo zawieszony, certyfikat ten traci wazno$¢ na okres zawie-
szenia;

b) okres zawieszenia jest jasno wskazywany w bazie danych doty-
czacej certyfikatow i podmiot udzielajacy informacji o statusie
certyfikatu zapewnia widoczno$¢ statusu zawieszenia podczas
okresu zawieszenia.

6. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje 1 procedury w odniesieniu do kwalifikowanych
certyfikatow pieczeci elektronicznych. W przypadku gdy kwalifiko-
wany certyfikat pieczeci elektronicznej jest zgodny z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami
okre$lonymi w zataczniku III. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.
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Artykut 39
Kwalifikowane urzadzenia do skladania pieczeci elektronicznej

1. Art. 29 stosuje si¢ odpowiednio do wymogoéw dotyczacych kwali-
fikowanych urzadzen do sktadania pieczeci elektronicznej.

2. Art. 30 stosuje si¢ odpowiednio do certyfikacji kwalifikowanych
urzadzen do sktadania pieczeci elektroniczne;.

3. Art. 31 stosuje si¢ odpowiednio do publikacji listy certyfikowa-
nych kwalifikowanych urzadzen do sktadania piecze¢ci elektronicznej.

Artykut 39a

Wymogi dotyczace kwalifikowanej ustlugi zarzadzania kwalifikowa-
nymi urzadzeniami do skladania pieczeci elektronicznej na odle-
glosé

Art. 29a stosuje si¢ odpowiednio do kwalifikowanej ustugi zarzadzania
kwalifikowanymi urzadzeniami do sktadania pieczeci elektronicznej na
odleglos¢.

Artykut 40
Walidacja i konserwacja kwalifikowanych pieczeci elektronicznych

Art. 32, 33 1 34 stosuje si¢ odpowiednio do walidacji i konserwacji
kwalifikowanych pieczeci elektronicznych.

Artykut 40a
Wymogi dotyczace walidacji zaawansowanych pieczeci elektronicz-

nych opartych na kwalifikowanych certyfikatach

Art. 32a stosuje si¢ odpowiednio do walidacji zaawansowanych
pieczgci elektronicznych opartych na kwalifikowanych certyfikatach.

SEKCJA 6

Elektroniczne znaczniki czasu

Artykul 41

Skutki prawne elektronicznych znacznikéow czasu

1. Nie jest kwestionowany prawny skutek elektronicznego znacznika
czasu ani jego dopuszczalno$¢ jako dowodu w postgpowaniu sadowym
wylacznie z tego powodu, ze znacznik ten ma postac elektroniczng lub
ze nie spelnia wymogow kwalifikowanego elektronicznego znacznika
czasu.

2. Kwalifikowany elektroniczny znacznik czasu korzysta z domnie-
mania doktadno$ci daty i czasu, jakie wskazuje, oraz integralnos$ci
danych, z ktorymi wskazywane data i czas sg polgczone.
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Artykut 42

Wymogi dla kwalifikowanych elektronicznych znacznikéw czasu

1. Kwalifikowany elektroniczny znacznik czasu musi spetnia¢ naste-
pujace wymogi:

a) wigze on dat¢ i czas z danymi tak, aby w wystarczajacy sposob
wykluczy¢ mozliwo$é niewykrywalnej zmiany danych;

b) oparty jest na precyzyjnym zrodle czasu powigzanym z uniwer-
salnym czasem koordynowanym; oraz

¢) jest podpisany przy uzyciu zaawansowanego podpisu elektronicz-
nego lub opatrzony zaawansowana pieczecia elektroniczng kwalifi-
kowanego dostawcy ustug zaufania lub w inny rownowazny sposob.

la. W przypadku gdy powigzanie daty i czasu z danymi oraz precy-
zyjno$¢ zrédia czasu sa zgodne z normami, specyfikacjami i procedu-
rami, o ktorych mowa w ust. 2, domniemywa si¢ zgodno$¢ z wymogami
okres$lonymi w ust. 1.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury dotyczace powigzania daty i czasu
z danymi oraz precyzyjnych Zrodet czasu. Te akty wykonawcze przyj-
muje si¢ zgodnie z procedurg sprawdzajgcg, o ktorej mowa w art. 48
ust. 2.

SEKCJA 7

Ustugi rejestrowanego doreczenia elektronicznego

Artykul 43

Skutek prawny ushlugi rejestrowanego doreczenia elektronicznego

1. Nie jest kwestionowany skutek prawny danych wystanych i otrzy-
manych przy uzyciu ushugi rejestrowanego dorgczenia elektronicznego
ani ich dopuszczalno$¢ jako dowodu w postgpowaniu sadowym
wylacznie z tego powodu, ze dane te maja posta¢ elektroniczng lub
ze nie spelniajg wszystkich wymogow kwalifikowanej ustugi rejestro-
wanego dorgczenia elektronicznego.

2. Dane wystane i otrzymane przy uzyciu kwalifikowanej ustugi
rejestrowanego dorgczenia elektronicznego korzystaja z domniemania
integralnos$ci danych, wystania tych danych przez zidentyfikowanego
nadawce i otrzymania ich przez zidentyfikowanego adresata oraz
doktadnoséci daty i czasu wystania i otrzymania wskazanych przez
kwalifikowana usluge rejestrowanego dorgczenia elektronicznego.

Artykut 44
Wymogi dla kwalifikowanych uslug rejestrowanego doreczenia
elektronicznego

1. Kwalifikowane ustugi rejestrowanego dorgczenia elektronicznego
muszg spelniajg nastepujace wymogi:
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a) s S$wiadczone przez co najmniej jednego kwalifikowanego
dostawce ustug zaufania;

b) z duza doza pewnos$ci zapewniaja identyfikacje nadawcy;

¢) zapewniajg identyfikacj¢ adresata przed dostarczeniem danych;

d) wyslanie i otrzymanie danych jest zabezpieczone zaawansowanym
podpisem elektronicznym lub zaawansowana pieczecia elektroniczna
kwalifikowanego dostawcy ustug zaufania w taki sposob, by wyklu-
czy¢ mozliwo$¢ niewykrywalnej zmiany danych;

e) kazda zmiana danych niezbedna do celéw wyslania lub otrzymania
danych jest wyraznie wskazana nadawcy i adresatowi danych;

f) data i czas wyslania, otrzymania i wszelkiej zmiany danych sg
wskazane za pomoca kwalifikowanego elektronicznego znacznika
czasu.

W przypadku przesytania danych mi¢dzy co najmniej dwoma kwalifi-
kowanymi dostawcami ustug zaufania wymogi okreslone w lit. a)—f)
majg zastosowanie do wszystkich kwalifikowanych dostawcow ushug
zaufania.

la. W przypadku gdy proces wysytania i otrzymywania danych jest
zgodny z normami, specyfikacjami i procedurami, o ktérych mowa
w ust. 2, domniemywa si¢ zgodno$¢ z wymogami okre$lonymi
w ust. 1.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury dotyczace procesu wysytania i otrzy-
mywania danych. Te akty wykonawcze przyjmuje si¢ zgodnie z proce-
durg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

2a. Dostawcy kwalifikowanych ustug rejestrowanego dorgczenia
elektronicznego moga uzgodni¢ interoperacyjno$¢ $wiadczonych przez
nich kwalifikowanych ustug rejestrowanego dorgczenia elektronicz-
nego. Takie ramy interoperacyjnosci muszg by¢ zgodne z wymogami
okreslonymi w ust. 1, a zgodno$¢ ta musi zostaé potwierdzona przez
jednostke oceniajaca zgodnoscé.

2b. Komisja moze, w drodze aktow wykonawczych, sporzadzic¢
wykaz norm referencyjnych oraz, w razie potrzeby, ustanowié¢ specyfi-
kacje i procedury dotyczace ram interoperacyjnos$ci, o ktérych mowa
w ust. 2a niniejszego artykutu. Specyfikacje techniczne i tres¢ norm
musza by¢ efektywne kosztowo i proporcjonalne. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa
w art. 48 ust. 2.
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SEKCJA 8

Uwierzytelnianie witryn internetowych

Artykut 45

Wymogi dla kwalifikowanych certyfikatéw uwierzytelniania witryn
internetowych

1.  Kwalifikowane certyfikaty uwierzytelniania witryn internetowych
musza spelnia¢é wymogi okreslone w zatgczniku IV. Ocen¢ zgodnoSci
z tymi wymogami przeprowadza si¢ zgodnie z normami, specyfika-
cjami i procedurami, o ktérych mowa w ust. 2 niniejszego artykutu.

la.  Kwalifikowane certyfikaty uwierzytelniania witryn interneto-
wych wydane zgodnie z ust. 1 niniejszego artykulu, musza by¢
rozpoznawane przez dostawcow przegladarek internetowych. Dostawcy
przegladarek internetowych muszg zapewniaé, aby dane dotyczace
tozsamosci poswiadczone w certyfikacie oraz dodatkowe poswiadczone
atrybuty byly wysSwietlane w sposéb przyjazny dla uzytkownika.
Dostawcy przegladarek internetowych zapewniajg obstuge kwalifikowa-
nych certyfikatbw uwierzytelniania witryn internetowych, o ktorych
mowa w ust. 1 niniejszego artykutlu, oraz interoperacyjnos$¢ z tymi
certyfikatami, z wyjatkiem mikroprzedsi¢biorstw lub matych przedsig-
biorstw zdefiniowanych w art. 2 zalacznika do zalecenia Komisji
2003/361/WE, w ciagu pierwszych pigciu lat ich dziatalnosci w charak-
terze dostawcow ustug przegladania stron internetowych.

Ib.  Kwalifikowane certyfikaty uwierzytelniania witryn interneto-
wych nie podlegaja jakimkolwiek obowigzkowym wymogom innym
niz wymogi okreslone w ust. 1.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych
certyfikatow uwierzytelniania witryn internetowych, o ktérych mowa
w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artykut 45a

Srodki zapobiegawcze w zakresie cyberbezpieczenstwa

1. Dostawcy przegladarek internetowych nie moga wprowadzac
jakichkolwiek $rodkéw sprzecznych z ich obowiazkami okre$lonymi
w art. 45, w szczeg6lnosci wymogdéw uznawania kwalifikowanych
certyfikatow uwierzytelniania witryn internetowych oraz wyswietlania
dostarczonych danych dotyczacych tozsamosci w sposob przyjazny dla
uzytkownika.

2. Na zasadzie odstgpstwa od ust. 1 oraz jedynie w przypadku
uzasadnionych podejrzen zwigzanych z naruszeniem bezpieczenstwa
lub utrata integralnosci konkretnego certyfikatu lub zestawu certyfika-
tow, dostawcy przegladarek internetowych moga wprowadzaé $rodki
zapobiegawcze w odniesieniu do tego certyfikatu lub zestawu certyfi-
katow.

3. W przypadku gdy dostawca przegladarki internetowej wprowadza
takie srodki zapobiegawcze na podstawie ust. 2, bez zbednej zwloki
zglasza swoje podejrzenia na piSmie — wraz z opisem $rodkéw wpro-
wadzonych w reakcji na te podejrzenia — Komisji, wlasciwemu orga-
nowi nadzorczemu, podmiotowi, ktoremu wydano dany certyfikat, oraz
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kwalifikowanemu dostawcy ustug zaufania, ktory wydat dany certyfikat
lub zestaw certyfikatow. Po otrzymaniu takiego zgloszenia wilasciwy
organ nadzorczy wydaje danemu dostawcy przegladarki internetowej
potwierdzenie otrzymania.

4. Wilasciwy organ nadzoru bada kwestie zawarte w zgloszeniu
zgodnie z art. 46b ust. 4 lit. k). W przypadku gdy w wyniku tego
dochodzenia nie odebrano statusu certyfikatu kwalifikowanego, organ
nadzoru informuje o tym odpowiednio danego dostawce przegladarki
internetowej oraz zwraca si¢ do tego dostawcy o zakonczenie $§rodkow
zapobiegawczych, o ktorych mowa w ust. 2 niniejszego artykuhu.

SEKCJA 9

elektroniczne poswiadczenie atrybutow

Artykut 45b

Skutki prawne elektronicznego poswiadczenia atrybutéw

1. Elektronicznemu po$wiadczeniu atrybutéow nie mozna odmoéwic
skutku prawnego ani dopuszczalno$ci jako dowodu w postepowaniu
sadowym wylgcznie z tego powodu, ze ma posta¢ elektroniczng lub
ze nie spetnia wymogdéw dotyczacych kwalifikowanych elektronicznych
poswiadczen atrybutow.

2. Kwalifikowane elektroniczne poswiadczenie atrybutow
oraz poswiadczenia atrybutoéw wydane przez podmiot sektora publicz-
nego odpowiedzialny za zrédto autentyczne lub w jego imieniu ma taki
sam skutek prawny jak poswiadczenia wydane zgodnie z prawem
W postaci papierowej.

3.  Poswiadczenie atrybutow wydane przez podmiot sektora publicz-
nego odpowiedzialny za zrodlo autentyczne lub w jego imieniu
w jednym z panstw cztonkowskich uznaje si¢ za poswiadczenie atry-
butow wydane przez podmiot sektora publicznego odpowiedzialny za
zrédlo autentyczne lub w jego imieniu we wszystkich pafistwach czton-
kowskich.

Artykut 45¢

Elektroniczne poswiadczenie atrybutow w ustugach publicznych

W przypadku gdy zgodnie z prawem krajowym dostep do ustugi online
$wiadczonej przez podmiot sektora publicznego wymaga identyfikacji
elektronicznej przy uzyciu S$rodka identyfikacji elektronicznej oraz
uwierzytelnienia, dane identyfikujace osobe w elektronicznym pos$wiad-
czeniu atrybutow nie zastgpuja identyfikacji elektronicznej przy uzyciu
srodkow identyfikacji elektronicznej i uwierzytelniania przy identyfi-
kacji elektronicznej, chyba ze panstwo czlonkowskie wyraznie na to
zezwoli. W takim przypadku akceptuje si¢ rowniez kwalifikowane elek-
troniczne poswiadczenia atrybutow wydane w innych panstwach czton-
kowskich.

Artykut 45d

Wymogi dotyczace kwalifikowanego elektronicznego poswiadczenia
atrybutéow

1. Kwalifikowane elektroniczne poswiadczenie atrybutow musi spet-
nia¢ wymogi okreslone w zatgczniku V.
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2. Oceng zgodnosci z wymogami okreslonymi w zatgczniku V prze-
prowadza si¢ zgodnie z normami, specyfikacjami i procedurami,
o ktorych mowa w ust. 5 niniejszego artykutu.

3. Kwalifikowane elektroniczne pos$wiadczenia atrybutdéw nie
podlegaja jakimkolwiek obowigzkowym wymogom oprocz wymogow
okreslonych w zataczniku V.

4. W przypadku gdy kwalifikowane elektroniczne poswiadczenie
atrybutdow zostalo uniewaznione po wydaniu, traci ono waznos$¢
z chwilg jego uniewaznienia i w zadnym przypadku nie mozna przy-
wroci¢ jego poprzedniego statusu.

5. Do dnia 21 listopada 2024 r. Komisja, w drodze aktoéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury dotyczace kwalifikowanych elektro-
nicznych poswiadczen atrybutow. Te akty wykonawcze musza by¢
spojne z aktami wykonawczymi, o ktorych mowa w art. 5a ust. 23,
dotyczacymi wdrozenia europejskiego portfela tozsamosci cyfrowe;.
Przyjmuje si¢ je zgodnie z procedura sprawdzajacg, o ktorej mowa
w art. 48 ust. 2.

Artykut 45e

Weryfikacja atrybutow na podstawie Zrédel autentycznych

1.  Panstwa czlonkowskie zapewniajg, w terminie 24 miesi¢cy od
dnia wejscia w zycie aktow wykonawczych, o ktérych mowa w art.
Sa ust. 23 i art. 5c ust. 6, aby przynajmniej w odniesieniu do atrybutow
wymienionych w zalgczniku VI, w przypadku gdy atrybuty te polegaja
na zrodtach autentycznych w sektorze publicznym, wprowadzono
srodki umozliwiajgce kwalifikowanym dostawcom ustug zaufania,
ktérzy dostarczaja kwalifikowane elektroniczne poswiadczenia atrybu-
tow, weryfikacje tych atrybutow droga elektroniczna, na zadanie uzyt-
kownika, zgodnie z prawem Unii lub prawem krajowym.

2. Do dnia 21 listopada 2024 r. Komisja, uwzgledniajac odpo-
wiednie normy migdzynarodowe, sporzadzi, w drodze aktow wykonaw-
czych, wykaz norm referencyjnych oraz, w razie potrzeby, ustanowi
specyfikacje 1 procedury w odniesieniu do Kkatalogu atrybutow,
a takze systemOw poswiadczania atrybutdéw i1 procedur weryfikacji
kwalifikowanych elektronicznych poswiadczen atrybutow do celow
ust. 1 niniejszego artykutu. Te akty wykonawcze musza by¢ spdjne
z aktami wykonawczymi, o ktorych mowa w art. Sa ust. 23, dotycza-
cymi wdrozenia europejskich portfeli tozsamosci cyfrowej. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

Artykut 45f

Wymogi dotyczace elektronicznego poswiadczenia atrybutow
wydanego przez podmiot sektora publicznego odpowiedzialny za
zrédlo autentyczne lub w jego imieniu

1. Elektroniczne poswiadczenie atrybutow wydane przez podmiot
sektora publicznego odpowiedzialny za zrodto autentyczne lub w jego
imieniu musi spetnia¢ nast¢pujace wymogi:

a) wymogi okreslone w zalgczniku VII;
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b) kwalifikowany certyfikat towarzyszacy kwalifikowanemu podpisowi
elektronicznemu  lub  kwalifikowanej pieczeci  elektronicznej
podmiotu sektora publicznego, o ktorym mowa w art. 3 pkt 46,
zidentyfikowanego jako wydawca, o ktorym mowa w zataczniku VII
lit. b), zawiera okreslony zestaw certyfikowanych atrybutow
w formie nadajacej si¢ do automatycznego przetwarzania oraz:

(1) wskazanie, ze podmiot wydajacy zostal ustanowiony zgodnie
z prawem Unii lub prawem krajowym jako podmiot odpowie-
dzialny za zrdédlo autentyczne, na podstawie ktorego wydawane
jest elektroniczne poswiadczenie atrybutow, lub jako podmiot
wyznaczony do dziatania w jego imieniu;

(i) dostarczenie zestawu danych jednoznacznie reprezentujacych
zrodlo autentyczne, o ktorym mowa w ppkt (i); oraz

(iii) wskazanie prawa Unii lub prawa krajowego, o ktérym mowa
w ppkt ().

2. Panstwo cztonkowskie, w ktérym maja siedzib¢ podmioty sektora
publicznego, o ktorych mowa w art. 3 pkt 46, zapewnia, aby podmioty
sektora publicznego, ktore wydaja elektroniczne po$wiadczenia atrybu-
tow, zapewnialy poziom rzetelno$ci i wiarygodno$ci réwnowazny
kwalifikowanym dostawcom ustug zaufania zgodnie z art. 24.

3. Panstwa cztonkowskie notyfikuja Komisji podmioty sektora
publicznego, o ktérych mowa w art. 3 pkt 46. Notyfikacja ta obejmuje
raport z oceny zgodno$ci wydany przez jednostke oceniajaca zgodnosc,
potwierdzajacy spetnienie wymogdéw okreslonych w ust. 1, 2 i 6 niniej-
szego artykutu. Komisja — przy uzyciu zabezpieczonego kanatu komu-
nikacji — udoste¢pnia publicznie wykaz podmiotow sektora publicznego,
o ktorych mowa w ust. 3 pkt 46, w postaci pozwalajacej na automa-
tyczne przetwarzanie, elektronicznie podpisany lub opatrzony pieczecia
elektroniczng.

4. W przypadku gdy elektroniczne poswiadczenie atrybutow wydane
przez podmiot sektora publicznego odpowiedzialny za zrodto auten-
tyczne lub w jego imieniu zostalo uniewaznione po wydaniu, traci
ono wazno$¢ od momentu jego uniewaznienia i nie mozna przywrocic¢
jego poprzedniego statusu.

5. Elektroniczne poswiadczenie atrybutow wydane przez podmiot
sektora publicznego odpowiedzialny za zrédlo autentyczne lub w jego
imieniu uznaje si¢ za zgodne z wymogami okreslonymi w ust. 1,
w przypadku gdy przestrzega ono norm, specyfikacji i procedur,
o ktéorych mowa w ust. 6.

6. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do elektronicznego
poswiadczania atrybutow wydawanego przez podmiot sektora publicz-
nego odpowiedzialny za Zrédlo autentyczne lub w jego imieniu. Te
akty wykonawcze muszg by¢ spojne z aktami wykonawczymi, o ktorych
mowa w art. 5a ust. 23, dotyczacymi wdrozenia europejskiego portfela
tozsamosci cyfrowej. Przyjmuje si¢ je zgodnie z procedurg sprawdza-
jaca, o ktorej mowa w art. 48 ust. 2.
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7. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury do celow ust. 3 niniejszego artykutu.
Te akty wykonawcze muszg by¢ spojne z aktami wykonawczymi,
o ktorych mowa w art. 5a ust. 23, dotyczacymi wdrozenia europej-
skiego portfela tozsamosci cyfrowej. Przyjmuje si¢ je zgodnie z proce-
durg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

8. Podmioty sektora publicznego, o ktorych mowa w art. 3 pkt 46,
wydajace elektroniczne poswiadczenie atrybutow zapewniajg interfejs
z europejskimi portfelami tozsamosci cyfrowej, ktore sa zapewniane
zgodnie z art. Sa.

Artykut 45g

Wydawanie  elektronicznych  poswiadczen  atrybutéow  do
europejskich portfeli tozsamosci cyfrowej

1.  Dostawcy elektronicznych poswiadczen atrybutow zapewniaja
uzytkownikom europejskiego portfela tozsamosci cyfrowej mozliwosé
zadania, otrzymywania i przechowywania elektronicznego poswiad-
czenia atrybutéw, a takze zarzadzania nim, niezaleznie od panstwa
cztonkowskiego, w ktorym zapewniany jest europejski portfel tozsa-
mosci cyfrowe;j.

2. Dostawcy kwalifikowanych elektronicznych poswiadczen atry-
butéw zapewniajg interfejs z europejskimi portfelami tozsamosci cyfro-
wej, ktore sg zapewniane zgodnie z art. Sa.

Artykut 45h

Dodatkowe przepisy w odniesieniu do $wiadczenia uslug
elektronicznego poswiadczania atrybutéw

1. Dostawcy kwalifikowanych i niekwalifikowanych ustug elektro-
nicznego poswiadczania atrybutéw nie mogg taczy¢ danych osobowych
zwigzanych ze $§wiadczeniem tych ustug z danymi osobowymi pocho-
dzacymi z jakichkolwiek innych ustug oferowanych przez nich lub
przez ich partnerow handlowych.

2. Dane osobowe zwigzane ze $wiadczeniem ustug elektronicznego
poswiadczania atrybutoéw musza by¢ logicznie oddzielone od wszelkich
innych danych przechowywanych przez dostawce elektronicznego
poswiadczenia atrybutow.

3. Dostawcy ustug kwalifikowanych elektronicznego poswiadczania
atrybutéw wdrazajg §wiadczenie takich kwalifikowanych ustug zaufania
w sposob, ktory jest funkcjonalnie oddzielony od innych $wiadczonych
przez nich ustug.

SEKCJA 10

ustugi archiwizacji elektronicznej

Artykut 45i
Skutki prawne uslug archiwizacji elektronicznej
1. Danym elektronicznym oraz elektronicznym dokumentom prze-

chowywanym przy uzyciu ustugi archiwizacji elektronicznej nie
mozna odmowi¢ skutku prawnego ani dopuszczalnosci jako dowodu
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w postgpowaniu sagdowym wylacznie z tego powodu, ze dane te majg
postaé elektroniczng lub Ze nie sg przechowywane przy uzyciu kwali-
fikowanej ushugi archiwizacji elektroniczne;j.

2. Dane elektroniczne oraz elektroniczne dokumenty przechowy-
wane przy uzyciu kwalifikowanej ustugi archiwizacji elektronicznej
korzystaja z domniemania ich integralno$ci i pochodzenia przez caty
okres przechowywania przez kwalifikowanego dostawce ustug zaufa-
nia.

Artykut 455

Wymogi dotyczace kwalifikowanych uslug archiwizacji elektro-
nicznej

1. Kwalifikowane ustugi archiwizacji elektronicznej musza spetniaé
nastgpujace wymogi:

a) sg $wiadczone przez kwalifikowanych dostawcow ushug zaufania;

b) wykorzystujg procedury i technologie umozliwiajace zapewnienie
trwato$ci 1 czytelnosci danych elektronicznych i dokumentéw elek-
tronicznych poza technologiczny okres wazno$ci i co najmniej na
caly okres prawnego lub umownego okresu przechowywania, przy
jednoczesnym zachowaniu ich integralnosci i autentyczno$ci pocho-
dzenia;

¢) zapewniajg przechowywanie tych danych elektronicznych i doku-
mentéw elektronicznych w taki sposob, aby byly zabezpieczone
przed utrata i modyfikacja, z wyjatkiem zmian dotyczacych ich
no$nika lub formatu elektronicznego;

d

=

umozliwiajg one upowaznionym stronom ufajgcym otrzymanie
w automatyczny sposob raportu potwierdzajacego, ze dane elektro-
niczne i1 dokumenty elektroniczne pobrane z kwalifikowanego
archiwum elektronicznego korzystaja z domniemania integralnosci
danych od poczatku okresu przechowywania do momentu pobrania.

Raport, o ktorym mowa w lit. d) akapitu pierwszego, musi by¢
przekazywany w sposob niezawodny i efektywny oraz opatrzony
kwalifikowanym podpisem elektronicznym lub kwalifikowana
pieczecia elektroniczng dostawcy kwalifikowanej ustugi archiwizacji
elektronicznej.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych
ustug archiwizacji elektronicznej. W przypadku gdy kwalifikowana
ustuga archiwizacji elektronicznej spelnia wymogi tych norm, specyfi-
kacji 1 procedur, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi
kwalifikowanych ustug archiwizacji elektronicznej. Te akty wyko-
nawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

SEKCJA 11

rejestry elektroniczne

Artykut 45k

Skutki prawne rejestrow elektronicznych

1. Rejestrowi elektronicznemu nie mozna odméwic skutku prawnego
ani dopuszczalnosci jako dowodu w postgpowaniu sgdowym wytacznie
z tego powodu, ze rejestr ten ma postac elektroniczng lub ze nie spetnia
wymogoéw dla kwalifikowanych rejestrow elektronicznych.
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2. Wpisy danych zawarte w kwalifikowanym rejestrze elektro-
nicznym korzystaja z domniemania ich niepowtarzalnego i doktadnego
sekwencyjnego uporzadkowania chronologicznego oraz ich integralno-
$ci.

Artykut 451
Wymogi dotyczace kwalifikowanych rejestrow elektronicznych

1.  Kwalifikowane rejestry elektroniczne muszg spetnia¢ nastgpujace
wymogi:

a) sg tworzone i zarzadzane przez co najmniej jednego kwalifikowa-
nego dostawce ustug zaufania;

b) ustalajg pochodzenie wpisow danych w rejestrze;

¢) zapewniajg niepowtarzalne sekwencyjne uporzadkowanie chronolo-
giczne wpisoOw danych w rejestrze;

d) rejestrujg dane w taki sposob, ze kazda pozniejsza zmiana danych
jest natychmiast wykrywalna, co zapewnia ich integralnos$¢
W czasie.

2. W przypadku gdy rejestr elektroniczny przestrzega norm, specy-
fikacji i procedur, o ktorych mowa w ust. 3, domniemywa si¢ zgodnos¢
z wymogami okre$lonymi w ust. 1.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz, w razie potrzeby,
ustanowi specyfikacje i procedury w odniesieniu do wymogoéw okres-
lonych w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

ROZDZIAL IV
DOKUMENTY ELEKTRONICZNE

Artykut 46

Skutki prawne dokumentéw elektronicznych

Nie jest kwestionowany skutek prawny dokumentu elektronicznego ani
jego dopuszczalno$é jako dowodu w postgpowaniu sadowym wytacznie
z tego powodu, ze dokument ten ma posta¢ elektroniczng.

ROZDZIAL 1Va
RAMY ZARZADZANIA

Artykut 46a

Nadzér nad ramami dla europejskiego portfela tozsamosci cyfrowej

1.  Panstwa czlonkowskie wyznaczajg na swoim terytorium jeden lub
wigksza liczbe organdw nadzoru.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym musza
otrzymac¢ niezbedne uprawnienia i odpowiednie zasoby do wykony-
wania swoich zadan w sposob skuteczny, efektywny i niezalezny.
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2. Panstwa czlonkowskie przekazujag Komisji nazwy i adresy swoich
organdw nadzoru wyznaczonych zgodnie z ust. 1, oraz informacje
o wszelkich pézniejszych zmianach w tym zakresie. Komisja publikuje
wykaz zgloszonych organdéw nadzoru.

3. Organy nadzoru wyznaczone zgodnie z ust. 1 spelniajg nastepu-
jaca role:

a) sprawuja nadzor nad dostawcami europejskich portfeli tozsamosci
cyfrowej majacymi siedzibe na terytorium wyznaczajacego panstwa
cztonkowskiego oraz zapewniajag — za pomocg dziatan nadzorczych
ex ante i ex post — aby ci dostawcy 1 dostarczane przez nich euro-
pejskie portfele tozsamosci cyfrowej spetnialy wymogi okreslone
W niniejszym rozporzadzeniu;

b) podejmujg w razie potrzeby dzialania — za pomocg dzialan nadzor-
czych ex post — w odniesieniu do majacych siedzibg¢ na terytorium
wyznaczajacego panstwa czlonkowskiego dostawcow europejskich
portfeli tozsamosci cyfrowej po otrzymaniu informacji, ze dostawcy
lub europejskie portfele tozsamos$ci cyfrowej, dostarczane przez tych
dostawcow, naruszajg niniejsze rozporzadzenie.

4.  Zadania organéw nadzoru wyznaczonych zgodnie z ust. 1 obej-
mujg w szczegdlnoscei:

a) wspolprace z innymi organami nadzoru oraz udzielanie im pomocy
zgodnie z art. 46¢ i 46e;

b) zadanie informacji niezbednych do monitorowania zgodnos$ci
z niniejszym rozporzadzeniem,;

¢) informowanie odpowiednich wlasciwych organdéw wyznaczonych
lub ustanowionych w danym panstwie cztonkowskim zgodnie
z art. 8 ust. 1 dyrektywy (UE) 2022/2555 o wszelkich powaznych
naruszeniach bezpieczenstwa lub utracie integralnosci, o ktoérych
dowiedziaty si¢ w trakcie wykonywania swoich zadan oraz — w przy-
padku gdy powazne naruszenie lub utrata integralnosci dotycza
innych panstw cztonkowskich — informowanie pojedynczego punktu
kontaktowego wyznaczonego lub ustanowionego w danym panstwie
cztonkowskim zgodnie z art. 8 ust. 3 dyrektywy (UE) 2022/2555
oraz pojedynczych punktow kontaktowych wyznaczonych w innych
panstwach czlonkowskich zgodnie z art. 46¢ ust. 1 niniejszego
rozporzadzenia, a takze informowanie opinii publicznej lub zobo-
wigzanie do tego dostawcoéw europejskiego portfela tozsamosci
cyfrowej, w przypadku gdy organ nadzoru stwierdzi, ze ujawnienie
naruszenia bezpieczenstwa lub utraty integralnosci lezy w interesie
publicznym;

d) prowadzenie kontroli na miejscu i nadzoru zdalnego;

e) zobowigzywanie dostawcOw europejskich portfeli  tozsamosci
cyfrowej do wyeliminowania wszelkich przypadkéw niespetnienia
wymogow okreslonych w niniejszym rozporzadzeniu,

f) zawieszanie lub cofnigcie rejestracji oraz wlaczenia stron ufajacych
do mechanizmu, o ktorym mowa w art. 5b ust. 7, w przypadku
niezgodnego z prawem lub oszukanczego korzystania z europej-
skiego portfela tozsamosci cyfrowej;

g) wspotprace z wlasciwymi organami nadzorczymi ustanowionymi na
podstawie art. 51 rozporzadzenia (UE) 2016/679, w szczeg6lnosci
poprzez informowanie ich, bez zbednej zwtoki, w przypadku pode;j-
rzenia naruszenia przepisow dotyczacych ochrony danych osobo-
wych, a takze informowanie ich o naruszeniach bezpieczenstwa,
ktére przypuszczalnie stanowia naruszenie ochrony danych osobo-

wych.
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5. W przypadku gdy organ nadzoru wyznaczony zgodnie z ust. 1
zobowigzuje dostawce europejskiego portfela tozsamosci cyfrowej do
wyeliminowania wszelkich przypadkow niespetnienia wymogéw wyni-
kajacych z niniejszego rozporzadzenia zgodnie z ust. 4 lit. e),
a dostawca ten nie podejmuje odpowiednich dziatan, ani — w stosow-
nych przypadkach — nie podejmuje ich w terminie wyznaczonym przez
ten organ nadzoru, organ nadzoru wyznaczony zgodnie z ust. 1 moze,
majac na uwadze w szczegélnosci zakres, czas trwania oraz skutki
takiego niespelniania wymogdéw, nakazaé temu dostawcy zawieszenie
lub zaprzestanie dostarczania europejskiego portfela tozsamosci cyfro-
wej. Organ nadzoru bez zbednej zwloki informuje organy nadzoru
z pozostalych panstw czltonkowskich, Komisje, strony ufajace oraz
uzytkownikow europejskiego portfela tozsamosci cyfrowej o decyzji
nakazujacej zawieszenie lub zaprzestanie dostarczania europejskiego
portfela tozsamosci cyfrowej.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru wyzna-
czony zgodnie z ust. 1 przedklada Komisji sprawozdanie ze swoich
glownych dziatan w poprzednim roku kalendarzowym. Komisja
udostgpnia te coroczne sprawozdania Parlamentowi Europejskiemu
i Radzie.

7. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, okresli formaty i procedury w odniesieniu do sprawozdania,
o ktorym mowa w ust. 6 niniejszego artykulu. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa
w art. 48 ust. 2.

Artykut 46b

Nadzér nad ustugami zaufania

1. Panstwa czlonkowskie wyznaczajg organ nadzoru ustanowiony na
ich terytorium lub wyznaczajg — za obopdlnym porozumieniem z innym
panstwem cztonkowskim — organ nadzoru z siedziba w tym innym
panstwie cztonkowskim. Ten organ nadzoru odpowiedzialny jest za
zadania nadzoru w wyznaczajacym panstwie czlonkowskim w odnie-
sieniu do ushug zaufania.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym muszg
otrzymac¢ niezbedne uprawnienia i odpowiednie zasoby do wykony-
wania swoich zadan.

2. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy swoich
organdbw nadzoru wyznaczonych zgodnie z ust. 1, oraz informacje
o wszelkich pézniejszych zmianach w tym zakresie. Komisja publikuje
wykaz zgloszonych organdéw nadzoru.

3. Rolg organéw nadzoru wyznaczonych zgodnie z ust. 1 jest:

a) sprawowanie nadzoru nad kwalifikowanymi dostawcami ustug
zaufania z siedzibg na terytorium wyznaczajacego panstwa czton-
kowskiego oraz zapewnianie — za pomocg dziatan nadzorczych ex
ante i ex post — aby okre$lone w niniejszym rozporzadzeniu wymogi
byly spelniane przez tych kwalifikowanych dostawcow ustug
zaufania oraz przez $wiadczone przez nich kwalifikowane ushugi
zaufania;

b) podejmowanie, w razie potrzeby, dzialan w odniesieniu do niekwa-
lifikowanych dostawcow ustug zaufania majgcych siedzibe na tery-
torium wyznaczajacego panstwa czlonkowskiego — za pomoca
dziatan nadzorczych ex post — gdy dowiedza si¢, ze niekwalifiko-
wani dostawcy ustug zaufania lub $wiadczone przez nich ushugi
zaufania przypuszczalnie nie spetniaja wymogoéw okreslonych
W niniejszym rozporzadzeniu.
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4,

Zadania organu nadzoru wyznaczonego zgodnie z ust. 1 obejmujg

w szczegdlnoscei:

a) informowanie odpowiednich wlasciwych organéw wyznaczonych

b)

<)

d)

e)

g)

h)

i)

~

lub ustanowionych w danym panstwie cztonkowskim zgodnie
z art. 8 ust. 1 dyrektywy (UE) 2022/2555 o wszelkich powaznych
naruszeniach bezpieczenstwa lub utracie integralnosci, o ktérych
dowiedziat si¢ w trakcie wykonywania swoich zadan oraz — w przy-
padku gdy powazne naruszenie lub utrata integralno$ci dotycza
innych panstw cztonkowskich — informowanie pojedynczego punktu
kontaktowego wyznaczonego lub ustanowionego w danym panstwie
cztonkowskim zgodnie z art. § ust. 3 dyrektywy (UE) 2022/2555
oraz pojedynczych punktéow kontaktowych wyznaczonych w innych
panstwach cztonkowskich zgodnie z art. 46¢ ust. 1 niniejszego
rozporzadzenia, a takze informowanie opinii publicznej lub zobo-
wigzanie do tego dostawcy ustug zaufania, w przypadku gdy organ
nadzoru stwierdzi, Ze ujawnienie naruszenia bezpieczenstwa lub
utraty integralno$ci lezy w interesie publicznym;

wspolprace z innymi organami nadzoru oraz udzielanie im pomocy
zgodnie z art. 46¢ 1 46¢;

analizowanie raportow z oceny zgodnos$ci, o ktorych mowa w art.
20 ust. 1 1 art. 21 ust. 1;

sktadanie sprawozdan Komisji na temat swoich gltéwnych dziatan
zgodnie z ust. 6 niniejszego artykutu,

przeprowadzanie audytow lub zwracanie si¢ do jednostki oceniajace;j
zgodno§¢ o przeprowadzenie oceny zgodnosci kwalifikowanych
dostawcow ushug zaufania zgodnie z art. 20 ust. 2;

wspotprace z wlasciwymi organami nadzoru ustanowionymi zgodnie
z art. 51 rozporzadzenia (UE) 2016/679, w szczegdlnosci poprzez
informowanie ich, bez zbg¢dnej zwloki, w przypadku podejrzenia
naruszenia przepisow dotyczacych ochrony danych osobowych,
a takze informowanie ich o naruszeniach bezpieczenstwa, ktore
przypuszczalnie stanowig naruszenie ochrony danych osobowych;

przyznawanie dostawcom ustug zaufania i $wiadczonym przez nich
ustugom statusu kwalifikowanego dostawcy ushug zaufania i kwali-
fikowanych ustug, a takze odebranie tego statusu zgodnie z art. 20
i21;

informowanie organu odpowiedzialnego za krajowg zaufang liste,
o ktorej mowa w art. 22 ust. 3, o swoich decyzjach o przyznaniu
lub odebraniu statusu kwalifikowanego, chyba ze organ ten jest
rowniez organem nadzoru wyznaczonym zgodnie z ust. 1 niniej-
szego artykutu;

sprawdzanie istnienia i prawidlowego stosowania postanowien doty-
czacych planéw zakonczenia dziatalnosci w przypadkach, gdy
kwalifikowany dostawca ustug zaufania zaprzestaje dzialalnosci,
w tym sposobu, w jaki zapewnia si¢ dalszg dostepnos¢ informacji
zgodnie z art. 24 ust. 2 lit. h);

zobowigzywanie dostawcOw ustug zaufania do wyeliminowania
wszelkich  przypadkéw niespelnienia wymogéw  okreslonych
W niniejszym rozporzadzeniu;
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k) rozpatrywanie zgloszen wnoszonych przez dostawcoéw przegladarek
internetowych zgodnie z art. 45a oraz w razie potrzeby podej-
mowanie dziatan.

5. Panstwa czlonkowskie mogg wymagaé, aby organ nadzoru
wyznaczony zgodnie z ust. 1 utworzyl, utrzymywat i aktualizowat
infrastrukture¢ zaufania zgodnie z prawem krajowym.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru wyzna-
czony zgodnie z ust. 1 przedktada Komisji sprawozdanie ze swoich
glownych dziatan w poprzednim roku kalendarzowym. Komisja
udostgpnia te coroczne sprawozdania Parlamentowi Europejskiemu
i Radzie.

7. Do dnia 21 maja 2025 r. Komisja przyjmie wytyczne dotyczace
wykonywania przez organy nadzoru wyznaczone zgodnie z ust. 1
zadan, o ktorych mowa w ust. 4 niniejszego artykutu, oraz — w drodze
aktow wykonawczych — okresli formaty i procedury w odniesieniu do
sprawozdania, o ktérym mowa w ust. 6 niniejszego artykulu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej
mowa w art. 48 ust. 2.

Artykut 46¢
Pojedyncze punkty kontaktowe

1.  Kazde panstwo cztonkowskie wyznacza pojedynczy punkt kontak-
towy ds. ustug zaufania, europejskich portfeli tozsamosci cyfrowej
i notyfikowanych systemoéw identyfikacji elektronicznej.

2. Kazdy pojedynczy punkt kontaktowy peini funkcje tacznikowa
w celu utatwienia wspotpracy transgranicznej migdzy organami nadzoru
dla dostawcoéw ushug zaufania oraz miedzy organami nadzoru dla
dostawcow europejskich portfeli tozsamosci cyfrowej, a takze,
w stosownych przypadkach, z Komisjg oraz Agencjg Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) oraz z innymi wlasciwymi organami
w swoim panstwie cztonkowskim.

3. Kazde panstwo czlonkowskie podaje do wiadomosci publicznej
oraz bez zbednej zwloki przekazuje Komisji nazwy i adresy pojedyn-
czego punktu kontaktowego wyznaczonego zgodnie z ust. 1, oraz infor-
macje o wszelkich pozniejszych zmianach w tym zakresie.

4.  Komisja publikuje wykaz pojedynczych punktow kontaktowych
zgloszonych zgodnie z ust. 3.

Artykut 46d

Wzajemna pomoc

1. W celu utatwienia nadzoru i egzekwowania obowiazkéw wynika-
jacych z niniejszego rozporzadzenia organy nadzoru wyznaczone
zgodnie z art. 46a ust. 1 i art. 46b ust. 1 moga zwraca¢ si¢, w tym
za posrednictwem grupy wspOlpracy ustanowionej na podstawie art.
46e ust. 1, o wzajemna pomoc do organdéw nadzoru w innym panstwie
cztonkowskim, w ktérym ma siedzib¢ dany dostawca europejskiego
portfela tozsamos$ci cyfrowej lub dany dostawca ushug zaufania, Iub
w ktorym znajduja si¢ jego sie¢ i1 systemy informatyczne lub $wiad-
czone s3 jego ustugi.

2. Wzajemna pomoc oznacza cO nhajmniej, ze:
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a) organ nadzoru stosujacy $rodki nadzoru i egzekwowania w jednym
panstwie cztonkowskim informuje organ nadzoru w innym zainte-
resowanym panstwie czlonkowskim oraz prowadzi z nim konsulta-
cje;

b) organ nadzoru moze zwrdci¢ si¢ do organu nadzoru innego zainte-
resowanego panstwa cztonkowskiego o wprowadzenie Srodkow
nadzoru lub egzekwowania, w tym — na przyktad — moze zwrocié
si¢ z wnioskiem o przeprowadzenie kontroli dotyczacych raportow
z oceny zgodnosci, o ktorych mowa w art. 20 1 21, w odniesieniu do
$wiadczenia ushug zaufania;

¢) w stosownych przypadkach organy nadzoru moga prowadzic¢
wspolne dochodzenia z organami nadzoru z innych panstw czton-
kowskich.

Ustalenia i procedury dotyczace wspolnych dziatan, o ktdérych mowa
w akapicie pierwszym, s3 uzgadniane i okre$lane przez zainteresowane
panstwa cztonkowskie zgodnie z ich prawem krajowym.

3. Organ nadzoru, do ktorego kierowany jest wniosek o pomoc,
moze odrzuci¢ ten wniosek z ktéregokolwiek z ponizszych wzgledow:

a) pomoc, o ktora si¢ zwrocono, nie jest proporcjonalna do dziatan
nadzorczych organu nadzoru prowadzonych zgodnie z art. 46a
i 46b;

b) organ nadzoru nie jest wilasciwy do udzielenia pomocy, ktorej
dotyczy wniosek;

¢) udzielenie pomocy, ktorej dotyczy wniosek, byloby niezgodne
z niniejszym rozporzadzeniem.

4. Do dnia 21 maja 2025 r., a nastgpnie co dwa lata grupa wspot-
pracy ustanowiona na podstawie art. 46e ust. 1 wydaje wytyczne doty-
czace aspektow organizacyjnych i procedur wzajemnej pomocy, o ktorej
mowa w ust. 1 i 2 niniejszego artykutu.

Artykut 46e

Grupa Wspolpracy na rzecz Europejskiej Tozsamosci Cyfrowej

1. W celu wspierania i ulatwiania transgranicznej wspotpracy panstw
cztonkowskich oraz wymiany informacji dotyczacych ustug zaufania,
europejskich portfeli tozsamos$ci cyfrowej i notyfikowanych systemow
identyfikacji elektronicznej Komisja ustanawia Grupe Wspolpracy na
rzecz Europejskiej Tozsamosci Cyfrowej (zwang dalej ,,grupa wspot-
pracy”).

2. Grupa wspotpracy sktada si¢ z przedstawicieli mianowanych
przez panstwa czlonkowskie oraz przez Komisje. Grupie wspotpracy
przewodniczy Komisja., Komisja zapewnia réwniez obsluge sekreta-
riatu grupy wspotpracy.

3. Do udzialu w posiedzeniach grupy wspotpracy i uczestnictwa
w jej pracach w charakterze obserwator6w mogg by¢ zapraszani — na
zasadzie ad hoc — przedstawiciele odpowiednich zainteresowanych
stron.

4. Do udziatu w pracach grupy wspotpracy w charakterze obserwa-
tora zapraszana jest ENISA, gdy grupa wspdlpracy przeprowadza
wymian¢ pogladow, najlepszych praktyk i informacji w odniesieniu
do istotnych aspektow cyberbezpieczenstwa, takich jak zglaszanie przy-
padkow naruszenia bezpieczenstwa, a takze gdy rozpatrywane sg
kwestie stosowania certyfikatow lub norm cyberbezpieczenstwa.

5. Grupa wspolpracy ma nastgpujgce zadania:
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a) wymiana porad oraz wspoOtpraca z Komisja w zakresie nowych
inicjatyw politycznych w dziedzinie portfeli tozsamosci cyfrowej,
srodkow identyfikacji elektronicznej i ushug zaufania;

b) doradzanie Komisji, w stosownych przypadkach, na wczesnym
etapie przygotowywania projektow aktow wykonawczych i delego-
wanych, ktore majg zosta¢ przyjete na podstawie niniejszego
rozporzadzenia;

¢) w celu wspierania organdw nadzoru w wykonywaniu przepisow
niniejszego rozporzadzenia:

(i)  wymiana najlepszych praktyk i informacji dotyczacych wyko-
nywania przepisOw niniejszego rozporzadzenia;

(i)  ocena istotnych zmian w obszarach portfela tozsamosci cyfro-
wej, identyfikacji elektronicznej 1 ushug zaufania;

(i) organizowanie regularnych wspodlnych spotkan z odpowied-
nimi zainteresowanymi stronami z catej Unii, aby dyskutowac
na temat dzialan prowadzonych przez grupge wspolpracy
oraz zbiera¢ informacje o nowych wyzwaniach politycznych;

(iv) wymiana pogladow, najlepszych praktyk i informacji na temat
odpowiednich aspektow cyberbezpieczenstwa europejskich
portfeli tozsamosci cyfrowej, systemow identyfikacji elektro-
nicznej oraz ushug zaufania — przy wsparciu ze strony ENISA;

(v) wymiana najlepszych praktyk w odniesieniu do opracowy-
wania i wdrazania polityki zglaszania naruszen bezpieczen-
stwa, o ktorych mowa w art. 5e i 10;

(vi) organizacja wspélnych spotkan z grupa wspdipracy ds.
bezpieczenstwa sieci i informacji ustanowiong zgodnie z art.
14 ust. 1 dyrektywy (UE) 2022/2555 w celu wymiany istot-
nych informacji dotyczacych ushug zaufania i identyfikacji
elektronicznej powigzanych cyberzagrozen, incydentow,
podatno$ci na zagrozenia, inicjatyw na rzecz podnoszenia
swiadomosci, szkolen, ¢wiczen 1 umiej¢tnosci, budowania
zdolnosci w zakresie norm 1 specyfikacji technicznych,
a takze norm i specyfikacji technicznych;

(vii) dyskutowanie, na wniosek organu nadzoru, na temat konkret-
nych wnioskdw o pomoc wzajemng, o ktorej mowa w art.
46d;

(viii) utatwianie wymiany informacji migdzy organami nadzoru
poprzez udzielanie wskazowek dotyczacych aspektow organi-
zacyjnych 1 procedur wzajemnej pomocy, o ktérej mowa
w art. 46d;

d) organizacja wzajemnej oceny systemow identyfikacji elektronicznej
podlegajacych notyfikacji zgodnie z niniejszym rozporzadzeniem.

6. Panstwa czlonkowskie zapewniaja skuteczna i efektywna wspot-
prace swoich wyznaczonych przedstawicieli w grupie wspotpracy.
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7. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonaw-
czych, ustanowi niezbgdne ustalenia proceduralne w celu ulatwienia
wspolpracy migdzy panstwami cztonkowskimi, o ktorej mowa w ust.
5 lit. d) niniejszego artykulu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

ROZDZIAL V
PRZEKAZANIE UPRAWNIEN I PRZEPISY WYKONAWCZE

Artykut 47

Wykonywanie przekazanych uprawnien

1.  Powierzenie Komisji uprawnien do przyjmowania aktow delego-
wanych podlega warunkom okreslonym w niniejszym artykule.

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktorych
mowa w art. 5c ust. 7, art. 24 ust. 4b i art. 30 ust. 4, powierza si¢
Komisji na czas nieokreslony od dnia 17 wrzeénia 2014 r.

3. Przekazanie uprawnien, o ktorych mowa w art. S5c ust. 7, art. 24
ust. 4b i art. 30 ust. 4, moze zosta¢ w dowolnym momencie odwotane
przez Parlament Europejski lub przez Radg¢. Decyzja o odwotaniu
konczy przekazanie okreslonych w niej uprawnien. Decyzja o odwo-
faniu staje si¢ skuteczna nastgpnego dnia po jej opublikowaniu w Dzien-
niku Urzedowym Unii Europejskiej lub w pdzniejszym terminie okres-
lonym w tej decyzji. Nie wptywa ona na waznos$¢ juz obowigzujacych
aktow delegowanych.

4. Niezwlocznie po przyjeciu aktu delegowanego Komisja przeka-
zuje go rownoczesnie Parlamentowi Europejskiemu i Radzie.

5. Akt delegowany przyjety na podstawie art. 6¢ ust. 7, art. 24 ust.
4b lub art. 30 ust. 4 wchodzi w zycie tylko wowczas, gdy ani Parla-
ment Europejski, ani Rada nie wyrazily sprzeciwu w terminie dwoch
miesigcy od przekazania tego aktu Parlamentowi Europejskiemu
i Radzie, lub gdy, przed uplywem tego terminu, zaré6wno Parlament
Europejski, jak i Rada poinformowaly Komisj¢, ze nie wniosa sprze-
ciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu
Europejskiego lub Rady.

Artykut 48

Procedura komitetowa

1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozu-
mieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5
rozporzadzenia (UE) nr 182/2011.
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ROZDZIAL VI
PRZEPISY KONCOWE

Artykut 48a

Wymogi dotyczace sprawozdawczoSci

1. Panstwa czltonkowskie zapewniajg zbieranie danych statystycz-
nych dotyczacych funkcjonowania europejskich portfeli tozsamosci
cyfrowej oraz kwalifikowanych ustug zaufania dostarczanych Iub
$wiadczonych na ich terytorium.

2. Dane statystyczne zbierane zgodnie z ust. 1 obejmuja nastgpujace
elementy:

a) liczbe osob fizycznych i1 prawnych posiadajacych wazny europejski
portfel tozsamosci cyfrowej;

b) rodzaj i liczbg ustug akceptujacych uzywanie europejskiego portfela
tozsamosci cyfrowej;

¢) liczbg skarg uzytkownikow i incydentow zwigzanych z ochrong
konsumentoéw lub ochrong danych w odniesieniu do stron ufajacych
i kwalifikowanych ustug zaufania;,

d) zestawienie zawierajace dane dotyczace incydentow uniemozliwia-
jacych uzywanie europejskiego portfela tozsamosci cyfrowej;

e) podsumowanie powaznych incydentdw zwigzanych z bezpieczen-
stwem, naruszen ochrony danych i uzytkownikow europejskich port-
feli tozsamosci cyfrowej lub kwalifikowanych ustug zaufania,
ktorych to dotyczy.

3. Dane statystyczne, o ktéorych mowa w ust. 2, udostgpnia si¢
publicznie w otwartym i powszechnie uzywanym formacie nadajgcym
si¢ do odczytu maszynowego.

4. Do dnia 31 marca kazdego roku panstwa cztonkowskie przedkta-
daja Komisji sprawozdanie dotyczace danych statystycznych zebranych
zgodnie z ust. 2.

Artykut 49
Przeglad

1. Komisja dokonuje przegladu stosowania niniejszego rozporza-
dzenia i do dnia 21 maja 2026 r. przedtozy sprawozdanie Parlamentowi
Europejskiemu i Radzie. W sprawozdaniu tym Komisja oceni w szcze-
gblnosci, czy nalezy zmieni¢ zakres stosowania niniejszego rozporza-
dzenia Iub jego poszczegdlnych przepisow, w tym — w szczegolnosci —
przepisow zawartych w art. 5c ust. 5, biorac pod uwage doswiadczenia
zdobyte przy stosowaniu niniejszego rozporzadzenia, a takze rozwodj
technologiczny, sytuacj¢ rynkowa i prawng. W razie potrzeby do spra-
wozdania dotacza si¢ wniosek dotyczacy zmiany niniejszego rozporza-
dzenia.

2. Sprawozdanie, o ktorym mowa w ust. 1, obejmuje ocen¢ dostep-
nos$ci, bezpieczenstwa i uzytecznosci notyfikowanych $rodkow identy-
fikacji elektronicznej oraz europejskich portfeli tozsamosci cyfrowej
objetych zakresem stosowania niniejszego rozporzadzenia, oraz oceng,
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czy wszyscy prywatni dostawcy ustug online korzystajacy z ustug iden-
tyfikacji elektronicznej $wiadczonych przez strony trzecie do celow
uwierzytelniania uzytkownikdéw musza zosta¢ zobowigzani do akcepto-
wania wykorzystywania notyfikowanych srodkéw identyfikacji elektro-
nicznej i europejskiego portfela tozsamosci cyfrowe;.

3. Do dnia 21 maja 2030 r., a nastgpnie co cztery lata Komisja
przedktada Parlamentowi Europejskiemu 1 Radzie sprawozdanie
Z postgpOw w osigganiu celd6w niniejszego rozporzadzenia.

Artykut 50
Uchylenie

1. Dyrektywe 1999/93/WE uchyla si¢ z dniem 1 lipca 2016 r.

2. Odestania do uchylonej dyrektywy odczytuje si¢ jako odestania
do niniejszego rozporzadzenia.

Artykut 51

Srodki przej$ciowe

1.  Bezpieczne urzadzenia do skladania podpisu, ktorych zgodnosé
ustalono zgodnie z art. 3 ust. 4 dyrektywy 1999/93/WE, w dalszym
ciggu uznaje si¢ za kwalifikowane urzadzenia do sktadania podpisu
elektronicznego na podstawie niniejszego rozporzadzenia do dnia
21 maja 2027 r.

2. Kwalifikowane certyfikaty wydane osobom fizycznym na
podstawie dyrektywy 1999/93/WE w dalszym ciggu uznaje si¢ za
kwalifikowane certyfikaty podpiséw elektronicznych na podstawie
niniejszego rozporzadzenia do dnia 21 maja 2026 r.

3. Zarzadzanie kwalifikowanymi urzadzeniami do skladania
podpisow 1 pieczeci elektronicznych na odlegtos¢ przez kwalifikowa-
nych dostawcéw ushug zaufania, innych niz kwalifikowani dostawcy
ustug zaufania §wiadczacy kwalifikowane ustugi zaufania na potrzeby
zarzadzania kwalifikowanymi urzadzeniami do sktadania podpiséw
i pieczeci elektronicznych na odleglo$¢ zgodnie z art. 29a i1 39a,
moze by¢ prowadzone, bez koniecznosci uzyskania statusu kwalifiko-
wanego do celow $wiadczenia tych ustug zarzadzania, do dnia 21 maja
2026 r.

4.  Kwalifikowani dostawcy ushug zaufania, ktorym na podstawie
niniejszego rozporzadzenia przyznano status kwalifikowany przed
dniem 20 maja 2024 r., przedkladaja organowi nadzoru raport z oceny
zgodnos$ci potwierdzajacy zgodnos¢ z art. 24 ust. 1, la i 1b najszybciej
jak to mozliwe, nie p6zniej jednak niz w dniu 21 May 2026 r.

Artykut 52

Wejscie w zycie

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po
jego opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia 1 lipca 2016 r.,
z wyjatkiem nastepujacych przepisow:
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a) art. 8 ust. 3, art. 9 ust. 5, art. 12 ust. 2-9, art. 17 ust. 8, art. 19 ust.
4, art. 20 ust. 4, art. 21 ust. 4, art. 22 ust. 5, art. 23 ust. 3, art. 24
ust. 5, art. 27 ust. 4 1 5, art. 28 ust. 6, art. 29 ust. 2, art. 30 ust. 31 4,
art. 31 ust. 3, art. 32 ust. 3, art. 33 ust. 2, art. 34 ust. 2, art. 37 ust. 4
i 5, art. 38 ust. 6, art. 42 ust. 2, art. 44 ust. 2, art. 45 ust. 2, art. 47
i 48 maja zastosowanie od dnia 17 wrzeénia 2014 r.;

b) art. 7, art. 8 ust. 1 12, art. 9, 10, 11 i art. 12 ust. 1 majg zastoso-
wanie od dnia rozpoczgcia stosowania aktow wykonawczych,
o ktorych mowa w art. 8 ust. 3 i art. 12 ust. §;

c) art. 6 ma zastosowanie od dnia przypadajacego trzy lata od dnia
rozpoczgcia stosowania aktow wykonawczych, o ktorych mowa
w art. 8 ust. 3 i art. 12 ust. 8.

3. W przypadku gdy notyfikowany system identyfikacji elektro-
nicznej zostal umieszczony w wykazie publikowanym przez Komisje
na podstawie art. 9 przed dniem, o ktorym mowa w ust. 2 lit. ¢)
niniejszego artykulu, uznanie $rodka identyfikacji elektronicznej
w ramach tego systemu na mocy art. 6 nastgpuje nie pdzniej niz 12
miesigcy po opublikowaniu tego systemu, ale nie wczesniej niz w dniu,
o ktorym mowa w ust. 2 lit. ¢) niniejszego artykutu.

4. Niezaleznie od ust. 2 lit. ¢) niniejszego artykulu panstwo czton-
kowskie moze postanowi¢, ze S$rodki identyfikacji elektronicznej
w ramach systemu identyfikacji elektronicznej notyfikowanego na
podstawie art. 9 ust. 1 przez inne panstwo cztonkowskie sa uznawane
w pierwszym panstwie cztonkowskim z dniem rozpoczgcia stosowania
aktow wykonawczych, o ktorych mowa w art. 8 ust. 3 i art. 12 ust. 8.
Zainteresowane panstwa czlonkowskie informuja o tym Komisje.
Komisja podaje te informacje do wiadomosci publiczne;j.

Niniejsze rozporzadzenie wigze w catosci i jest bezposrednio stosowane
we wszystkich panstwach czlonkowskich.
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ZALACZNIK 1

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PODPISOW
ELEKTRONICZNYCH

Kwalifikowane certyfikaty podpisow elektronicznych zawieraja nastgpujace
informacje:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwa-
rzanie — ze dany certyfikat zostal wydany jako kwalifikowany certyfikat
podpisu elektronicznego;

b) zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce
ustug zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co
najmniej panstwo czlonkowskie, w ktorym dostawca ma siedzibg, oraz

— W odniesieniu do osoby prawnej: nazwe¢ i, w stosownym przypadku,
numer rejestrowy zgodnie z oficjalnym rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) co najmniej imi¢ i nazwisko podpisujacego lub jego pseudonim; jezeli
uzywany jest pseudonim, fakt ten jest jasno wskazany;

d) dane stuzace do walidacji podpisu elektronicznego, ktore odpowiadaja danym
shuzagcym do sktadania podpisu elektronicznego;

e) dane dotyczace poczatku i konca okresu waznosci certyfikatu;

f) kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla kwalifi-
kowanego dostawcy ustug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang pieczgé elektroniczng
wydajacego kwalifikowanego dostawcy ustug zaufania,

h) miejsce, w ktorym nieodptatnie dostgpny jest certyfikat towarzyszacy
zaawansowanemu podpisowi elektronicznemu lub zaawansowanej pieczeci
elektronicznej, o ktorych mowa w lit. g);

i) informacje na temat statusu wazno$ci kwalifikowanego certyfikatu lub
miejsce ustug, w ktorym mozna dowiedzie¢ si¢ o statusie wazno$ci kwalifi-
kowanego certyfikatu;

j) w przypadku gdy dane stuzace do sktadania podpisu elektronicznego powia-
zane z danymi stuzacymi do walidacji podpisu elektronicznego znajduja si¢
w kwalifikowanym urzadzeniu do sktadania podpisu elektronicznego, odpo-
wiednie wskazanie tego faktu co najmniej w postaci pozwalajacej na auto-
matyczne przetwarzanie.
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ZALACZNIK 11

WYMOGI DLA KWALIFIKOWANYCH URZADZEN DO SKLADANIA

1.

PODPISU ELEKTRONICZNEGO

Kwalifikowane urzadzenia do sktadania podpisu elektronicznego zapewniaja
dzigki wiasciwym $rodkom technicznym i proceduralnym co najmnie;j:

a) zagwarantowanie w racjonalny sposob poufnosci danych stuzacych do
sktadania podpisu elektronicznego uzytych do ztozenia podpisu elektro-
nicznego;

b) w praktyce tylko jednorazowe wystapienie danych stuzacych do skladania
podpisu elektronicznego uzytych do ztozenia podpisu elektronicznego;

¢) uniemozliwienie, z racjonalng doza pewnosci, pozyskania danych stuza-
cych do sktadania podpisu elektronicznego uzytych do ztozenia podpisu
elektronicznego oraz skuteczng ochrong¢ podpisu elektronicznego przed
sfalszowaniem za pomoca aktualnie dostgpnych technologii;

d) mozliwos¢ skutecznej ochrony, przez osobe uprawniong do sktadania
podpisu, danych stuzacych do sktadania podpisu elektronicznego uzytych
do ztozenia podpisu elektronicznego, przed uzyciem ich przez innych.

. Kwalifikowane urzadzenia do skladania podpisu elektronicznego nie zmie-

niajg danych, ktére maja by¢ podpisane, ani nie uniemozliwiaja przedsta-
wienia tych danych podpisujacemu przed zlozeniem podpisu.
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ZALACZNIK 111

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PIECZECI
ELEKTRONICZNYCH

Kwalifikowane certyfikaty pieczeci elektronicznych zawieraja:
a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwa-
rzanie — ze dany certyfikat zostal wydany jako kwalifikowany certyfikat

pieczeci elektronicznej;

b

~

zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce
ustug zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co
najmniej panstwo cztonkowskie, w ktorym dostawca ma siedzibeg, oraz

— w odniesieniu do osoby prawnej: nazwe¢ i, w stosownym przypadku,
numer rejestrowy zgodnie z oficjalnym rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) co najmniej nazwe¢ podmiotu skladajacego piecze¢é i, w stosownym przy-
padku, numer rejestrowy zgodnie z oficjalnym rejestrem;

d) dane stuzgce do walidacji pieczeci elektronicznej, ktore odpowiadajg danym
shuzacym do sktadania pieczgci elektronicznej;
e) dane dotyczace poczatku i konca okresu waznosci certyfikatu;

f) kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla kwalifi-
kowanego dostawcy ushug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang pieczgé elektroniczng
wydajacego kwalifikowanego dostawcy ustug zaufania;

h

=

miejsce, w ktorym nieodptatnie dostgpny jest certyfikat towarzyszacy
zaawansowanemu podpisowi elektronicznemu lub zaawansowanej pieczeci
elektronicznej, o ktorych mowa w lit. g);

i) informacje na temat statusu waznosci kwalifikowanego -certyfikatu lub
miejsce ustug, w ktorym mozna dowiedzie¢ si¢ o statusie waznosci kwalifi-
kowanego certyfikatu;

j) jezeli dane stuzace do sktadania pieczgci elektronicznej powigzane z danymi
sluzacymi do walidacji pieczeci elektronicznej znajduja sie w kwalifiko-
wanym urzadzeniu do skladania pieczeci elektronicznej, odpowiednie wska-
zanie tego faktu co najmniej w postaci pozwalajgcej na automatyczne prze-
twarzanie.
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ZALACZNIK 1V

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW
UWIERZYTELNIANIA WITRYN INTERNETOWYCH

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych zawieraja:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwa-
rzanie — ze dany certyfikat zostal wydany jako kwalifikowany certyfikat
uwierzytelniania witryn internetowych;

b) zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce
ustug zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co
najmniej panstwo cztonkowskie, w ktorym dostawca ma siedzibg, oraz

— w odniesieniu do osoby prawnej: nazwe¢ i, w stosownym przypadku,
numer rejestrowy zgodnie z oficjalnym rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

c¢) w odniesieniu do osob fizycznych: co najmniej imi¢ i nazwisko osoby,
ktorej wydano certyfikat, lub pseudonim; w przypadku gdy uzywany jest
pseudonim, musi to by¢ wyraznie wskazane;

ca) w odniesieniu do o0sob prawnych: niepowtarzalny zestaw danych jedno-
znacznie reprezentujacych osobe prawnag, ktorej wydano certyfikat, zawie-
rajagcy co najmniej nazwe¢ osoby prawnej, ktorej wydawany jest certyfikat
oraz — w stosownych przypadkach — numer rejestrowy zgodnie z oficjalnym
rejestrem;

d) elementy adresu, w tym co najmniej miasto i panstwo, osoby fizycznej lub
prawnej, ktorym wydano certyfikat, i, w stosownym przypadku, zgodnie
z oficjalnym rejestrem;

e) nazwe(-y) domen, ktérymi postuguje si¢ osoba fizyczna lub prawna, ktorej
wydano certyfikat;

f) dane dotyczace poczatku i konca okresu waznosci certyfikatu;

g) kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla kwali-
fikowanego dostawcy ustug zaufania;

h) zaawansowany podpis elektroniczny lub zaawansowana piecze¢ elektro-
niczng wydajacego kwalifikowanego dostawcy ustug zaufania;

i) miejsce, w ktorym nieodplatnie dostepny jest certyfikat towarzyszacy
zaawansowanemu podpisowi elektronicznemu lub zaawansowanej pieczeci
elektronicznej, o ktorych mowa w lit. h);

j) informacje na temat statusu waznosci kwalifikowanego certyfikatu lub
miejsce ustug statusu waznosci certyfikatu, w ktérym mozna dowiedzie¢
si¢ o statusie waznosci kwalifikowanego certyfikatu.
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ZALACZNIK V

WYMOGI DOTYCZACE KWALIFIKOWANEGO ELEKTRONICZ-
NEGO POSWIADCZENIA ATRYBUTOW

Kwalifikowane elektroniczne poswiadczenie atrybutow musi zawierac:
a) wskazanie — co najmniej w formie nadajacej si¢ do automatycznego przetwa-
rzania — ze dane po$wiadczenie zostalo wydane jako kwalifikowane elektro-

niczne po$wiadczenie atrybutow;

b

~

zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce
ustug zaufania wydajacego kwalifikowane elektroniczne poswiadczenia atry-
butéw, obejmujacy co najmniej panstwo cztonkowskie, w ktorym dostawca
ma siedzibe, oraz:

(i) w odniesieniu do osoby prawnej: nazwg¢ oraz — w stosownym przy-
padku — numer rejestrowy zgodnie z oficjalnym rejestrem,

(i) w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

c) zestaw danych jednoznacznie reprezentujacych podmiot, do ktorego poswiad-
czone atrybuty si¢ odnosza; w przypadku gdy uzywany jest pseudonim, musi
to by¢ wyraznie wskazane;

d) poswiadczony atrybut lub poswiadczone atrybuty, w tym — w stosownych
przypadkach — informacje niezbedne do okreslenia zakresu tych atrybutow;

e) szczegotowe dane dotyczace poczatku i konca okresu waznosci po$wiadcze-
nia;

f) kod identyfikacyjny poswiadczenia, ktory musi by¢ niepowtarzalny dla
kwalifikowanego dostawcy ustug zaufania, oraz — w stosownych przypad-
kach — wskazanie systemu poswiadczen, ktorego czescia jest dane poswiad-
czenie atrybutow;

~

kwalifikowany podpis elektroniczny lub kwalifikowang pieczgé elektroniczng
wydajacego kwalifikowanego dostawcy ustug zaufania,

g

h

=

miejsce, w ktorym nieodptatnie dostepny jest certyfikat towarzyszacy kwali-
fikowanemu podpisowi elektronicznemu lub kwalifikowanej pieczgci elektro-
nicznej, o ktérych mowa w lit. g);

i) informacje na temat statusu wazno$ci kwalifikowanego poswiadczenia lub
miejsce ustug, w ktorym mozna dowiedzie¢ si¢ o statusie waznosci kwalifi-
kowanego poswiadczenia.
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ZALACZNIK VI

MINIMALNY WYKAZ ATRYBUTOW

Zgodnie z art. 45¢ panstwa czlonkowskie zapewniajg, aby wprowadzono srodki
umozliwiajace kwalifikowanym dostawcom ustug zaufania, ktorzy dostarczaja
kwalifikowane elektroniczne poswiadczenia atrybutow weryfikacje droga elek-
troniczng, na zadanie uzytkownika, autentycznosci nast¢pujacych atrybutéw
w zestawieniu z odpowiednim zrédtem autentycznym na poziomie krajowym
lub poprzez wyznaczonych posrednikow uznanych na poziomie krajowym
zgodnie z prawem Unii lub prawem krajowym oraz w przypadku gdy atrybuty
te polegaja na zrodtach autentycznych w sektorze publicznym:

D
2)
3)
4)
5)
6)
7
8)

9)

adres;

wiek;

pte¢;

stan cywilny;

sktad rodziny;

narodowos$¢ lub obywatelstwo;
wyksztalcenie, tytuly i licencje;
kwalifikacje zawodowe, tytuty i licencje;

petnomocnictwa i upowaznienia do reprezentowania osob fizycznych lub
prawnych;

10) publicznoprawne zezwolenia i licencje;

11) w odniesieniu do osob prawnych — dane finansowe i dane dotyczace przed-

sigbiorstwa.
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ZALACZNIK VII

WYMOGI DOTYCZACE ELEKTRONICZNEGO POSWIADCZENIA

ATRYBUTOW WYDAWANEGO PRZEZ PODMIOT PUBLICZNY

ODPOWIEDZIALNY ZA ZRODLO AUTENTYCZNE LUB W JEGO
IMIENIU

Elektroniczne po$wiadczenie atrybutow wydawane przez podmiot publiczny
odpowiedzialny za zrédto autentyczne lub w jego imieniu musi zawieraé:

a) wskazanie — co najmniej w formie nadajacej si¢ do automatycznego przetwa-
rzania— ze poswiadczenie zostalo wydane jako elektroniczne pos$wiadczenie
atrybutow wydawane przez podmiot publiczny odpowiedzialny za zrédito
autentyczne lub w jego imieniu;

b

~

zestaw danych jednoznacznie reprezentujacych podmiot publiczny wydajacy
elektroniczne poswiadczenie atrybutdw, w tym co najmniej panstwo czion-
kowskie, w ktérym ten podmiot publiczny ma siedzibg, oraz nazwe podmiotu
oraz, w stosownych przypadkach, jego numer rejestrowy zgodnie z oficjalnym
rejestrem;

c) zestaw danych jednoznacznie reprezentujacych podmiot, do ktorego poswiad-
czone atrybuty si¢ odnosza; w przypadku gdy uzywany jest pseudonim, musi
to by¢ wyraznie wskazane;

d) poswiadczony atrybut lub po$wiadczone atrybuty, w tym — w stosownych
przypadkach — informacje niezbedne do okreslenia zakresu tych atrybutow;

e) szczegotowe dane dotyczace poczatku i konca okresu waznosci poswiadcze-
nia;

f) kod identyfikacyjny poswiadczenia, ktory musi by¢ niepowtarzalny dla
wydajgcego podmiotu publicznego, oraz — w stosownych przypadkach —
wskazanie systemu poswiadczen, ktorego czescig jest dane poswiadczenie
atrybutow;

~

kwalifikowany podpis elektroniczny lub kwalifikowang pieczgé elektroniczng
wydajacego podmiotu;

g

h) miejsce, w ktorym nieodptatnie dostgpny jest certyfikat towarzyszacy kwali-
fikowanemu podpisowi elektronicznemu lub kwalifikowanej pieczgci elektro-
nicznej, o ktorych mowa w lit. g);

(i) informacje na temat statusu waznosci poswiadczenia lub miejsce ustug,
w ktérym mozna dowiedzie¢ si¢ o statusie waznosci poswiadczenia.
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