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DECYZJA WYKONAWCZA KOMISJI (UE) 201 5/ 1505
z dnia 8 wrzesnia 2015 r.

ustanawiajaca specyfikacje techniczne i formaty dotyczace zaufanych list zgodnie z art. 22 ust. 5

rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (), w szczegblnosci jego art. 22 ust. 5,

a takze majac na uwadze, co nastgpuje:

(1) Zaufane listy s3 nieodzowne do budowania zaufania wéréd podmiotéw rynkowych, poniewaz wskazujg status
dostawcy ustugi podczas nadzoru.

(2)  Decyzja Komisji 2009/767/WE (3, w ktorej nalozono na panstwa czlonkowskie obowigzek tworzenia,
prowadzenia i publikowania zaufanych list zawierajacych informacje dotyczace podmiotéw, ktére $wiadczg ustugi
certyfikacyjne i powszechnie wystawiaja kwalifikowane certyfikaty zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 1999/93/WE () i ktére podlegaja nadzorowi i sg akredytowane przez panstwa czlonkowskie, ulatwita
transgraniczne stosowanie podpisu elektronicznego.

(3) W art. 22 rozporzadzenia (UE) nr 910/2014 zobowigzano pafistwa cztonkowskie do sporzadzania, prowadzenia
i publikowania — w zabezpieczony sposéb — elektronicznie podpisanych lub opatrzonych pieczecig zaufanych list
w postaci umozliwiajacej automatyczne przetwarzanie oraz do powiadomienia Komisji o podmiotach odpowie-
dzialnych za sporzadzanie krajowych zaufanych list.

(4)  Dostawce ustug zaufania nalezy uzna¢ za kwalifikowanego dostawce, a $wiadczone przez niego ustugi zaufania —
za kwalifikowane, jesli kwalifikowany status zostal przypisany dostawcy na zaufanej liscie. W celu zapewnienia,
by inne obowiazki wynikajace z rozporzadzenia (UE) nr 910/2014, w szczegdlnosci te okreSlone w
artykulach 27 i 37, mogly z latwoscig by¢ wypelniane przez dostawcéw $wiadczacych ustugi na odleglosé oraz
droga elektroniczng, a takze aby spelni¢ uzasadnione oczekiwania innych podmiotéw $wiadczacych ustugi certyfi-
kacyjne, ktére nie wystawiaja certyfikatéw kwalifikowanych, lecz $wiadczg ustugi zwigzane z podpisami elektro-
nicznymi zgodnie z dyrektywa 1999/93/WE i zostaly umieszczone na listach do dnia 30 czerwca 2016 r., nalezy
umozliwi¢ panstwom czlonkowskim dodawanie do list ustug zaufania innych niz kwalifikowane ustugi zaufania,
na zasadzie dobrowolnosci, na szczeblu krajowym, o ile zostanie wyraznie wskazane, ze ushugi te nie sg kwalifi-
kowane zgodnie z rozporzadzeniem (UE) nr 910/2014.

(5)  Zgodnie z motywem 25 rozporzadzenia (UE) nr 910/2014 pafistwa czlonkowskie mogg doda¢ inne rodzaje
ustalonych na poziomie krajowym ustlug zaufania niz okreSlone w art. 3 ust. 16 rozporzadzenia (UE)
nr 910/2014, o ile zostanie wyraznie wskazane, Ze ustugi te nie sg kwalifikowane zgodnie z rozporzadzeniem
(UE) nr 910/2014.

(6)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Kazde panstwo czlonkowskie tworzy, publikuje i prowadzi zaufane listy zawierajace informacje dotyczace nadzoro-
wanych przez nie dostawcoéw kwalifikowanych ustug zaufania, a takze informacje na temat $wiadczonych przez nich
kwalifikowanych ustug zaufania. Listy te s3 zgodne ze specyfikacjami technicznymi okreslonymi w zalaczniku 1.

(') Dz.U.L 2577 28.8.2014,s. 73.

(*) Decyzja Komisji 2009/767[WE z dnia 16 pazdziernika 2009 r. ustanawiajaca Srodki ulatwiajace korzystanie z procedur realizowanych
droga elektroniczng poprzez ,pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady
dotyczaca ustug na rynku wewnetrznym (Dz.U. L 274 2 20.10.2009, s. 36).

(*) Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w zakresie
podpiséw elektronicznych (Dz.U.L 13 2 19.1.2000, s. 12).
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Artykut 2

Pafistwa czlonkowskie moga ujaé w zaufanych listach informacje na temat dostawcow niekwalifikowanych ustug
zaufania wraz z informacjami dotyczacymi $wiadczonych przez nich niekwalifikowanych uslug zaufania. W liscie
wskazuje si¢ wyraznie, ktérzy dostawcy ustug zaufania nie sg dostawcami kwalifikowanymi oraz ktére $wiadczone przez
nich ustugi zaufania nie sa kwalifikowane.

Artykut 3

1. Zgodnie z art. 22 ust. 2 rozporzadzenia (UE) nr 910/2014 panstwa czlonkowskie sa zobowiazane do podpisania
elektronicznie lub opatrzenia pieczgcig elektroniczna swojej zaufanej listy w postaci dostosowanej do automatycznego
przetwarzania, zgodnie ze specyfikacjami technicznymi okreslonymi w zalaczniku 1.

2. Jezeli panstwo czlonkowskie publikuje zaufang liste w wersji czytelnej dla cztowieka, zapewnia ono, by ta postaé
listy zawierala te same dane co posta¢ dostosowana do automatycznego przetwarzania, oraz podpisuje jg elektronicznie
lub opatruje pieczgcia elektroniczng zgodnie ze specyfikacjami technicznymi okre$lonymi w zalaczniku 1.

Artykut 4

1. Panstwa czlonkowskie przekazuja Komisji informacje, o ktérych mowa w art. 22 ust. 3 rozporzadzenia (UE)
nr 910/2014 przy uzyciu wzoru powiadomienia w zataczniku I

2. W sklad informagji, o ktérych mowa w ust. 1, wchodzg co najmniej dwa certyfikaty publicznego klucza operatora
systemu o okresach waznosci réznigcych sie o co najmniej trzy miesigce, odpowiadajace kluczom prywatnym, ktére
moga zostaé wykorzystane do elektronicznego podpisania lub opatrzenia pieczecia elektroniczng zaufanej listy w postaci
dostosowanej do automatycznego przetwarzania oraz w postaci czytelnej dla czlowieka, gdy jest publikowana.

3. Zgodnie z art. 22 ust. 4 rozporzadzenia (UE) nr 910/2014 Komisja podaje do wiadomosci publicznej za posred-
nictwem bezpiecznego kanalu do uwierzytelnionego serwera internetowego informacje, o ktérych mowa w ust. 11 2,
zgloszone przez panstwa czlonkowskie, podpisane elektronicznie lub opatrzone pieczecig elektroniczng, w postaci
dostosowanej do automatycznego przetwarzania.

4. Komisja moze poda¢ do wiadomosci publicznej za posrednictwem bezpiecznego kanalu do uwierzytelnionego
serwera internetowego informacje, o ktérych mowa w ust. 1 i 2, zgloszone przez pafistwa czlonkowskie, podpisane lub
opatrzone pieczgcig, w postaci czytelnej dla czlowieka.

Artykut 5

Niniejsza decyzja wchodzi w Zzycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

Niniejsza decyzja wiaze w calosci i jest bezposrednio stosowana we wszystkich parnstwach
cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZALACZNIK I

SPECYHIKACJA TECHNICZNA DOTYCZACA WSPOLNEGO WZORU ZAUFANYCH LIST

ROZDZIAL 1

WYMOGI OGOLNE

Zaufane listy zawieraja zaréwno aktualne, jak i wszystkie historyczne informacje, poczawszy od daty umieszczenia
dostawcy ustug zaufania na zaufanych listach, dotyczgce statusu ustug zaufania wymienionych na listach.

Terminy ,zatwierdzony”, ,akredytowany” lub ,nadzorowany” w niniejszej specyfikacji obejmuja réwniez krajowe systemy
zatwierdzania, jednak dodatkowe informacje na temat wilasciwosci wszelkich takich krajowych systeméw zostana
podane przez pafistwa czlonkowskie w ich zaufanej liScie. Obejmuje to takze wyjasnienia dotyczace ewentualnych
réznic w stosunku do systeméw nadzoru stosowanych wobec kwalifikowanych dostawcéw ustug zaufania oraz
$wiadczonych przez nich kwalifikowanych ustug zaufania.

Informacje zawarte w zaufanej liScie maja stuzy¢ przede wszystkim wspieraniu walidacji tokenéw kwalifikowanych ustug
zaufania, tj. obiektéw fizycznych lub binarnych (logicznych) wygenerowanych lub wydanych w wyniku korzystania z
kwalifikowanej uslugi zaufania, np. kwalifikowanych podpiséw elektronicznych/kwalifikowanych pieczeci elektro-
nicznych, zaawansowanych podpiséw elektronicznych/zaawansowanych pieczeci elektronicznych weryfikowanych
certyfikatem kwalifikowanym, kwalifikowanymi znacznikami czasu, kwalifikowanymi dowodami dorgczenia elektro-
nicznego itp.

ROZDZIAL 11

SZCZEGOLOWA SPECYFIKACJA DOTYCZACA WSPOLNEGO WZORU ZAUFANYCH LIST

Niniejsza specyfikacja opiera si¢ na specyfikacji i wymogach okreslonych w ETSI TS 119 612 v2.1.1 (zwanej dalej ETSI
TS 119 612).

W przypadku braku okreslenia szczegblnego wymogu w niniejszej specyfikacji w calosci zastosowanie maja wymogi
okreslone w klauzulach 51 6 ETSI TS 119 612. Jesli w niniejszej specyfikacji okre§lono wymogi szczegdlne, majg one
pierwszenstwo przed odpowiednimi wymogami ETSI TS 119 612. W przypadku rozbieznoSci miedzy niniejsza
specyfikacja a specyfikacja okre$long w ETSI TS 119 612 pierwszefistwo ma niniejsza specyfikacja.

Scheme name (nazwa systemu) (klauzula 5.3.6)

Pole to musi wystepowad i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.3.6 TS 119 612, przy czym system
musi by¢ okreslany nastepujaca nazwa:

,EN_name_value” = ,Zaufana lista zawierajgca informacje dotyczace kwalifikowanych dostawcoéw ustug zaufania, ktérzy
sa objeci nadzorem przez wydajace panstwo cztonkowskie, wraz z informacjami dotyczacymi $wiadczonych przez nich
kwalifikowanych ustug zaufania, zgodnie z odpowiednimi przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE”.

Scheme information (informacje o systemie) URI (klauzula 5.3.7)

Pole to musi wystepowal i musi by¢ zgodne ze specyfikacjg zawarta w klauzuli 5.3.7 TS 119 612, przy czym
,odpowiednie informacje o systemie” obejmuja co najmniej:

a) informacje wprowadzajace wspdlne dla wszystkich panistw czlonkowskich odnoszace si¢ do zakresu i kontekstu
zaufanej listy, podstawowego systemu nadzoru oraz w stosownych przypadkach majacego zastosowanie krajowego
systemu (krajowych systeméw) zatwierdzania (np. akredytacji). Nalezy zastosowal wspoélny tekst zamieszczony
ponizej, w ktérym lancuch znakéw ,[nazwa danego paristwa czlonkowskiego]” zastepuje si¢ nazwg danego pafistwa
cztonkowskiego:

,Niniejsza lista jest zaufang lista zawierajaca informacje dotyczace kwalifikowanych dostawcéw ustug zaufania,
ktérzy s3 objeci nadzorem przez [nazwa danego paristwa czlonkowskiego], wraz z informacjami dotyczacymi
$wiadczonych przez nich kwalifikowanych ustug zaufania, zgodnie z odpowiednimi przepisami rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcego
dyrektywe 1999/93/WE.



9.9.2015 Dziennik Urzgdowy Unii Europejskiej L 235/29

Transgraniczne stosowanie podpiséw elektronicznych zostalo ulatwione poprzez decyzje Komisji 2009/767/WE
z dnia 16 pazdziernika 2009 r., w ktérej nalozono na paristwa czlonkowskie obowigzek tworzenia, prowadzenia
i publikowania zaufanych list zawierajacych informacje dotyczace nadzorowanych/akredytowanych przez panstwa
cztonkowskie podmiotéw $wiadczacych ustugi certyfikacyjne i powszechnie wystawiajacych kwalifikowane
certyfikaty zgodnie z dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspélnotowych ram w zakresie podpiséw elektronicznych. Niniejsza zaufana lista jest kontynuacja
zaufanej listy ustanowionej decyzja 2009/767[WE”".

Zaufane listy s3 podstawowym elementem procesu budowania zaufania wsréd operatoréw rynku elektro-
nicznego, poniewaz umozliwiajg uzytkownikom ustalenie statusu kwalifikowanego i historii statusu dostawcéw
ustug zaufania oraz ich ustug.

Zaufane listy panstw czlonkowskich zawieraja co najmniej informacje okreSlone w art. 1 i 2 decyzji
wykonawczej Komisji (UE) 2015/1505.

Pafistwa czlonkowskie moga zamieszczaé na zaufanych listach informacje dotyczace niekwalifikowanych
dostawcow ustug zaufania wraz z informacjami dotyczacymi $wiadczonych przez nich niekwalifikowanych ustug
zaufania. Wyraznie wskazuje sie, ze dostawcy ci nie s3 kwalifikowani zgodnie z rozporzadzeniem (UE)
nr 910/2014.

Pafistwa czlonkowskie mogg zamieszczal na zaufanych listach informacje dotyczace okreslonych na szczeblu
krajowym ustug zaufania innego rodzaju niz te okre$lone w art. 3 ust. 16 rozporzadzenia (UE) nr 910/2014.
Wyraznie wskazuje si¢, ze ustugi te nie sa kwalifikowane zgodnie z rozporzadzeniem (UE) nr 910/2014;

b) okreslone informacje dotyczace podstawowego systemu nadzoru oraz w stosownych przypadkach majgcego
zastosowanie krajowego systemu lub systeméw zatwierdzania (np. akredytacji), w szczegdlnosci ():

1) informacje na temat krajowego systemu nadzoru majacego zastosowanie do kwalifikowanych i niekwalifiko-
wanych dostawcéw ustug zaufania oraz do §wiadczonych przez nich kwalifikowanych i niekwalifikowanych ustug
zaufania zgodnie z rozporzadzeniem (UE) nr 910/2014;

2) w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnych akredytacji majacego
zastosowanie do podmiotéw S$wiadczacych ustugi certyfikacyjne, ktére to podmioty wydawaly kwalifikowane
certyfikaty na podstawie dyrektywy 1999/93/WE.

W odniesieniu do kazdego podstawowego systemu wymienionego powyzej te okreSlone informacje musza
obejmowaé co najmniej:

1) ogdlny opis;

2) informacje dotyczace procesu stosowanego na potrzeby krajowego systemu nadzoru oraz — w stosownych
przypadkach — na potrzeby zatwierdzenia w ramach krajowego systemu zatwierdzania;

3) informacje dotyczgce kryteriéw nadzorowania lub — w stosownych przypadkach — zatwierdzania dostawcéw ustug
zaufania;

4) informacje dotyczace kryteriéw i zasad wyboru inspektoréw/audytoréw i okreslajace sposéb oceniania przez nich
dostawcow ustug zaufania oraz $wiadczonych przez nich ustug zaufania;

5) w stosownych przypadkach inne informacje kontaktowe i og6lne dotyczgce funkcjonowania systemu.
Scheme type/community/rules (rodzaj systemu/wspolnota/zasady) (klauzula 5.3.9)

Pole to musi wystepowac i musi by¢ zgodne ze specyfikacja zawartg w klauzuli 5.3.9 TS 119 612.
Zawiera ono URI wylacznie w jezyku angielskim (ZK).

(") Te zbiory informacji maja zasadnicze znaczenie dla stron ufajacych przy dokonywaniu oceny poziomu jakosci i bezpieczenstwa takich
systeméw. Takie zbiory informacji sa udostgpniane na poziomie zaufanej listy za posrednictwem ,Scheme information URI”
(klauzula 5.3.7 — informacje udostgpniane przez panstwa cztonkowskie), ,Scheme type/community/rules” (klauzula 5.3.9 — z uzyciem
tekstu wspolnego dla wszystkich pafistw cztonkowskich), , TSL policy/legal notice” (klauzula 5.3.11 — tekst wspdlny dla wszystkich
panstw czlonkowskich, wraz z mozliwoscig dodania przez kazde paristwo czlonkowskie swojego wilasnego tekstu/odniesien).
Dodatkowe informacje dotyczace takich systeméw w odniesieniu do niekwalifikowanych ustug zaufania i okre$lonych na szczeblu
krajowym (kwalifikowanych) ustug zaufania moga by¢ w stosownych przypadkach i w razie potrzeby udostgpniane na poziomie ustug
(np. aby umozliwi¢ rozréznienie kilku pozioméw jakosci/bezpieczenstwa) za posrednictwem ,Scheme service definition URI”
(klauzula 5.5.6).
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Zawiera ono co najmniej dwa URL

1) URI wspdlny dla zaufanych list wszystkich panstw czlonkowskich wskazujacy tekst opisowy, ktéry musi mieé
zastosowanie do wszystkich zaufanych list, w brzmieniu:

URL: http:/[uri.etsi.org|TrstSvc/TrustedList/schemerules/EUcommon

Tekst opisowy:
LParticipation in a scheme

Each Member State must create a trusted list including information related to the qualified trust service providers
that are under supervision, together with information related to the qualified trust services provided by them, in
accordance with the relevant provisions laid down in Regulation (EU) No 910/2014 of the European Parliament
and of the Council of 23 July 2014 on electronic identification and trust services for electronic transactions in
the internal market and repealing Directive 1999/93/EC.

The present implementation of such trusted lists is also to be referred to in the list of links (pointers) towards
each Member State’s trusted list, compiled by the European Commission.

Policy/rules for the assessment of the listed services

Member States must supervise qualified trust service providers established in the territory of the designating
Member State as laid down in Chapter III of Regulation (EU) No 910/2014 to ensure that those qualified trust
service providers and the qualified trust services that they provide meet the requirements laid down in the
Regulation.

The trusted lists of Member States include, as a minimum, information specified in Articles 1 and 2 of
Commission Implementing Decision (EU) 2015/1505.

The trusted lists include both current and historical information about the status of listed trust services.

Each Member State’s trusted list must provide information on the national supervisory scheme and where
applicable, national approval (e.g. accreditation) scheme(s) under which the trust service providers and the trust
services that they provide are listed.

Interpretation of the Trusted List

The general user guidelines for applications, services or products relying on a trusted list published in
accordance with Regulation (EU) No 910/2014 are as follows:

The »qualified« status of a trust service is indicated by the combination of the »Service type identifier« (»Sti«)
value in a service entry and the status according to the »Service current status« field value as from the date
indicated in the »Current status starting date and time«. Historical information about such a qualified status is
similarly provided when applicable.

Regarding qualified trust service providers issuing qualified certificates for electronic signatures, for electronic
seals and/or for website authentication:

A »CA|QC« »Service type identifier« (»Sti«) entry (possibly further qualified as being a »RootCA-QC« through the
use of the appropriate »Service information extension« (»Sie«) additionalServicelnformation Extension)

— indicates that any end-entity certificate issued by or under the CA represented by the »Service digital
identifier« (»Sdi«) CA’s public key and CA’s name (both CA data to be considered as trust anchor input), is a
qualified certificate (QC) provided that it includes at least one of the following:

— the id-etsi-qcs-QcCompliance ETSI defined statement (id-etsi-qcs 1),

— the 0.4.0.1456.1.1 (QCP+) ETSI defined certificate policy OID,
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— the 0.4.0.1456.1.2 (QCP) ETSI defined certificate policy OID,

and provided this is ensured by the Member State Supervisory Body through a valid service status (i.e.
»undersupervision«, »supervisionincessations, »accredited« or »granteds) for that entry.

— and IF »Sie« »Qualifications Extension« information is present, then in addition to the above default rule,
those certificates that are identified through the use of »Sie« »Qualifications Extension« information,
constructed as a sequence of filters further identifying a set of certificates, must be considered according to
the associated qualifiers providing additional information regarding their qualified status, the »SSCD support«
and|or »Legal person as subject« (e.g. certificates containing a specific OID in the Certificate Policy extension,
and|/or having a specific »Key usage« pattern, and|or filtered through the use of a specific value to appear in
one specific certificate field or extension, etc.). These qualifiers are part of the following set of »Qualifiers«
used to compensate for the lack of information in the corresponding certificate content, and that are used
respectively:

— to indicate the qualified certificate nature:
— »QCStatement« meaning the identified certificate(s) is(are) qualified under Directive 1999/93/EC,

— »QCForESig« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic signature under Regulation (EU) No 910/2014,

— »QCForESeal« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic seal under Regulation (EU) No 910/2014,

— »QCForWSA« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for web site authentication under Regulation (EU) No 910/2014,

— to indicate that the certificate is not to be considered as qualified:
— »NotQualified« meaning the identified certificate(s) is(are) not to be considered as qualified; and/or
— to indicate the nature of the SSCD support:

— »QCWithSSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in an SSCD, or

— »QCNoSSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in an SSCD, or

— »QCSSCDStatusAsInCert« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key residing in an SSCD,

— to indicate the nature of the QSCD support:

— »QCWithQSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in a QSCD, or

— »QCNoQSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in a QSCD, or

— »QCQSCDStatusAsInCert« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key is residing in a QSCD,

— »QCQSCDManagedOnBehalf« indicating that all certificates identified by the applicable list of criteria,
when they are claimed or stated as qualified, have their private key is residing in a QSCD for which
the generation and management of that private key is done by a qualified TSP on behalf of the entity
whose identity is certified in the certificate; and/or
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— to indicate issuance to Legal Person:

— »QCForLegalPerson« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), are issued to a Legal Person under Directive 1999/93/EC.

Note: The information provided in the trusted list is to be considered as accurate meaning that:

— if none of the id-etsi-qcs 1 statement, QCP OID or QCP+ OID information is included in an end-
entity certificate, and

— if no »Sie« »Qualifications Extension« information is present for the trust anchor CA/QC corres-
ponding service entry to qualify the certificate with a »QCStatement« qualifier, or

— an »Sie« »Qualifications Extension« information is present for the trust anchor CA/QC corresponding
service entry to qualify the certificate with a »NotQualified« qualifier,

then the certificate is not to be considered as qualified.

»Service digital identifiers« are to be used as Trust Anchors in the context of validating electronic signatures or
seals for which signer’s or seal creator’s certificate is to be validated against TL information, hence only the
public key and the associated subject name are needed as Trust Anchor information. When more than one
certificate are representing the public key identifying the service, they are to be considered as Trust Anchor
certificates conveying identical information with regard to the information strictly required as Trust Anchor
information.

The general rule for interpretation of any other »Sti« type entry is that, for that »Sti« identified service type, the
listed service named according to the »Service name« field value and uniquely identified by the »Service digital
identity« field value has the current qualified or approval status according to the »Service current status« field
value as from the date indicated in the »Current status starting date and timex.

Specific interpretation rules for any additional information with regard to a listed service (e.g. »Service
information extensions« field) may be found, when applicable, in the Member State specific URI as part of the
present »Scheme type/community/rules« field.

Please refer to the applicable secondary legislation pursuant to Regulation (EU) No 910/2014 for further details
on the fields, description and meaning for the Member States’ trusted lists.”.

2) URI okreslony dla zaufanej listy kazdego panstwa czlonkowskiego wskazujacy na tekst opisowy, ktéry musi mieé
zastosowanie do zaufanej listy tego panstwa czlonkowskiego:

http:/[uri.etsi.org|TrstSvc/TrustedList/schemerules/CC, w ktérym CC = kod kraju zgodny z ISO 3166-1 (') alfa-2
umieszczany w polu dotyczacym terytorium objetego systemem — ,Scheme territory” (klauzula 5.3.10),

— gdzie uzytkownicy moga uzyskaé dostgp do okreslonej politykijzasad danego panstwa czlonkowskiego, na
ktorych podstawie ustugi zaufania zawarte na liScie s3 oceniane zgodnie z systemem nadzoru panstwa cztonkow-
skiego oraz w stosownych przypadkach zgodnie z systemem zatwierdzania,

— gdzie uzytkownicy moga uzyskaé dostep do okreSlonego opisu danego panistwa cztonkowskiego, dotyczacego
sposobu korzystania z treSci zaufanej listy i interpretowania jej w odniesieniu do wyszczegdlnionych na niej
niekwalifikowanych ustug zaufania lub ustug zaufania okreslonych na szczeblu krajowym. Mozna to wykorzystaé
do wskazania potencjalnego poziomu szczegbtowosci krajowych systeméw zatwierdzania zwigzanych z CSP
niewystawiajgcymi certyfikatow kwalifikowanych oraz do wskazania sposobu wykorzystania do tego celu pdl
,Scheme service definition URI” (klauzula 5.5.6) i ,Service information extension” (klauzula 5.5.9).

Panstwa czlonkowskie MOGA definiowa¢ i stosowa dodatkowe URI rozszerzajace wskazany powyzej URI wlasciwy
dla pafistwa cztonkowskiego (tzn. URI zdefiniowany na podstawie danego hierarchicznego okreslonego URI).

TSL policy/legal notice (zastrzezenie dot. polityki/prawne) (klauzula 5.3.11)

Pole to musi wystepowal i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.3.11 TS 119 612, przy czym
zastrzezenie dotyczace polityki/zastrzezenie prawne odnoszace si¢ do statusu prawnego systemu lub wymogéw
prawnych spelnianych przez system, w ktdérego jurysdykeji lista zostala ustanowiona, lub wszelkich ograniczen

(") ISO 3166-1:2006: Kody nazw krajéw i ich jednostek administracyjnych — Cze$¢ 1: Kody krajéw.


http://uri.etsi.org/TrstSvc/TrustedList/schemerules/CC
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i warunkéw, z ktérych uwzglednieniem zaufana lista jest prowadzona i publikowana, musi by¢ sekwencja wieloje-
zycznych lancuchéw znakéw (zob. klauzula 5.1.4) stanowigca w jezyku angielskim (ZK) jako w jezyku obowigzkowym i
ewentualnie w jednym jezyku krajowym lub w wigkszej liczbie jezykéw krajowych faktyczny tekst kazdej takiej polityki
lub zastrzezenia sformulowany w nastepujacy sposéb:

1) pierwsza, obowigzkowa cze$¢, wspdlna dla zaufanych list wszystkich panstw czlonkowskich, wskazujaca majace
zastosowanie ramy prawne i majgca w jezyku angielskim nastepujace brzmienie:

The applicable legal framework for the present trusted list is Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market and repealing Directive 1999/93/EC.

Tekst w jezyku urzedowym pafistwa cztonkowskiego:

Ramy prawne majace zastosowanie do celéw niniejszej zaufanej listy stanowi rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE.

2) druga, fakultatywna cz¢$¢, specyficzna dla kazdej zaufanej listy, wskazujaca odniesienia do szczegdlnych majacych
zastosowanie krajowych ram prawnych.

Service current status (obecny status ustugi) (klauzula 5.5.4)
Pole to musi wystepowac i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.5.4 TS 119 612.

Przeniesienie wartosci pola ,Service current status” dla ustug wymienionych w zaufanej liScie EUMS od dnia poprzedza-
jacego date wejScia w zycie rozporzadzenia (UE) nr 910/2014 (tj. od dnia 30 czerwca 2016 r.) wykonuje si¢ w dniu
rozpoczecia stosowania rozporzadzenia (tj. w dniu 1 lipca 2016 1.), jak okre$lono w zalgczniku J do ETSI TS 119 612.

ROZDZIAL III

KONTYNUACJA ZAUFANYCH LIST

Certyfikaty, o ktorych nalezy zawiadamial Komisje zgodnie z art. 4 ust. 2 niniejszej decyzji, musza spelnia¢ wymogi
klauzuli 5.7.1. TS 119 612 i muszg by¢ wystawiane w taki sposéb, aby:

— ich konicowe daty waznosci dzielily co najmniej trzy miesiace (,Not After” — nie pdzniej niz),

— byly tworzone z zastosowaniem nowych par kluczy. Nie wolno ponownie certyfikowaé uprzednio uzywanych par
kluczy.

W przypadku uplyniecia okresu waznosci jednego z certyfikatéw klucza publicznego, ktéry moze by¢ stosowany do
weryfikacji podpisu lub pieczeci zaufanej listy i ktdry zostal zgloszony Komisji i opublikowany na centralnej liscie

wskaznikow Komisji, pafistwa cztonkowskie:

— w przypadku gdy aktualnie opublikowana zaufana lista zostala podpisana lub opatrzona pieczgcia przy uzyciu
klucza prywatnego, ktdrego certyfikat klucza publicznego stracit waznosé, niezwlocznie wydaja nowa zaufang liste
podpisang lub opatrzona pieczecia przy uzyciu klucza prywatnego, ktdrego certyfikat klucza publicznego nie stracil
waznosci,

— w razie potrzeby generuja nowe pary kluczy, ktére moga zostaé wykorzystane do podpisania lub opatrzenia
pieczecia zaufanej listy, i odpowiadajace im certyfikaty klucza publicznego,

— niezwlocznie zglaszaja Komisji nowg liste certyfikatéw klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.

W przypadku ujawnienia lub wycofania jednego z kluczy prywatnych odpowiadajacych jednemu z certyfikatéw klucza
publicznego, ktéry moze by¢ stosowany do weryfikacji podpisu lub pieczeci zaufanej listy i ktory zostal zgloszony
Komisji i opublikowany na centralnej liscie wskaZnikéw Komisji, pafistwa cztonkowskie:

— niezwlocznie wydaja nowa zaufang liste podpisang lub opatrzona pieczecig przy uzyciu nieujawnionego klucza
prywatnego, w przypadku gdy wczesniej opublikowana zaufana lista zostala podpisana lub opatrzona pieczecia przy
uzyciu ujawnionego lub wycofanego klucza prywatnego,
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— w razie potrzeby generuja nowe pary kluczy, ktére mogg zostaé wykorzystane do podpisania lub opatrzenia
pieczecia zaufanej listy, i odpowiadajace im certyfikaty klucza publicznego,

— niezwlocznie zglaszaja Komisji nowa liste certyfikatéw klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.

W przypadku ujawnienia lub wycofania wszystkich prywatnych kluczy odpowiadajacych certyfikatom klucza
publicznego, ktére moga by¢ stosowane do weryfikacji podpisu zaufanej listy, ktdére zostaly zgloszone Komisji i

opublikowane na centralnej licie wskaznikéw Komisji, paristwa czlonkowskie:

— generujg nowe pary kluczy, ktére moga zosta¢ wykorzystane do podpisania lub opatrzenia pieczecia zaufanej listy, i
odpowiadajgce im certyfikaty klucza publicznego,

— niezwlocznie wydaja nowa zaufang liste podpisang lub opatrzong pieczecig przy uzyciu jednego z tych nowych
kluczy prywatnych, ktérych odpowiedni certyfikat klucza publicznego nalezy zglosic,

— niezwlocznie zglaszaja Komisji nowa liste certyfikatow klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.
ROZDZIAL IV

SPECYFIKACJA CZYTELNEJ DLA CZLOWIEKA POSTACI ZAUFANE]J LISTY

Jezeli ustanowiono i opublikowano zaufang liste w postaci czytelnej dla cztowieka, udostepnia si¢ ja jako dokument w
formacie PDF zgodnie z ISO 32000 (!), a dokument ten formatuje si¢ zgodnie z profilem PDF/A (ISO 19005 ().

Zawarto$¢ opartej na pliku PDF/A zaufanej listy w postaci czytelnej dla czlowieka spelnia nastepujace wymogi:
— struktura postaci czytelnej dla czlowieka odzwierciedla model logiczny opisany w TS 119 612,
— kazde pole jest widoczne i zawiera:

— tytul pola (np. ,Service type identifier”),

— warto$¢ pola (np. ,http:/[uri.etsi.org/TrstSvc/Svctype/CA[QC),

— w odpowiednich przypadkach znaczenie (opis) wartosci tego pola (np. ,Usluga generowania certyfikatow stuzaca
tworzeniu i podpisywaniu kwalifikowanych certyfikatow w oparciu o tozsamo$¢ i inne cechy weryfikowane
przez wlasciwe podmioty $wiadczace uslugi rejestracji.”),

— w stosownych przypadkach wersje w wielu jezykach naturalnych zgodnie z zawartoscig zaufanej listy,

— co najmniej nastgpujace pola i odpowiadajgce im wartosci certyfikatow cyfrowych (), jezeli wystepuja w polu
L,Service digital identity”, przedstawia si¢ w postaci czytelnej dla cztowieka:

— wersja,

— numer seryjny certyfikatu,

— algorytm podpisu,

— wystawca — wszystkie wlasciwe wyréznione pola odnoszgce si¢ do nazwy,
— okres waznosci,

— podmiot — wszystkie wlasciwe wyréznione pola odnoszace si¢ do nazwy,

() 1SO 32000-1:2008: Document management — Portable document format — Cz¢$¢ 1: PDF 1.7.

(*) I1SO 19005-2:2011: Document management — Electronic document file format for long-term preservation — Czg$¢ 2: Use of ISO
32000-1 (PDF/A-2).

(*) Zalecenie ITU-T X.509 | ISO/IEC 9594-8: Information technology — Open systems interconnection — The Directory: Public-key and
attribute certificate frameworks (zob. http://[www.itw.int/ITU-T/recommendations/rec.aspx?rec=X.509).


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=X.509
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— klucz publiczny,
— identyfikator klucza organu,
— identyfikator klucza podmiotu,
— stosowanie klucza,
— rozszerzone stosowanie klucza,
— polityka certyfikacji — wszystkie identyfikatory i kwalifikatory polityki,
— przyporzadkowanie polityki,
— alternatywna nazwa podmiotu,
— atrybuty katalogu podmiotu,
— podstawowe warunki ograniczajace,
— ograniczenia wynikajgce z polityki,
— punkty dystrybucji CRL ('),
— dostep do informacji organu,
— dostep do informacji podmiotu,
— poswiadczenia certyfikatu kwalifikowanego (%),
— algorytm haszowania,
— warto$¢ skrétu certyfikatu,
— lista w postaci czytelnej dla czlowieka musi by¢ fatwa do wydrukowania,

— lista w postaci czytelnej dla czlowieka musi by¢ podpisana lub opatrzona pieczecig przez operatora systemu zgodnie
z zaawansowanym podpisem PDF okre$lonym w art. 1 i 3 decyzji wykonawczej Komisji (UE) 2015/1505.

(") RFC 5280: Internet X.509 PKI — certyfikat i profil CRL.
() RFC 3739: Internet X.509 PKI - profil certytikatow kwalifikowanych.
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ZALACZNIK 11

WZOR POWIADOMIENIA PRZEZ PANSTWO CZLONKOWSKIE

Informacje, ktére pafistwa czlonkowskie s3 zobowigzane przekazaé zgodnie z art. 4 ust. 1 niniejszej decyzji, zawieraja
nastepujace dane oraz wszelkie kolejne ich zmiany:

1) Panstwo czlonkowskie, z zastosowaniem kodéw ISO 3166-1 () alfa-2 z nastepujagcymi wyjatkami:
a) kodem panistwa w przypadku Zjednoczonego Krdlestwa jest ,UK”;
b) kodem parnstwa w przypadku Gregji jest ,EL";

2) Podmiot lub podmioty odpowiedzialne za tworzenie, prowadzenie i publikowanie zaufanych list w postaci
dostosowanej do automatycznego przetwarzania oraz w postaci czytelnej dla czlowieka:

a) nazwa operatora systemu: podane informacje muszg by¢ identyczne — z uwzglednieniem wielkich i matych liter —
z warto$cig w polu ,Scheme operator name” podang w zaufanej liscie, w tylu jezykach, iloma si¢ w niej
postuzono;

b) nieobowigzkowe informacje przeznaczone wylacznie do uzytku wewnetrznego Komisji w  przypadku
koniecznosci skontaktowania si¢ z danym podmiotem (informacje te nie zostang opublikowane w opracowanym
przez Komisje zbiorczym wykazie zaufanych list):

— adres operatora systemu,

— dane teleadresowe osoby odpowiedzialnej lub oséb odpowiedzialnych (imi¢ i nazwisko, nr telefonu, adres e-
mail);

3) miejsce opublikowania zaufanej listy w postaci dostosowanej do automatycznego przetwarzania (miejsce, w ktdrym
opublikowana jest biezgca zaufana lista);

4) W stosownych przypadkach miejsce opublikowania zaufanej listy w postaci czytelnej dla czlowieka (miejsce, w ktorym
opublikowana jest biezgca zaufana lista). Jezeli zaufana lista w postaci czytelnej dla czlowicka nie jest juz publikowana,
informacja o tym fakcie;

1
~

certyfikaty kluczy publicznych odpowiadajgce kluczom prywatnym, ktére moga zostal wykorzystane do podpisania
elektronicznie lub opatrzenia pieczecig elektroniczng zaufanej listy w postaci dostosowanej do automatycznego
przetwarzania oraz w postaci czytelnej dla czlowieka: certyfikaty te przekazuje si¢ zakodowane w formacie DER jako
wiadomosci PEM (Privacy Enhanced Mail) Base64. Przy powiadamianiu o zmianie: informacje dodatkowe w
przypadku gdy nowy certyfikat zastepuje okreslony certyfikat w wykazie Komisji i w przypadku gdy zglaszany
certyfikat nalezy doda¢ do juz istniejacego lub istniejacych bez dokonywania zamiany;

6) data przekazania danych zgloszonych w pkt 1-5.

Dane zgloszone zgodnie z pkt 1, pkt 2 lit. a), pkt 3, 4 i 5 zostajg ujete w opracowanym przez Komisj¢ zbiorczym
wykazie zaufanych list w celu zastapienia wczesniej przekazanych informacji zawartych w tym wykazie.

(") ISO 3166-1: ,Kody nazw panstw i ich jednostek administracyjnych — Cze$¢ 1: Kody paristw”.
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