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DECYZJA WYKONAWCZA KOMISJI (UE) 201 5/ 1506
z dnia 8 wrzesnia 2015 r.

ustanawiajaca specyfikacje dotyczace formatéw zaawansowanych podpiséw elektronicznych oraz

zaawansowanych pieczeci elektronicznych, ktére maja by¢ uznane przez podmioty sektora

publicznego, zgodnie z art. 27 ust. 5 i art. 37 ust. 5 rozporzadzenia Parlamentu Europejskiego i

Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgji elektronicznych na rynku wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 27 ust. 5 i art. 37 ust. 5,

a takze majac na uwadze, co nastgpuje:

(1)

()
)

Panstwa czlonkowskie musza wdrozy¢ niezbedne $rodki techniczne umozliwiajgce im przetwarzanie elektro-
nicznie podpisanych dokumentéw wymaganych przy korzystaniu z ustug on-line oferowanych przez podmiot
sektora publicznego lub w jego imieniu.

Rozporzadzenie (UE) nr 910/2014 zobowigzuje pafistwa czlonkowskie wymagajace zaawansowanego podpisu
elektronicznego lub pieczeci elektronicznej do korzystania z ustugi online oferowanej przez podmiot sektora
publicznego lub w jego imieniu do uznania zaawansowanych podpiséw i pieczeci elektronicznych opartych na
kwalifikowanym certyfikacie oraz kwalifikowanych podpiséw i pieczeci elektronicznych w okreslonych formatach
lub formatach alternatywnych zatwierdzonych zgodnie ze szczegdlnymi metodami referencyjnymi.

Przy definiowaniu poszczeg6lnych formatéw i metod referencyjnych nalezy bra¢ pod uwage istniejace praktyki,
normy i unijne akty prawne.

W decyzji wykonawczej Komisji 2014/148/UE (%) okreSlono szereg najbardziej rozpowszechnionych formatéw
zaawansowanego podpisu elektronicznego, ktére majg by¢ obstugiwane technicznie przez panstwa cztonkowskie
w przypadkach gdy w internetowych procedurach administracyjnych wymagane sa zaawansowane podpisy
elektroniczne. Celem ustanowienia formatow referencyjnych jest ulatwienie transgranicznej walidacji podpiséw
elektronicznych oraz udoskonalenie transgranicznej interoperacyjnosci procedur elektronicznych.

Normy wymienione w zalgczniku do niniejszej decyzji sa zgodne z istniejacymi normami formatéw zaawanso-
wanych podpiséw elektronicznych. Z uwagi na trwajacy proces przegladu przez organy normalizacyjne formatéw
do celéw dlugoterminowej archiwizacji, normy okreslajace dlugoterminowsa archiwizacje wylacza sie z zakresu
niniejszej decyzji. Gdy dostepne bedg nowe wersje odnos$nych norm, odniesienia do norm i klauzule dotyczace
dlugoterminowego archiwizowania zostang poddane przegladowi.

Zaawansowane podpisy elektroniczne i zaawansowane pieczecie elektroniczne s3 podobne pod wzgledem
technicznym. W zwiazku z tym normy dotyczace formatéw zaawansowanych podpiséw elektronicznych
powinny mie¢ zastosowanie mutatis mutandis do formatéw zaawansowanych pieczeci elektronicznych.

W przypadku gdy do podpisania lub opatrzenia pieczecig stosowane sg formaty podpisu elektronicznego lub
pieczeci elektronicznej inne niz formaty powszechnie technicznie obstugiwane, nalezy zapewni¢ $rodki walidacji
umozliwiajagce weryfikacje podpisu elektronicznego lub pieczeci w ruchu transgranicznym. Aby zapewnié
pafistwom czlonkowskim bedacych odbiorcami mozliwo$¢ polegania na tych narzedziach walidacji innego
panstwa czlonkowskiego, nalezy dostarczy¢ latwo dostepne informacje dotyczace takich narzedzi walidacji
poprzez wlaczenie tych informacji do dokumentéw elektronicznych, podpiséw elektronicznych lub konteneréw
dokumentéw elektronicznych.

Dz.U.L257228.8.2014,s.73.

Decyzja wykonawcza Komisji 2014/148/UE z dnia 17 marca 2014 r. zmieniajaca decyzje 2011/130/UE w sprawie ustalenia
minimalnych wymagan dotyczacych transgranicznego przetwarzania dokumentéw podpisanych elektronicznie przez wlasciwe organy
zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady dotyczaca ustug na rynku wewnetrznym (Dz.U. L 80 z 19.3.2014,
s. 7).
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(8)  Jezeli metody walidacji podpisu elektronicznego lub pieczeci elektronicznej umozliwiajace automatyczne przetwa-
rzanie s dostgpne w ustugach publicznych panstw czlonkowskich, takie metody walidacji powinny zostaé
udostepnione i przekazane odbierajgcemu panstwu czlonkowskiemu. Niniejsza decyzja nie powinna jednak
utrudnia¢ stosowania art. 27 ust. 1 i 2 oraz art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014, jezeli
automatyczne przetwarzanie metod walidacji w odniesieniu do metod alternatywnych nie jest mozliwe.

(9)  Aby zapewni¢ poréwnywalne wymagania dotyczace walidacji oraz zwigkszy¢ zaufanie do metod walidacji ustano-
wionych przez panstwa czlonkowskie w odniesieniu do formatéw podpisu elektronicznego lub pieczeci elektro-
nicznej innych niz powszechnie obstugiwane, wymagania okreSlone w niniejszej decyzji odnosnie do narzedzi
walidacji sg oparte na wymaganiach w zakresie walidacji kwalifikowanych podpiséw elektronicznych i pieczeci
elektronicznych, o ktérych mowa w art. 32 i 40 rozporzadzenia (UE) nr 910/2014.

(10)  Srodki przewidziane w niniejszej decyzji s zgodne z opinig komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Panstwo czlonkowskie wymagajace zaawansowanego podpisu elektronicznego lub zaawansowanego podpisu elektro-
nicznego opartego na kwalifikowanym certyfikacie, jak okre$lono w art. 27 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014,
uznaje zaawansowane podpisy elektroniczne w formatach XML, CMS lub PDF na poziomie zgodnosci B, T lub LT badz
zastosowanie formatu ASiC, jezeli podpisy te s3 zgodne ze specyfikacjami technicznymi wymienionymi w zalaczniku.

Artykut 2

1. Panstwo czlonkowskie wymagajace zaawansowanego podpisu elektronicznego lub zaawansowanego podpisu
elektronicznego opartego na kwalifikowanym certyfikacie, jak okreslono w art. 27 ust. 1 i 2 rozporzadzenia (UE)
nr 910/2014, uznaje formaty podpisu elektronicznego inne niz okreslone w art. 1 niniejszej decyzji, pod warunkiem ze
panstwo czlonkowskie, w ktérym ma siedzibe dostawca uslug zaufania, z ktérych korzysta podpisujacy, oferuje metody
walidacji podpiséw innego panstwa czlonkowskiego, nadajace si¢ w miar¢ mozliwosci do automatycznego przetwa-
rzania.

2. Metody walidacji podpisu:

a) umozliwiaja pozostalym pafistwom czlonkowskim walidacje otrzymanego podpisu elektronicznego w trybie online,
nieodplatnie i w sposob zrozumialy dla osob, dla ktérych dany jezyk nie jest jezykiem ojczystym;

b) sa wskazane w podpisanym dokumencie, w podpisie elektronicznym lub w nosniku dokumentu elektronicznego;
oraz

¢) potwierdzaja wazno$¢ zaawansowanego podpisu elektronicznego, pod warunkiem ze:

1) certyfikat potwierdzajacy zaawansowany podpis elektroniczny byt wazny w momencie sktadania podpisu, a w
przypadku gdy zaawansowany podpis elektroniczny jest potwierdzany certyfikatem kwalifikowanym, kwalifi-
kowany certyfikat potwierdzajacy podpis elektroniczny byl w momencie podpisywania kwalifikowanym
certyfikatem podpisu elektronicznego zgodnym z zalgcznikiem I do rozporzadzenia (UE) nr 910/2014, oraz Ze
zostal on wydany przez kwalifikowanego dostawce ustug zaufania; a ponadto:

2) dane stuzace do walidacji podpisu odpowiadaja danym dostarczonym stronie ufajacej;
3) niepowtarzalny zestaw danych reprezentujacych podpisujacego zostal prawidlowo dostarczony stronie ufajacej;

4) jezeli w momencie sktadania podpisu uzyto pseudonimu, zostaje to wyraznie wskazane stronie ufajacej;
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5) jezeli zaawansowany podpis elektroniczny zostal ztozony za pomocy kwalifikowanego urzadzenia do skfadania
podpisu elektronicznego, uzycie takiego urzadzenia zostaje wyraznie wskazane stronie ufajacej;

6) integralno$¢ podpisanych danych nie zostala naruszona;

7) wymagania okreSlone w art. 26 rozporzadzenia (UE) nr 910/2014 zostaly spelnione w momencie skladania
podpisu;

8) system wykorzystany do walidacji zaawansowanego podpisu elektronicznego zapewnia stronie ufajacej
prawidlowy wynik procesu walidacji i umozliwia wykrycie przez nig wszelkich kwestii istotnych dla bezpie-
czefistwa.

Artykut 3

Panstwo czlonkowskie wymagajace zaawansowanej pieczeci elektronicznej lub zaawansowanej pieczeci elektronicznej
opartej na kwalifikowanym certyfikacie, jak okre$lono w art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014, uznaje
zaawansowane pieczecie elektroniczne w formatach XML, CMS lub PDF na poziomie zgodnoéci B, T lub LT badz
zastosowanie formatu ASiC, jezeli s3 one zgodne ze specyfikacjami technicznymi wymienionymi w zalaczniku.

Artykut 4

1. Panstwo czlonkowskie wymagajace zaawansowanej pieczeci elektronicznej lub zaawansowanej pieczeci elektro-
nicznej opartej na kwalifikowanym certyfikacie, jak okreslono w art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014,
uznaje formaty pieczeci elektronicznej inne niz okreSlone w art. 3 niniejszej decyzji, pod warunkiem Ze panstwo
czlonkowskie, w ktorym ma siedzibe¢ dostawca uslug zaufania, z ktdérych korzysta podmiot skladajacy pieczgé, oferuje
metody walidacji pieczeci innego pafistwa czlonkowskiego, nadajace si¢ w miar¢ mozliwosci do automatycznego
przetwarzania.

2. Metody walidacji pieczeci:

a) umozliwiaja pozostalym pafstwom czlonkowskim walidacje otrzymanej pieczeci elektronicznej w trybie online,
nieodplatnie i w sposéb zrozumialy dla oséb, dla ktérych dany jezyk nie jest jezykiem ojczystym;

b) sa wskazane w dokumencie opatrzonym pieczecia, w pieczeci elektronicznej lub w no$niku dokumentu elektro-
nicznego;

¢) potwierdzajg wazno$¢ zaawansowanej pieczeci elektronicznej, pod warunkiem ze:

1) certyfikat potwierdzajacy zaawansowana pieczg¢ elektroniczng byt wazny w momencie skladania pieczeci, a w
przypadku gdy zaawansowana pieczeé elektroniczna jest potwierdzana certyfikatem kwalifikowanym, kwalifi-
kowany certyfikat potwierdzajacy piecze¢ elektroniczng byl w momencie skladania pieczeci kwalifikowanym
certyfikatem pieczeci elektronicznej zgodnym z zalgcznikiem III do rozporzadzenia (UE) nr 910/2014, oraz ze
zostal on wydany przez kwalifikowanego dostawce ustug zaufania; a ponadto:

2) dane stuzace do walidacji pieczeci elektronicznej odpowiadaja danym dostarczonym stronie ufajgcej;

3) niepowtarzalny zestaw danych reprezentujagcych podmiot skladajacy pieczeé zostal prawidlowo dostarczony
stronie ufajacej;

4) jezeli w momencie skladania piecze¢ci uzyto pseudonimu, zostaje to wyraznie wskazane stronie ufajacej;

5) jezeli zaawansowana pieczec elektroniczna zostala zlozona za pomocy kwalifikowanego urzadzenia do skladania
pieczeci elektronicznej, uzycie takiego urzadzenia zostaje wyraznie wskazane stronie ufajacej;

6) integralno$¢ danych potwierdzonych pieczecia elektroniczng nie zostala naruszona;

7) wymagania okreSlone w art. 36 rozporzadzenia (UE) nr 910/2014 zostaly spelnione w momencie skladania
pieczeci elektronicznej;

8) system wykorzystany do walidacji zaawansowanej pieczeci elektronicznej zapewnia stronie ufajacej prawidlowy
wynik procesu walidacji i umozliwia wykrycie przez nig wszelkich kwestii istotnych dla bezpieczenstwa.
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Artykut 5

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsza decyzja wigze w caloci i jest bezposrednio stosowana we wszystkich paristwach
cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZAELACZNIK

Wykaz specyfikacji technicznych w odniesieniu do zaawansowanych podpiséw elektronicznych w formatach
XML, CMS lub PDF oraz ASiC (Associated Signature Container)

Zaawansowane podpisy elektroniczne, o ktérych mowa w art. 1 niniejszej decyzji, muszg by¢ zgodne z jedng z nastgpu-
jacych specyfikacji technicznych ETSI, z wylaczeniem ich klauzuli 9:

Podstawowy profil XAdES ETSITS 103171 v.2.1.1 ()
Podstawowy profil CAdES ETSITS 103173 v.2.2.1 (9
Podstawowy profil PAJES ETSI TS 103172 v.2.2.2 (%)

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

Format ASiC podpisu, o ktéorym mowa w art. 1 niniejszej decyzji, musi by¢ zgodny z nastgpujaca specyfikacja
techniczng ETSL

Podstawowy profil ASiC ETSI TS 103174 v.2.2.1 ()

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

Wykaz specyfikacji technicznych w odniesieniu do zaawansowanych pieczeci elektronicznych w formatach
XML, CMS lub PDF oraz ASiC (Associated Signature Container)

Zaawansowane pieczeci elektroniczne, o ktérych mowa w art. 3 niniejszej decyzji, musza by¢ zgodne z jedna z nastepu-
jacych specyfikacji technicznych ETSI, z wylaczeniem ich klauzuli 9:

Podstawowy profil XAdES ETSITS 103171 v.2.1.1
Podstawowy profil CAdES ETSITS 103173 v.2.2.1
Podstawowy profil PAJES ETSITS 103172 v.2.2.2

Format ASiC pieczeci, o ktérym mowa w art. 3 niniejszej decyzji, musi by¢ zgodny z nastepujaca specyfikacja
techniczng ETSL:

Podstawowy profil ASiC ETSITS 103174 v.2.2.1
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