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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/1 502
z dnia 8 wrzesnia 2015 r.

w sprawie ustanowienia minimalnych specyfikacji technicznych i procedur dotyczacych

pozioméw zaufania w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8 ust. 3

rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 8 ust. 3,

a takze majac na uwadze, co nastepuje:

(1)  art. 8 rozporzadzenia (UE) nr 910/2014 stanowi, ze system identyfikacji elektronicznej notyfikowany zgodnie z
art. 9 ust. 1 musi okresla¢ niski, $redni i wysoki poziom zaufania w odniesieniu do $rodka identyfikacji elektro-
nicznej wydanego w ramach tego systemu.

(2)  Ustanowienie minimalnych specyfikacji technicznych, standardéw i procedur jest niezbedne w celu zapewnienia
jednolitego rozumienia szczegdtéw dotyczacych pozioméw zaufania oraz zapewnienia interoperacyjnosci
podczas przyporzadkowywania krajowych pozioméw zaufania notyfikowanych systeméw identyfikacji elektro-
nicznej wzgledem pozioméw zaufania zgodnie z art. 8, jak okreSlono w art. 12 ust. 4 lit. b) rozporzadzenia (UE)
nr 910/2014.

(3)  Na potrzeby specyfikacji i procedur ustanowionych w niniejszym akcie wykonawczym uwzgledniono norme
miedzynarodowg ISO[IEC 29115 jako podstawowa norme¢ miedzynarodowg w zakresie pozioméw zaufania
srodkéw identyfikacji elektronicznej. Tre$¢ rozporzadzenia (UE) nr 910/2014 rdzni si¢ jednak od tej normy
miedzynarodowej, w szczegdlnoSci w odniesieniu do wymogéw wykazywania i weryfikacji tozsamosci, jak
réwniez sposobu, w jaki brane sg pod uwage réznice miedzy ustaleniami poszczegdlnych pafistw cztonkowskich
w zakresie tozsamosci oraz istniejgce w UE narzedzia stuzace do tego samego celu. W zwiazku z tym zalacznik,
mimo ze zostal oparty na tej normie miedzynarodowej, nie powinien zawiera¢ odniesien do Zadnych okreslonych
tresci normy ISO/IEC 29115.

(4)  Podstawg opracowania niniejszego rozporzadzenia bylo podejscie opierajace si¢ na wynikach, uznane za najodpo-
wiedniejsze, czego odzwierciedleniem sg rowniez definicje stosowane w celu okrelenia termindéw i pojec.
Uwzglednia si¢ w nich cel rozporzadzenia (UE) nr 910/2014 w odniesieniu do pozioméw zaufania Srodkéw
identyfikacji elektronicznej. W zwiazku z tym podczas okreslania specyfikacji i procedur ustanowionych w tym
akcie wykonawczym nalezy szczegdlnie wzia¢ pod uwage pilotazowy projekt na duzg skale STORK, w tym
opracowane w jego ramach specyfikacje, oraz definicje i pojecia zawarte w normie ISO/IEC 29115.

(5) W zaleznosci od kontekstu, w jakim musi by¢ weryfikowany aspekt dowodu tozsamosci, wiarygodne Zrédla
moga przybiera¢ rézne formy, takie jak m.in. rejestry, dokumenty czy organy. Wiarygodne Zrédla moga si¢
rézni¢ w poszczeg6lnych panstwach czlonkowskich, nawet w podobnej sytuacii.

(6)  Wymagania dotyczace testow i weryfikacji tozsamosci powinny uwzgledniaé rézne systemy i praktyki, przy
zapewnieniu wystarczajaco wysokiego poziomu zaufania w celu zapewnienia niezbednego zaufania. Dlatego tez
przyjecie procedur stosowanych wczesniej do celéw innych niz wydawanie Srodkéw identyfikacji elektronicznej
powinno by¢ uzaleznione od potwierdzenia, ze procedury te spelniajg wymagania przewidziane dla
odpowiedniego poziomu zaufania.

() Dz.U.L257728.8.2014,s.73.
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(7)  Zwykle stosuje si¢ pewne czynniki uwierzytelniania, takie jak dzielenie sekretu (ang. shared secrets), urzadzenia
techniczne i atrybuty fizyczne. Nalezy jednak zacheca¢ do korzystania z wigkszej liczby czynnikéw uwierzytel-
niania, zwlaszcza nalezacych do réznych kategorii, w celu zwigkszenia bezpieczenstwa procesu uwierzytelniania.

(8)  Niniejsze rozporzadzenie nie powinno naruszal praw reprezentacji oséb prawnych. W zalgczniku nalezy jednak
okreslic wymagania dotyczace powigzania miedzy $rodkami identyfikacji elektronicznej oséb fizycznych i
prawnych.

(9)  Nalezy uzna¢ znaczenie bezpieczefistwa informacji oraz systeméw zarzadzania ustlugg, podobnie jak wage
stosowania uznanych metod i stosowania zasad zawartych w normach takich jak normy ISO[IEC serii 27000 i
serii 20000.

(10)  Nalezy réwniez uwzgledni¢ dobre praktyki w odniesieniu do pozioméw zaufania w panstwach cztonkowskich.

(11)  Certyfikacja bezpieczenstwa informatycznego oparta na normach miedzynarodowych jest waznym narzedziem
weryfikacji zgodnosci produktéw w zakresie bezpieczefistwa z wymaganiami okreSlonymi w niniejszym akcie
wykonawczym.

(12) Komitet, o ktérym mowa w art. 48 rozporzadzenia (UE) nr 910/2014, nie wydatl opinii w terminie ustalonym
przez swego przewodniczacego,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

1. Niski, $redni i wysoki poziom zaufania w odniesieniu do $rodka identyfikacji elektronicznej wydanego zgodnie z
notyfikowanym systemem identyfikacji elektronicznej ustala si¢ z uwzglednieniem wymagan i procedur okreslonych w
zalgczniku.

2. Specyfikacje i procedury okreslone w zalgczniku sg wykorzystywane do okreslenia poziomu zaufania Srodka
identyfikacji elektronicznej wydanego zgodnie z notyfikowanym systemem identyfikacji elektronicznej za pomoca
okreslenia wiarygodnosci i jakosci nastepujacych elementow:

a) wprowadzenie do systemu, jak okre$lono w sekcji 2.1 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8
ust. 3 lit. a) rozporzadzenia (UE) nr 910/2014;

b) zarzadzanie $rodkiem identyfikacji elektronicznej, jak okreslono w sekcji 2.2 zalgcznika do niniejszego rozporzg-
dzenia zgodnie z art. 8 ust. 3 lit. b) rozporzadzenia (UE) nr 910/2014;

) uwierzytelnianie, jak okreslono w sekcji 2.3 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8 ust. 3 lit. ¢)
rozporzadzenia (UE) nr 910/2014;

d) zarzadzanie i organizacja, jak okreslono w sekcji 2.4 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8 ust. 3
lit. d) oraz e) rozporzadzenia (UE) nr 910/2014.

3. Jesli $rodek identyfikacji elektronicznej wydany w ramach notyfikowanego systemu identyfikacji elektronicznej
spelnia wymaganie wymienione w odniesieniu do wyzszego poziomu zaufania, wowczas zaklada si¢, Ze spelnia on
réwnowazne wymaganie dotyczgce nizszego poziomu zaufania.

4. Wszystkie elementy wymienione w zalgczniku w odniesieniu do danego poziomu zaufania $rodka identyfikacji
elektronicznej wydanego zgodnie z notyfikowanym systemem identyfikacji elektronicznej powinny zosta¢ spelnione, aby
zapewni¢ zgodno$¢ z deklarowanym poziomem zaufania, chyba ze w odpowiedniej czesci zalacznika okrelono inacze;j.

Artyku} 2

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.
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Niniejsze rozporzadzenie wigze w caloSci i jest bezposrednio stosowane we wszystkich

panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrzes$nia 2015 .
W imieniu Komisji
Jean-Claude JUNCKER
Przewodniczgcy
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ZAELACZNIK

Specyfikacje techniczne i procedury dotyczace niskiego, Sredniego i wysokiego poziomu zaufania
w odniesieniu do Srodka identyfikacji elektronicznej wydanego w ramach notyfikowanego
systemu identyfikacji elektronicznej

1. Stosowane definicje

Na potrzeby niniejszego zalgcznika stosuje si¢ nastepujace definicje:

1) ,wiarygodne Zrédlo” oznacza kazde Zrédlo, niezaleznie od jego formy, co do ktérego mozna mieé¢ pewnosé,
ze dostarcza ono dokladnych danych, informacji lub dowodéw, ktére moga stuzy¢ do potwierdzenia
tozsamosci;

2) ,czynnik uwierzytelniania” oznacza czynnik, ktérego zwigzek z osobg jest potwierdzony i ktéry nalezy do
jednej z ponizszych kategorii:

a) ,czynnik uwierzytelniania na podstawie posiadania” oznacza czynnik uwierzytelniania, w przypadku
ktérego od podmiotu podlegajacego uwierzytelnieniu wymaga si¢ wykazania jego posiadania;

b) ,czynnik uwierzytelniania na podstawie wiedzy” oznacza czynnik uwierzytelniania, w przypadku ktérego
od podmiotu podlegajacego uwierzytelnieniu wymaga si¢ wykazania jego znajomosci;

¢) ,czynnik uwierzytelniania na podstawie cech przyrodzonych” oznacza czynnik uwierzytelnienia, ktory
opiera si¢ na rzeczywistym atrybucie osoby fizycznej, w ktdrego przypadku od podmiotu podlegajacego
uwierzytelnieniu wymaga si¢ wykazania, ze te¢ ceche fizyczng posiada;

3) ,uwierzytelnianie dynamiczne” oznacza proces elektroniczny z zastosowaniem kryptografii lub innych technik
stuzacy dostarczeniu na zadanie elektronicznego dowodu, iz podmiot podlegajacy uwierzytelnieniu jest w
posiadaniu danych identyfikacyjnych lub dane te znajduja si¢ pod jego kontrola, oraz ktéry ulega zmianie z
kazdym uwierzytelnieniem zachodzacym migdzy podmiotem podlegajacym uwierzytelnieniu a systemem
weryfikacji tozsamosci danego podmiotu;

4) ,system zarzadzania bezpieczefistwem informacji” oznacza zbiér proceséw i procedur stuzacych do
zarzadzania dopuszczalnymi poziomami zagrozen zwigzanych z bezpieczenstwem informacji.

2. Specyfikacje techniczne i procedury

Elementy specyfikacji technicznych i procedury przedstawione w niniejszym zalaczniku stosuje si¢ do okreslenia,
w jaki spos6b wymagania i kryteria okreslone w art. 8 rozporzadzenia (UE) nr 910/2014 nalezy stosowal w
odniesieniu do $rodka identyfikacji elektronicznej wydanego w ramach systemu identyfikacji elektroniczne;.

2.1.  Wprowadzenie do systemu

2.1.1. Wniosek o rejestracje i rejestracja

Poziom zaufania Wymagane elementy

Niski 1. Zapewnienie znajomosci przez wnioskodawce warunkéw odnoszacych si¢ do stosowania
Srodkéw identyfikacji elektroniczne;j.

2. Zapewnienie znajomosci przez wnioskodawce zalecanych $rodkéw zaufania odnoszacych
sie do $rodkéw identyfikacji elektroniczne;.

3. Zebranie odpowiednich danych identyfikacyjnych wymaganych do sprawdzenia i weryfi-
kacji tozsamosci.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.
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2.1.2. Sprawdzenie i weryfikacja tozsamosci (osoba fizyczna)

Poziom zaufania Wymagane elementy

Niski 1. Mozna zaklada¢, ze dana osoba posiada dowody uznane przez panstwo czlonkowskie, w
ktérym zlozono wniosek o Srodek identyfikacji elektronicznej, oraz reprezentuje deklaro-
wang tozsamos¢.

2. Dowody te mozna uznaé za autentyczne lub istniejagce zgodnie z informacjami z wiary-
godnego Zrédla i dowody wydaja si¢ zachowywaé wazno$¢.

3. Wiadomo z wiarygodnego zrddla, ze deklarowana tozsamo$¢ istnieje, oraz mozna przy-
puszczal, ze deklaruje ja jedna i ta sama osoba.

Sredni Jak przy poziomie niskim oraz konieczno$¢ spelnienia jednego z alternatywnych warunkow
wymienionych w pkt 1-4:

1. potwierdzono, ze dana osoba posiada dowody uznane przez panstwo czlonkowskie, w
ktérym zlozono wniosek o $rodek identyfikacji elektronicznej, oraz reprezentuje deklaro-
wang tozsamosc,

oraz

dowody zostaly sprawdzone w celu ustalenia ich autentycznosci lub z wiarygodnego
zrédla wiadomo, ze dowody istniejg i dotycza rzeczywistej osoby,

oraz

podjeto dzialania w celu zminimalizowania ryzyka, Ze tozsamo$¢ danej osoby nie jest
tozsamoscig deklarowana, biorac pod uwage np. ryzyko utraty, kradziezy, zawieszenia,
uniewaznienia badz uplywu terminu waznosci dowodu;

lub

2. dokument tozsamosci zostaje przedstawiony w trakcie procesu rejestracji w paristwie
czlonkowskim, w ktérym go wydano, i okazuje sig, ze odnosi si¢ on do osoby okazuja-
cej,

oraz

podjeto dzialania w celu zminimalizowania ryzyka, ze tozsamo$¢ danej osoby nie jest
tozsamoscig deklarowana, biorgc pod uwage np. ryzyko utraty, kradziezy, zawieszenia,
uniewaznienia badZ uptywu terminu waznosci dokument6w;

lub

3. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym pafstwie czlonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekgji 2.1.2 dla $redniego poziomu zaufania, podmiot odpowie-
dzialny za rejestracje nie musi powtarza¢ tych wczesniejszych procedur, pod warunkiem
ze taki rwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajacg zgod-
no$¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia Parlamentu Europejskiego i Rady
(WE) nr 765/2008 (!), lub przez réwnowazny organ;

lub

4. jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszonych
Srodkéw identyfikacji elektronicznej charakteryzujacych sig $rednim lub wysokim pozio-
mem zaufania i biorgc pod uwage ryzyko zmiany danych identyfikujacych osobe, nie jest
konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli Srodek
identyfikacji elektronicznej stuzacy jako podstawa nie zostal notyfikowany, $redni lub wy-
soki poziom zaufania musi by¢ potwierdzony przez jednostke oceniajaca zgodnosé, o
ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwnowazny
organ.
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Poziom zaufania Wymagane elementy

Wysoki Muszg zostaé spelnione wymagania pkt 1 albo pkt 2:

1. jak przy poziomie §rednim oraz koniecznos¢ spetnienia jednego z alternatywnych warun-
kéw wymienionych w lit. a)—c):

a) potwierdzono, ze dana osoba posiada dowody identyfikacji fotograficznej lub biome-
trycznej uznane przez panstwo czlonkowskie, w ktorym zlozono wniosek o wydanie
$rodka identyfikacji elektronicznej, oraz ze dowody te stanowig potwierdzenie dekla-
rowanej tozsamosci, dowody s3 sprawdzane w celu ustalenia, czy zachowuja waznosé
zgodnie z informacjami z wiarygodnego zrodla,

oraz

wnioskodawca jest identyfikowany jako osoba o deklarowanej tozsamosci poprzez po-
réwnanie jego jednej cechy fizycznej lub wigkszej liczby takich jego cech z informa-
cjami z wiarygodnego Zr6dla;

lub

b) w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym panstwie cztonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniajg poziom zaufania réwnowazny do zapewnio-
nego przez Srodki okreslone w sekgji 2.1.2 dla wysokiego poziomu zaufania, podmiot
odpowiedzialny za rejestracje nie musi powtarzac tych weze$niejszych procedur, pod
warunkiem ze taki réwnowazny poziom zaufania jest potwierdzony przez jednostke
oceniajacg zgodno$é, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE)
nr 765/2008, lub przez réwnowazny organ,

oraz

podejmowane sa dzialania majace na celu wykazanie, ze wyniki poprzednich procedur
zachowujg waznosé;

lub

¢) jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszo-
nych $rodkéw identyfikacji elektronicznej charakteryzujacych sie wysokim poziomem
zaufania i biorgc pod uwage ryzyko zmiany danych identyfikujacych osobe, nie jest
konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli $ro-
dek identyfikacji elektronicznej stluzacy jako podstawa nie zostal notyfikowany, wy-
soki poziom zaufania musi by¢ potwierdzony przez jednostke oceniajacg zgodnosé, o
ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwno-
wazny organ,

oraz

podejmowane s3 dzialania majace na celu wykazanie, ze rezultaty tej poprzedniej pro-
cedury wydawania notyfikowanych $rodkéw identyfikacji elektronicznej zachowuja
waznosé;

LUB

2. jezeli wnioskodawca nie przedstawil uznanych dowodéw identyfikacji fotograficznej lub
biometrycznej, zastosowanie majg te same procedury uzyskiwania takich uznanych do-
wodow identyfikacji fotograficznej lub biometrycznej co stosowane na poziomie krajo-
wym w panstwie czlonkowskim podmiotu odpowiedzialnego za rejestracje.

(') Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajace wymagania w za-
kresie akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporza-
dzenie (EWG) nr 339/93 (Dz.U. L 218 z 13.8.2008, s. 30).

2.1.3. Sprawdzenie i weryfikacja tozsamo$ci (osoba prawna)

Poziom zaufania Wymagane elementy

Niski 1. Deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej.
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Poziom zaufania Wymagane elementy

2. Dowody wydaja sie zachowywaé wazno$¢ i mozna uznal, ze s3 autentyczne lub istnie-
jace zgodnie z informacjami z wiarygodnego Zrddla, jezeli wprowadzenie osoby prawnej
do wiarygodnego Zrédla jest dobrowolne i jest regulowane za pomocg ustalenia migdzy
osobg prawng oraz wiarygodnym Zrédlem.

3. Wiarygodne Zrédlo nie dysponuje wiedzg o statusie osoby prawnej, ktéry uniemozli-
wialby jej dzialanie jako osoby prawnej.

Sredni Jak przy poziomie niskim oraz konieczno$¢ spelnienia jednego z alternatywnych warunkéw
wymienionych w pkt 1-3:

1. deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej, obejmujacych nazwe osoby prawnej, jej forme prawna oraz, w stosownych przy-
padkach, jej numer rejestracyjny,

oraz

dowody sg sprawdzane w celu ustalenia, czy s3 autentyczne badZ czy wiadomo, ze ist-
niejg zgodnie z informacjami z wiarygodnego zrddla, jezeli wprowadzenie osoby prawne;j
do wiarygodnego zrddla jest wymagane do prowadzenia przez nig dzialalnosci w odnos-
nym sektorze,

oraz

podjeto dziatania w celu zminimalizowania ryzyka, ze tozsamo$¢ danej osoby prawnej
nie jest tozsamoscig deklarowana, biorgc pod uwage np. ryzyko utraty, kradziezy, zawie-
szenia, uniewaznienia badz uplywu terminu waznosci dokumentéw;

lub

2. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym panstwie czlonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekgji 2.1.3 dla $redniego poziomu zaufania, podmiot odpowie-
dzialny za rejestracje nie musi powtarzaé tych wczesniejszych procedur, pod warunkiem
ze taki rwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajacg zgod-
no$¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réw-
nowazny organ;

lub

3. jezeli Srodki identyfikacji elektronicznej sa wydawane na podstawie waznych zgloszonych
Srodkéw identyfikacji elektronicznej charakteryzujacych sie $rednim lub wysokim pozio-
mem zaufania, nie jest konieczne powtarzanie sprawdzania tozsamosci oraz procedur
weryfikacji. Jezeli Srodek identyfikacji elektronicznej stuzacy jako podstawa nie zostal no-
tyfikowany, $redni lub wysoki poziom zaufania musi by¢ potwierdzony przez jednostke
oceniajgcg zgodnosé, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008,
lub przez réwnowazny organ.

Wysoki Jak przy poziomie $rednim oraz konieczno$¢ spelnienia jednego z alternatywnych warun-
kéw wymienionych w pkt 1-3:

1. deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej, obejmujacych nazwe osoby prawnej, jej forme prawng oraz co najmniej jeden
niepowtarzalny identyfikator osoby prawnej stosowany w warunkach krajowych,

oraz

dowody zostaly sprawdzone w celu ustalenia ich waznosci zgodnie z wiarygodnym Zréd-
tem;

lub




L 235/14 Dziennik Urzgdowy Unii Europejskiej 9.9.2015

Poziom zaufania Wymagane elementy

2. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym pafistwie czlonkowskim w celu innym niz wydawanie $rodkow
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekcji 2.1.3 dla wysokiego poziomu zaufania, podmiot odpo-
wiedzialny za rejestracje nie musi powtarzac tych wcze$niejszych procedur, pod warun-
kiem ze taki réwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajaca
zgodnos¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez
réwnowazny organ,

oraz

podejmowane s3 dzialania majgce na celu wykazanie, ze wyniki poprzednich procedur
zachowujg waznosé;

lub

3. jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszonych
srodkéw identyfikacji elektronicznej charakteryzujacych si¢ wysokim poziomem zaufania,
nie jest konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli
$rodek identyfikacji elektronicznej stuzacy jako podstawa nie zostat notyfikowany, wysoki
poziom zaufania musi by¢ potwierdzony przez jednostke oceniajaca zgodno$é, o ktorej
mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwnowazny organ,

oraz

podejmowane s3 dzialania majace na celu wykazanie, ze rezultaty tej poprzedniej proce-
dury wydawania notyfikowanych $rodkéw identyfikacji elektronicznej zachowuja waz-
nosc¢.

2.1.4. Powigzanie migdzy $rodkami identyfikacji elektronicznej oséb fizycznych i prawnych

W stosownych przypadkach w odniesieniu do powigzania miedzy $rodkami identyfikacji elektronicznej osoby
fizycznej i Srodkami identyfikacji elektronicznej osoby prawnej (,powigzania”) majg zastosowanie nastepujace
warunki:

1) Musi istnie¢ mozliwo$¢ zawieszania lub cofnigcia powigzania. Cykl zycia powigzania (np. aktywacja,
zawieszenie, odnowienie, cofnigcie) odbywa si¢ zgodnie z krajowymi uznanymi procedurami.

2) Osoba fizyczna, ktérej $rodek identyfikacji elektronicznej jest powigzany ze $rodkiem identyfikacji elektro-
nicznej osoby prawnej, moze powierzy¢ uzytkowanie powiazania innej osobie fizycznej w oparciu o krajowe
uznane procedury. Jednakze delegujaca osoba fizyczna nadal ponosi odpowiedzialnos¢.

3) Powigzanie realizowane jest w nastepujacy sposob:

Poziom zaufania Wymagane elementy

Niski 1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na co najmniej niskim poziomie.

2. Powigzanie zostalo ustanowione w oparciu o krajowe uznane procedury.

3. Wiarygodne zrédlo nie dysponuje wiedzg o statusie osoby fizycznej, ktéry uniemozli-
wialby jej dzialanie w imieniu osoby prawnej.

Sredni Pkt 3 z poziomu niskiego oraz:

1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na poziomie $rednim lub wysokim.
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Poziom zaufania

Wymagane elementy

2. Powigzanie zostalo ustanowione w oparciu o krajowe uznane procedury, ktére dopro-
wadzily do jego zarejestrowania w wiarygodnym zrédle.

3. Powigzanie zostalo zweryfikowane na podstawie informacji z wiarygodnego zrddta.

Wysoki

Pkt 3 z poziomu niskiego i pkt 2 z poziomu $redniego oraz:

1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na poziomie wysokim.

2. Powigzanie zostalo zweryfikowane w oparciu o niepowtarzalny identyfikator osoby
prawnej stosowany w warunkach krajowych oraz na podstawie informacji z wiary-
godnego Zrédta w sposéb jednoznaczny identyfikujacych osobe fizyczng.

2.2.  Zarzgdzanie Srodkami identyfikacji elektronicznej

2.2.1. Cechy charakterystyczne i konstrukcja sSrodkéw identyfikacji elektronicznej

Poziom zaufania

Wymagane elementy

Niski

1. Srodek identyfikacji elektronicznej wykorzystuje co najmniej jeden czynnik uwierzytel-
niania.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposob, aby wystawiajacy
podejmowal rozsadne kroki w celu sprawdzenia, czy jest on stosowany jedynie przez
osobg, do ktérej nalezy, lub pod jej kontrola.

Sredni

1. Srodek identyfikacji elektronicznej wykorzystuje co najmniej dwa czynniki uwierzytelnia-
nia nalezace do réznych kategorii.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposéb, ze mozna zakta-
dad, iz jest on stosowany jedynie przez osobe, do ktérej nalezy, lub pod jej kontrolg.

Wysoki

Jak przy poziomie Srednim oraz:

1. Srodek identyfikacji elektronicznej stanowi ochrong przed powielaniem i manipulacja
oraz przed atakujacymi dysponujacymi wysokim potencjalem ataku.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposéb, ze moze by¢ nie-
zawodnie chroniony przez osobe, do ktdrej nalezy, przed wykorzystaniem przez innych.

2.2.2. Wydawanie, dostarczanie i aktywacja

Poziom zaufania Wymagane elementy

Niski Po wydaniu $rodek identyfikacji elektronicznej jest dostarczany za posrednictwem mecha-
nizmu, co do ktérego mozna zakladad, iz przez jego zastosowanie Srodek dotrze wylacznie
do przeznaczonej osoby.

Sredni Po wydaniu $rodek identyfikacji elektronicznej jest dostarczany za posrednictwem mecha-
nizmu, co do ktérego mozna zaklada¢, iz przez jego zastosowanie Srodek zostanie oddany
w posiadanie wylgcznie osobie, do ktérej nalezy.

Wysoki W procesie aktywacji sprawdza sig, czy $rodek identyfikacji elektronicznej zostal oddany w
posiadanie wylacznie osobie, do ktdrej nalezy.
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2.2.3. Zawieszenie, cofnigcie i przywrdcenie

Poziom zaufania Wymagane elementy

Niski 1. Mozna zawiesi¢ lub wycofa¢ $rodek identyfikacji elektronicznej w sposéb terminowy i
skuteczny.

2. Istniejg $rodki umozliwiajace zapobiezenie nieuprawnionemu zawieszeniu, cofnieciu lub
przywroceniu $rodka.

3. Przywrécenie Srodka odbywa si¢ jedynie, jesli w dalszym ciggu spelnione s3 wymagania
w zakresie zaufania ustanowione przed zawieszeniem lub cofnigciem.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.2.4. Wznowienie i wymiana

Poziom zaufania Wymagane elementy

Niski Biorgc pod uwage ryzyko wystgpienia zmiany w danych identyfikujacych osobe, przy wzno-
wieniu badZ wymianie musza zosta¢ spelnione te same wymagania w zakresie zaufania jak
przy wstepnym sprawdzeniu i weryfikacji tozsamosci lub wznowienia badz wymiany doko-
nuje si¢ na podstawie waznego Srodka identyfikacji elektronicznej o tym samym lub wy-
zszym poziomie zaufania.

Sredni Takie same jak przy poziomie niskim.

Wysoki Jak przy poziomie niskim oraz:

w przypadku gdy wznowienie badz wymiana odbywaja si¢ si¢ na podstawie waznego $rodka
identyfikacji elektronicznej, dane dotyczace tozsamosci sa weryfikowane z wykorzystaniem
wiarygodnego zrodla.

2.3, Uwierzytelnienie

W tej czeSci opisano zagrozenia zwigzane ze stosowaniem mechanizmu uwierzytelniania i wymieniono
wymagania odnoszace si¢ do kazdego poziomu zaufania. W niniejszej czeSci kontrole uznaje si¢ za propor-
c¢jonalng do ryzyka na danym poziomie.

2.3.1. Mechanizm uwierzytelniania

W ponizszej tabeli zestawiono wymagania na poszczegélnych poziomach zaufania w odniesieniu do
mechanizmu uwierzytelniania, za ktérego posrednictwem osoba fizyczna lub prawna uzywa Srodka identyfikacji
elektronicznej do potwierdzenia swojej tozsamosci wobec strony ufajacej.

Poziom zaufania Wymagane elementy

Niski 1. Uwolnienie danych identyfikujacych osobe jest poprzedzone wiarygodna weryfikacja
srodka identyfikacji elektronicznej oraz jego waznosci.

2. Jezeli dane identyfikujace osobe sa przechowywane w ramach mechanizmu uwierzytel-
niania, informacje ta sg zabezpieczone w celu ochrony przed utratg i narazeniem na
szwank, w tym analizg off-line.

3. Mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby wery-
fikacji $rodkéw identyfikacji elektronicznej, dzigki ktéremu jest malo prawdopodobne,
aby takie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie ko-
munikacji przez atakujacego o wyzszym podstawowym potencjale ataku moglo zachwiad
mechanizmami uwierzytelniania.
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Poziom zaufania Wymagane elementy
Sredni Jak przy poziomie niskim oraz:

1. Uwolnienie danych identyfikujacych osobe jest poprzedzone wiarygodna weryfikacja
srodka identyfikacji elektronicznej oraz jego waznosci za pomocg uwierzytelniania dyna-
micznego.

2. Mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby wery-
fikacji $rodkéw identyfikacji elektronicznej, dzigki ktéremu jest mato prawdopodobne,
aby takie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie ko-
munikacji przez atakujacego o umiarkowanym potencjale ataku mogto zachwiaé mecha-
nizmami uwierzytelniania.

Wysoki Jak przy poziomie Srednim oraz:
mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby weryfi-
kagji Srodkéw identyfikacji elektronicznej, dzigki ktéremu jest malo prawdopodobne, aby ta-
kie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie komunikacji
przez atakujgcego o wysokim potencjale ataku moglo zachwia¢ mechanizmami uwierzytel-
niania.
2.4, Zarzgdzanie i organizacja
Wszystkie podmioty $wiadczace uslugi zwigzane z identyfikacja elektroniczng w obrocie transgranicznym
(,dostawcy”) ustanawiajg udokumentowane praktyki zarzadzania bezpieczefistwem informacji, strategie, sposoby
podejScia do zarzadzania ryzykiem oraz inne uznane mechanizmy kontrolne, aby wiasciwe organy zarzadzajace
odpowiedzialne za systemy identyfikacji elektronicznej w poszczegdlnych pafistwach czlonkowskich mogly mie¢
pewno$¢, ze skuteczne praktyki zostaly wprowadzone. W czeci 2.4 wszystkie wymaganiajelementy nalezy
rozumie¢ jako wspotmierne z poziomem ryzyka dla danego poziomu.
2.4.1. Przepisy ogdlne

Poziom zaufania Wymagane elementy

Niski 1. Dostawcami $wiadczgcymi ustugi operacyjne objete niniejszym rozporzadzeniem sg or-
gany publiczne lub podmioty prawne uznane za takie przez prawo krajowe panstwa
czlonkowskiego, posiadajace ugruntowang organizacje i pelna zdolno$¢ operacyjna we
wszystkich elementach istotnych dla $wiadczenia ustug.

2. Dostawcy przestrzegaja wszelkich wymogéw prawnych nalozonych na nich w zwigzku z
funkcjonowaniem i $wiadczeniem ustug, w tym dotyczacych rodzajow informacji, o jakie
mozna si¢ zwraca, sposobéw dokonywania potwierdzania tozsamosci, a takze tego, ja-
kie informacje moga by¢ przechowywane i przez jak dlugi czas.

3. Dostawcy sa w stanie wykazal zdolno$¢ do ponoszenia ryzyka odpowiedzialnosci za
szkody, jak réwniez posiadanie wystarczajacych $rodkéw finansowych na kontynuowanie
dziatalnosci i $wiadczenie ustug.

4. Dostawcy odpowiadajg za realizacje wszystkich zobowigzan przekazanych innemu pod-
miotowi oraz zapewnienie zgodnosci z zalozeniami systemu, tak jakby sami wykonywali
te zadania.

5. W odniesieniu do systeméw identyfikacji elektronicznej nieustanowionych prawem krajo-
wym musi istnie¢ opracowany skuteczny plan zakonczenia dzialalno$ci. Plan taki obej-
muje uporzadkowane zaprzestawanie $wiadczenia ustug lub kontynuacje¢ przez innego
dostawce, sposéb informowania wlasciwych organéw i uzytkownikéw koficowych, jak
réwniez szczegélowe informacje na temat sposobu ochrony, przechowywania i niszcze-
nia rejestrow zgodnie z zalozeniami systemu.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.
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2.4.2. Opublikowane informacje i informacje dla uzytkownikéw

Poziom zaufania Wymagane elementy

Niski 1. Istnienie opublikowanej definicji ustugi obejmujacej wszystkie majace zastosowanie za-
sady, warunki i oplaty, w tym ewentualne ograniczenia dotyczace korzystania z niej. De-
finicja ustugi obejmuje polityke ochrony prywatnosci.

2. Nalezy ustanowi¢ odpowiednie dzialania i procedury w celu zapewnienia, ze uzytkow-
nicy ustugi zostang poinformowani w odpowiednim czasie i w niezawodny sposéb o
wszelkich zmianach w definicji ustug i wszelkich majacych zastosowanie zasadach i wa-
runkach oraz polityce prywatnosci w odniesieniu do okre$lonej ustugi.

3. Nalezy zastosowa¢ odpowiednie dzialania i procedury w celu zapewnienia udzielania pel-
nych i prawidtowych odpowiedzi na wnioski o informacje.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.4.3. Zarzadzanie bezpieczefstwem informacji

Poziom zaufania Wymagane elementy

Niski Istnieje skuteczny system zarzadzania bezpieczefistwem informacji w zakresie zarzadzania i
kontroli zagrozen dla zaufania informacji.

Sredni Jak przy poziomie niskim oraz:

system zarzadzania bezpieczefistwem informacji odpowiada sprawdzonym normom lub za-
sadom zarzadzania i kontroli zagrozen dla zaufania informacji.

Wysoki Takie same jak przy poziomie $rednim.

2.4.4. Prowadzenie rejestréw

Poziom zaufania Wymagane elementy

Niski 1. Zapisywanie i zachowywanie wlasciwych informacji przy uzyciu skutecznego systemu za-
rzadzania rejestrami z uwzglednieniem obowiazujacych przepiséw i dobrych praktyk w
odniesieniu do ochrony danych i ich zatrzymywania.

2. Zatrzymywanie, o ile jest to dozwolone przez prawo krajowe lub inne krajowe porozu-
mienia administracyjne, i ochrona rejestréw tak dtugo, jak dlugo jest to wymagane do ce-
16w kontroli i dochodzenia w sprawach naruszen zaufania, oraz przechowywanie, po
czym rejestry te sg niszczone w bezpieczny sposob.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.4.5. Obiekty i personel

W ponizszej tabeli przedstawiono wymagania dotyczace obiektéw i personelu oraz — w stosownych przypadkach
- podwykonawcéw, wykonujacych obowigzki objete niniejszym rozporzadzeniem. Zgodno$¢ ze wszystkimi
wymaganiami powinna by¢ proporcjonalna do poziomu ryzyka zwigzanego z ustalonym poziomem zaufania.
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Poziom zaufania

Wymagane elementy

Niski

1. Istnienie procedur zapewniajacych, Ze pracownicy i podwykonawcy sa odpowiednio prze-
szkoleni i wykwalifikowani oraz dysponuja do§wiadczeniem w zakresie umiejetnosci po-
trzebnych do wykonywania swoich funkcji.

2. Wystarczajaca liczba pracownikéw i podwykonawcéw do odpowiedniego funkcjonowa-
nia i zapewnienia obstugi ustugi, zgodnie z jej zasadami i procedurami.

3. Obiekty stuzace do $wiadczenia ustugi s3 stale monitorowane i chronione przed szko-
dami spowodowanymi przez wydarzenia zwigzane ze $rodowiskiem naturalnym, nie-
uprawniony dostep i inne czynniki, ktére moga mie¢ wplyw na bezpieczenstwo ustugi.

4. Obiekty stuzgce do $wiadczenia ustugi gwarantujg, ze dostep do stref przechowywania
lub przetwarzania danych osobowych, kryptograficznych lub innych informacji podlega-
jacych szczegélnej ochronie jest ograniczony do upowaznionych pracownikéw lub pod-
wykonawcow.

Sredni

Takie same jak przy poziomie niskim.

Wysoki

Takie same jak przy poziomie niskim.

2.4.6. Kontrole techniczne

Poziom zaufania

Wymagane elementy

Niski

1. Istnienie proporcjonalnych kontroli technicznych w celu zarzadzania ryzykiem, na jakie
narazone jest bezpieczefistwo §wiadczonych ustug, zapewnienie ochrony poufnosci, inte-
gralnodci i dostgpnosci przetwarzanych informacji.

2. Elektroniczne kanaly komunikacji wykorzystywane do wymiany informacji podlegajacych
szczeg6lnej ochronie lub informacji osobowych sa zabezpieczone przed podstuchem, ma-
nipulacja i odtwarzaniem.

3. Dostep do szczegdlnie chronionych materialéw kryptograficznych, jezeli s3 wykorzysty-
wane do wydawania Srodkéw identyfikacji elektronicznej i elektronicznego uwierzytelnia-
nia, jest ograniczony do funkgji i zakresu zastosowania bezwzglednie wymagajacych do-
stepu. Nalezy zapewni¢, aby materialy te nigdy nie byly trwale przechowywane w postaci
zwyklego tekstu.

4. Istniejg procedury zapewniajace, Ze bezpieczenstwo jest trwale utrzymywane oraz ze ist-
nieje zdolno$¢ reagowania na zmiany poziomu ryzyka, incydenty i przypadki naruszenia
zaufania.

5. Wszystkie no$niki zawierajace informacje osobowe, kryptograficzne lub inne podlegajace
szczegblnej ochronie sg przechowywane, transportowane i usuwane w bezpieczny spo-
sob.

Sredni

Takie same jak przy poziomie niskim oraz:

materialy kryptograficzne podlegajace szczegélnej ochronie, jezeli sa wykorzystywane do
wydawania $rodkéw identyfikacji elektronicznej i uwierzytelniania elektronicznego, sa chro-
nione przed nieuprawnionymi manipulacjami.

Wysoki

Takie same jak przy poziomie §rednim.

2.4.7. Zgodno$¢ i audyt

Poziom zaufania

Wymagane elementy

Niski

Istnienie okresowych audytéw wewnetrznych ukierunkowanych na wszystkie elementy is-
totne dla dostawy $wiadczonych ustug w celu zapewnienia zgodnosci ze stosowna polityka.
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Poziom zaufania Wymagane elementy

Sredni Istnienie okresowych niezaleznych audytéw wewnetrznych lub zewnetrznych ukierunkowa-
nych na wszystkie elementy istotne dla dostawy $wiadczonych ustug w celu zapewnienia
zgodnosci ze stosowna polityka.

Wysoki 1. Istnienie okresowych niezaleznych audytéw zewnetrznych ukierunkowanych na wszystkie
elementy istotne dla dostawy $wiadczonych ustug w celu zapewnienia zgodnosci ze sto-
sowng polityka.

2. Jesli system zarzadzany jest bezposrednio przez organ publiczny, audyty przeprowadza
si¢ zgodnie z prawem krajowym.




	ROZPORZĄDZENIE WYKONAWCZE KOMISJI (UE) 2015/1502 z dnia 8 września 2015 r. w sprawie ustanowienia minimalnych specyfikacji technicznych i procedur dotyczących poziomów zaufania w zakresie środków identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym (Tekst mający znaczenie dla EOG) 

