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SPROSTOWANIA

Sprostowanie do decyzji Komisji 2009/767/WE z dnia 16 pazdziernika 2009 r. ustanawiajacej $rodki ulatwiajace
korzystanie z procedur realizowanych drogy elektroniczng poprzez ,pojedyncze punkty kontaktowe” zgodnie
z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady dotyczjca ustug na rynku wewnetrznym

(Dziennik Urzgdowy Unii Europejskiej L 274 z dnia 20 paZdziernika 2009 r.)

Decyzja 2009/767/WE otrzymuje nastepujgce brzmienie:

DECYZJA KOMISJI
z dnia 16 pazdziernika 2009 r.

ustanawiajgca $rodki ulatwiajgce korzystanie z procedur realizowanych drogg elektroniczng
poprzez ,pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu
Europejskiego i Rady dotyczaca ustug na rynku wewnetrznym

(notyfikowana jako dokument nr C(2009) 7806)

(Tekst majacy znaczenie dla EOG)
(2009/767|WE)

KOMISJA WSPOLNOT EUROPE]JSKICH,
uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska,

uwzgledniajac dyrektywe 2006/123/WE Parlamentu Europej-
skiego i Rady z dnia 12 grudnia 2006 r. dotyczaca uslug na
rynku wewnetrznym (1), w szczegdlnosci art. 8 ust. 3 tej dyrek-

tywy,
a takze majgc na uwadze, co nastgpuje:

(1) ~ Obowiazki uproszczenia procedur administracyjnych
nalozone na panstwa cztonkowskie w rozdziale IT dyrek-
tywy 2006/123|/WE, w szczegblnosci w jej art. 5 1 8,
obejmuja obowiazek uproszczenia procedur
i formalno$ci majacych zastosowanie do podejmowania
i prowadzenia dzialalno$ci ustugowej oraz obowiazek
dopilnowania, aby te procedury i formalnosci byly
fatwe do dopehienia przez ustugodawcow na odleglosé
oraz droga elektroniczng poprzez ,pojedyncze punkty
kontaktowe”.

(2)  Zgodnie z art. 8 dyrektywy 2006/123/WE dopelnianie
procedur i formalnosci poprzez ,pojedyncze punkty
kontaktowe” musi by¢ mozliwe transgranicznie miedzy
panstwami czlonkowskimi.

(3) W celu spelnienia obowiazku dotyczacego uproszczenia
procedur i formalnosci oraz ulatwienia transgraniczego
korzystania z ,pojedynczych punktéw kontaktowych”
procedury realizowane droga elektroniczng powinny
opiera¢ si¢ na prostych rozwigzaniach, réwniez
w  odniesieniu  do  podpisow elektronicznych.
W przypadkach, w ktérych po przeprowadzeniu odpo-
wiedniej oceny  ryzyka  konkretnych  procedur
i formalno$ci uznaje sig, ze niezbedny jest wysoki
poziom bezpieczenstwa lub rownowazno$¢ z podpisem
odrecznym, w odniesieniu  do niektorych procedur
i formalnosci od ustugodawcéw mozna wymagaé zasto-
sowania zaawansowanego podpisu elektronicznego opar-
tego na kwalifikowanym certyfikacie i skladanego za
pomoca bezpiecznego urzadzenia stuzacego do skladania
podpiséw lub bez takiego urzadzenia.

() Dz.U. L 376 z 27.12.2006, s. 36.

(4)  Wspdlnotowe ramy w zakresie podpisu elektronicznego
zostaly ustanowione w dyrektywie 1999/93/WE Parla-
mentu Europejskiego i Rady z dnia 13 grudnia 1999 r.
w sprawie wspolnotowych ram w zakresie podpiséw
elektronicznych (3). W celu ulatwienia skutecznego trans-
granicznego wykorzystywania zaawansowanych
podpiséw elektronicznych opartych na kwalifikowanym
certyfikacie nalezy zwigkszy¢ zaufanie do podpiséw elek-
tronicznych niezaleznie od tego, w ktérym panistwie
czlonkowskim znajduje si¢ siedziba podpisujacego lub
podmiotu $wiadczacego ustugi certyfikacyjne, ktory
wystawia certyfikat kwalifikowany. Mozna to osiagnad,
ulatwiajac dostep do przedstawionych w wiarygodnej
formie informacji niezbednych do weryfikacji podpiséw
elektronicznych, w szczegdlnosci do informacji dotycza-
cych podmiotéw $wiadczacych uslugi certyfikacyjne,
nadzorowanych/akredytowanych przez panstwo czlon-
kowskie oraz do informagji dotyczacych ustug przez te
podmioty $wiadczonych.

(5)  Nalezy zapewni¢ upublicznienie tych informacji przez
panstwa czlonkowskie przy uzyciu wspdlnego wzoru
w celu ulatwienia korzystania z tych informacji oraz
zapewnienia  wlasciwego  poziomu  szczegblowosci
pozwalajacego stronie odbierajacej na zweryfikowanie
podpisu elektronicznego,

PRZYJMUJE NINIEJSZA DECYZJE:
Artykut 1
Stosowanie i akceptacja podpiséw elektronicznych

1. Jezeli jest to uzasadnione na podstawie odpowiedniej
oceny ryzyka i zgodne z art. 5 ust. 1 i 3 dyrektywy
2006/123/WE, panstwa czlonkowskie mogg wymaga¢ od ustu-
godawcy, w celu dopelnienia pewnych procedur i formalnosci
poprzez pojedyncze punkty kontaktowe zgodnie z art. 8 dyrek-
tywy 2006/123/WE, zastosowania zaawansowanego podpisu
elektronicznego opartego na kwalifikowanym certyfikacie
i skladanego za pomoca bezpiecznego urzadzenia stuzacego
do skladania podpiséw lub bez takiego urzadzenia, jak zostalo
to zdefiniowane i uregulowane w dyrektywie 1999/93/WE.

() Dz.U. L 13 z 19.1.2000, s. 12.



14.11.2009

Dziennik Urz¢dowy Unii Europejskiej

L 29919

2. Panstwa czlonkowskie akceptuja kazdy zaawansowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie
i skladany za pomocg bezpiecznego urzadzenia stuzacego do
sktadania podpiséw lub bez takiego urzadzenia stosowany przy
dopelnianiu procedur i formalnosci, o ktérych mowa w ust. 1,
bez uszczerbku dla przystugujacej panstwom czlonkowskim
mozliwosci ograniczenia tej akceptacji do zaawansowanych
podpiséw elektronicznych opartych na kwalifikowanym certyfi-
kacie i sktadanych za pomoca bezpiecznego urzadzenia stuzg-
cego do skladania podpiséw, jezeli jest to zgodne z oceng
ryzyka, o ktérej mowa w ust. 1.

3. Panstwa czlonkowskie nie uzalezniajg akceptacji zaawan-
sowanych podpiséw elektronicznych opartych na kwalifiko-
wanym certyfikacie i skladanych za pomoca bezpiecznego urza-
dzenia stuzacego do skladania podpiséw lub bez takiego urzg-
dzenie, od spelnienia wymogéw, ktére stwarzajg przeszkody
w korzystaniu przez ustugodawcéw z procedur realizowanych
drogg elektroniczng poprzez pojedyncze punkty kontaktowe.

4. Ust. 2 nie uniemozliwia panstwom czlonkowskim akcep-
towania podpiséw elektronicznych niebedgcych zaawansowa-
nymi podpisami elektronicznymi opartymi na kwalifikowanym
certyfikacie skladanymi za pomocg bezpiecznego urzadzenia
stuzacego do skladania podpiséw lub bez takiego urzadzenia.

Artykut 2
Tworzenie, prowadzenie i publikowanie zaufanych list

1. Kazde pafstwo czlonkowskie tworzy, prowadzi
i publikuje, zgodnie ze specyfikacjg techniczng okre$long
w zalgczniku, ,zaufang liste” zawierajaca minimum informacji

dotyczacych nadzorowanych/akredytowanych przez to pafstwo
czlonkowskie podmiotéw $wiadczacych ustugi certyfikacyjne
i powszechnie wystawiajacych kwalifikowane certyfikaty.

2. Panstwa czlonkowskie tworza i publikujg, jako minimum,
zaufang liste w postaci czytelnej dla czlowieka, zgodnie ze
specyfikacja okreslona w zalgczniku.

3. Panstwa czlonkowskie powiadamiaja Komisj¢ o tym, jaki
organ jest odpowiedzialny za tworzenie, prowadzenie
i publikowanie zaufanej listy, gdzie zaufana lista zostala opub-
likowana oraz o wszelkich zmianach zaufanej listy.
Artykut 3
Stosowanie

Niniejsza decyzj¢ stosuje si¢ od dnia 28 grudnia 2009 r.

Artykut 4
Adresaci

Niniejsza decyzja skierowana jest do panstw czlonkowskich.

Sporzadzono w Brukseli dnia 16 pazdziernika 2009 r.

W imieniu Komisji
Charlie McCREEVY
Czlonek Komisji
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ZALACZNIK

SPECYFIKACJA TECHNICZNA DOTYCZACA W,SP(’)I;NF.GO WZORU ,ZAUFANE]J LISTY NADZORO-
WANYCH/AKREDYTOWANYCH PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE”

PRZEDMOWA

1. Kontekst ogélny

Wspdlny dla panstw czlonkowskich wzér ,Zaufanej listy nadzorowanych/akredytowanych podmiotéw $wiadczacych
ustugi certyfikacyjne” ma na celu stworzenie wspdlnego sposobu udostepniania przez kazde panstwo czlonkowskie
informacji dotyczacych statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych przez podmioty $wiadczace
ustugi certyfikacyjne (ang. Certification Sernice Providers, CSP) ('), ktore sg przez nie nadzorowanefakredytowane pod
wzgledem zgodnosci z odpowiednimi przepisami dyrektywy 1999/93/WE. Obejmuje to takze przepisy dotyczace infor-
macji historycznych o statusie nadzoru/fakredytacji nadzorowanych/akredytowanych ustug certyfikacyjnych.

Obowigzkowe informacje na zaufanej liScie (ang. Trusted List, TL) musza zawiera¢ minimum informagji
o nadzorowanych/akredytowanych podmiotach $wiadczacych ushugi certyfikacyjne wystawiajacych certyfikaty kwalifiko-
wane (ang. Qualified Certificates, QC) () zgodnie z przepisami dyrektywy 1999/93/WE (art. 3 ust. 3, art. 3 ust. 2 i art. 7
ust. 1 lit. @), w tym informacje dotyczace certyfikatu kwalifikowanego, na ktérym opiera si¢ podpis elektroniczny
i dotyczace tego, czy podpis jest skladany za pomocg bezpiecznego urzadzenia stuzacego do skladania podpisu (ang.
Secure Signature Creation Device, SSCD) czy bez niego (3).

Dodatkowe informacje dotyczace innych nadzorowanych/akredytowanych CSP niewystawiajacych QC, ale $wiadczacych
ustugi zwigzane z podpisami elektronicznymi (np. CSP $wiadczace ustugi zwigzane ze znakowaniem czasem
i wydawaniem tokenéw znacznika czasu, CSP wystawiajace certyfikaty niekwalifikowane itp.) mozna dobrowolnie umie-
$ci¢ na zaufanej lidcie na szczeblu krajowym.

Przedmiotowe informacje stuza gléwnie wspomaganiu weryfikacji kwalifikowanych podpiséw elektronicznych (ang.
Qualified Electronic Signatures, QES) i zaawansowanych podpiséw elektronicznych (ang. Advanced Electronic Signatures,
AdES) (*) opierajacych si¢ na certyfikacie kwalifikowanym (%) (%).

Zaproponowany wspélny wzor jest zgodny z wdrazaniem opartym na specyfikacji okreslonej w ETSI TS 102 231 (),
ktérg wykorzystuje si¢ w odniesieniu do tworzenia, publikowania, umiejscowienia, dostepu, ustalenia autentycznosci
i zaufania do tego rodzaju wykazéw.

2. Wytyczne dotyczjce edycji wpiséw na zaufanej liscie
2.1. Zaufana lista dotyczgca nadzorowanych/akredytowanych ustug certyfikacyjnych

Odpowiednie ustugi certyfikacyjne i podmioty $wiadczace ustugi certyfikacyjne
znajdujace si¢ na jednej liScie

Zaufang liste panstwa czlonkowskiego okresla si¢ jako ,wykaz statusu nadzorufakredytacji ustug certyfikacyjnych $wiad-
czonych przez podmioty $wiadczace ustugi certyfikacyjne nadzorowane/akredytowane przez przedmiotowe pafstwo
cztonkowskie pod wzgledem zgodnosci z odno$nymi przepisami dyrektywy 1999/93/WE".

Taka zaufana lista musi obejmowac:

— wszystkie podmioty $wiadczace ustugi certyfikacyjne zdefiniowane w art. 2 ust. 11 dyrektywy 1999/93/WE, {j.
,podmioty lub osoby prawne badZ fizyczne, ktore wystawiaja certyfikaty lub $wiadcza inne ushugi zwigzane
z podpisami elektronicznymi”,

— ktére sa nadzorowane[akredytowane ze wzgledu na zgodno$¢ z odnos$nymi przepisami okreslonymi w dyrektywie
1999/93/WE.

Uwzgledniajac definicje i przepisy okreslone w dyrektywie 1999/93/WE, w szczeg6lnosci dotyczace odpowiednich CSP
i ich systeméw nadzoru/dobrowolnej akredytacji, mozna wyrézni¢ dwie grupy CSP: CSP powszechnie wystawiajace QC
i CSP niewystawiajace powszechnie QC, ale $wiadczgce ,inne (dodatkowe) ustugi zwigzane z podpisami elektronicznymi”:

(") Zgodnie z definicja zawarta w art. 2 ust. 11 dyrektywy 1999/93/WE.

(%) Zgodnie z definicja zawarta w art. 2 ust. 10 dyrektywy 1999/93/WE.

(}) Zgodnie z definicja zawarta w art. 2 ust. 6 dyrektywy 1999/93/WE.

(% Zgodnie z definicja zawartg w art. 2 ust. 2 dyrektywy 1999/93/WE.

() W niniejszym dokumencie akronim ,AdESq¢” jest stosowany w odniesieniu do zaawansowanego podpisu elektronicznego opartego na
certyfikacie kwalifikowanym.

(°) Nalezy zwrdci¢ uwage, ze istnieje szereg ustug elektronicznych opartych na zwyklym zaawansowanym podpisie elektronicznym,
ktorego stosowanie transgraniczne takze zostanie ulatwione, pod warunkiem Ze wspierajace ustugi certyfikacyjne (np. wystawianie
certyfikatow niekwalifikowanych) stanowia cze$¢ nadzorowanych/akredytowanych ustug uwzglednionych przez panstwo cztonkowskie
w czesci zaufanej listy dotyczacej dobrowolnie udzielanych informacii.

(7) ETSI TS 102 231 - Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status information.
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— CSP wystawiajace QC:

— Muszg by¢ nadzorowane przez pafstwo cztonkowskie, w ktérym maja siedzib¢ lub miejsce zamieszkania (jezeli
maja siedzibe lub miejsce zamieszkania w pafstwie cztonkowskim) i moga by¢ takze akredytowane pod wzgledem
zgodnosci z przepisami dyrektywy 1999/93/WE, w tym z wymogami z zalacznika I (wymogi dotyczace QC) i z
zalacznika 11 (wymogi dotyczace CSP wystawiajacych QC). CSP wystawiajace QC, ktére s3 akredytowane
w panstwie cztonkowskim, musza takze podlegaé wlasciwemu systemowi nadzoru tego pafistwa cztonkowskiego,
chyba ze nie maja siedziby lub miejsca zamieszkania w tym pafstwie cztonkowskim.

— Stosowany system ,nadzoru” (odpowiednio system ,dobrowolnej akredytacji’) jest okre$lony i musi spelni¢ odpo-
wiednie wymogi dyrektywy 1999/93|/WE, w szczegélnoéci te zawarte w art. 3 ust. 3, art. 8 ust. 1, art. 11,
w motywie 13 (odpowiednio w art. 2 ust. 13, art. 3 ust. 2, art. 7 ust. 1 lit. a), art. 8 ust. 1, art. 11, w motywach 4,
11-13).

— CSP niewystawiajace QC:

— Podmioty te moga zostaé objete systemem ,dobrowolnej akredytacji’ (zgodnie z przepisami dyrektywy
1999/93/WE) lub okreslonym w prawie krajowym ,przyjetym systemem zatwierdzania” wdrozonym na szczeblu
krajowym w celu nadzorowania zgodnosci z przepisami dyrektywy oraz, o ile to mozliwe, z przepisami krajo-
wymi dotyczacymi $wiadczenia ustug certyfikacyjnych (w rozumieniu art. 2 ust. 11 dyrektywy).

— Niektorym obiektom fizycznym lub binarnym (logicznym) wygenerowanym lub wydanym w wyniku $wiadczenia
ustug certyfikacyjnych moze przystugiwaé szczegélna ,kwalifikacja” na podstawie zgodnosci tych obiektéw
z przepisami i wymogami okre$lonymi na szczeblu krajowym, ale znaczenie takiej ,kwalifikacji” bedzie praw-
dopodobnie ograniczone tylko do szczebla krajowego.

Zaufana lista pafistwa czlonkowskiego musi zawiera¢ minimum informacji o nadzorowanych/akredytowanych CSP
powszechnie wystawiajacych QC zgodnie z przepisami dyrektywy 1999/93/WE (art. 3 ust. 3, art. 3 ust. 2 i art. 7
ust. 1 lit. a), informacje dotyczace QC, na ktérym opiera si¢ podpis elektroniczny i okreslajace, czy podpis jest sktadany
za pomoca bezpiecznego urzgdzenia stuzacego do skladania podpisu czy bez niego.

Dodatkowe informacje dotyczace innych nadzorowanych/akredytowanych ustug §wiadczonych przez CSP niewystawiajace
powszechnie QC (np. CSP $wiadczgce ustugi zwigzane ze znakowaniem czasem i wydawaniem tokenéw znacznika czasu,
CSP wystawiajace certyfikaty niekwalifikowane itp.) mozna dobrowolnie umiesci¢ na zaufanej liScie na szczeblu
krajowym.

Zaufana lista stuzy:

— wymienieniu i przedstawieniu wiarygodnych informacji dotyczacych statusu nadzorufakredytacji ustug certyfikacyj-
nych $wiadczonych przez podmioty $wiadczace ustugi certyfikacyjne nadzorowane/akredytowane przez przedmiotowe
panstwo czlonkowskie odpowiedzialne za stworzenie i prowadzenie listy majacej na celu zapewnienie zgodnosci
z odpowiednimi przepisami dyrektywy 1999/93/WE,

— ulatwieniu weryfikacji podpiséw elektronicznych opierajacych si¢ na wymienionych nadzorowanych/akredytowanych
ustugach certyfikacyjnych §wiadczonych przez wymienione CSP.

Pojedynczy zbidér warto$ci statusu nadzoru/akredytacji

Dla kazdego panstwa cztonkowskiego nalezy utworzy¢ i prowadzi¢ jedna TL wskazujaca status nadzoru lub akredytacji
ustug certyfikacyjnych §wiadczonych przez te CSP, ktére sg nadzorowane/akredytowane przez to paristwo czlonkowskie.

Fakt, ze ustuga podlega aktualnie nadzorowi lub akredytacji stanowi czg$¢ jej biezacego statusu. Ponadto status nadzoru
lub akredytacji mozna oznaczy¢ jako ,dostepny”, ,w fazie wstrzymania”, ,wstrzymany” lub nawet ,wycofany”. Przez caly
okres $wiadczenia ustugi certyfikacyjnej jej status moze si¢ zmienial z nadzoru na akredytacje i odwrotnie ().

Ponizszy schemat 1 przedstawia przewidywang zmiang mozliwych statuséw nadzorufakredytacji w odniesieniu do
pojedynczej ustugi certyfikacyjnej:

(") Np. podmiot $wiadczacy ustugi certyfikacyjne majacy siedzibe w pafstwie czlonkowskim $wiadczacy ustuge certyfikacyjng, ktorg
poczatkowo nadzoruje panstwo czlonkowskie (organ ds. nadzoru) po pewnym czasie moze zadecydowac o przeniesieniu dobrowolnej
akredytacji na aktualnie nadzorowang ustuge certyfikacyjna. Z drugiej strony podmiot $wiadczacy ustugi certyfikacyjne w innym
panstwie czlonkowskim moze zadecydowaé nie o przerywaniu $wiadczenia akredytowanej ustugi certyfikacyjnej, ale o zmianie jej
statusu z akredytowanej na nadzorowana, np. ze wzgledéw biznesowych lub gospodarczych.
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Oczekiwane zmiany statusu nadzoru/akredytacji w odniesieniu do pojedynczej ustugi CSP

Start
Podlega
nadzorowi
i i Nadzér
Objety akredytacj w fazie wstrzymania
| I .'l"
i Akredytacja | Nadzor
| M’S.t'.'ZWDa.I wstrzyman
_______ - .
: Akredytacja | | Nadzor
wycofana | wycofany

Legenda:
Status przejsciowy, gdy istnieje powigzany model nadzoru (np. musi tak byé w przypadku podmiotu $wiadczgcego ustugi
= _—Icedyfikacyjne wystawiajgcego certyfikat kwalifikowany majacego siedzibe w panstwie cztonkowskim).
Mozliwy biezacy status, gdy nie istnieje powiazany model nadzoru (np. w przypadku podmiotu $wiadczacego ustugi
certyfikacyjne niewystawiajacego certyfikatu kwalifikowanego).
[] Mozliwy biezacy status.

Schemat 1

Podmiot certyfikacyjny wystawiajacy QC musi podlega¢ nadzorowi (jezeli ma siedzib¢ w paristwie cztonkowskim) i moze
by¢ objety dobrowolna akredytacja. Gdy podmiot jest wymieniony na zaufanej liScie warto$¢ jego statusu moze przyj-
mowa¢ dowolng wskazang powyzej warto$¢ statusu okreslang jako ,biezacaa warto$¢ statusu”. Nalezy jednak zauwazy¢,
ze ,akredytacja wstrzymana” i ,akredytacja wycofana” musza stanowil wartosci ,statusu przejSciowego” tylko
w odniesieniu do ustug CSPqc, ktére majg siedzibe lub miejsce zamieszkania w pafistwie cztonkowskim, poniewaz
takie ustugi podlegaja nadzorowi w sposéb domyslny (nawet, jezeli nie maja akredytacji lub jezeli akredytacja wygasta).

Wymaga si¢, aby pafstwa czlonkowskie, ktore tworzg lub juz utworzyly okreslony w prawie krajowym ,przyjety
(przyjete) system (systemy) zatwierdzania” wdrozony (wdrozone) na szczeblu krajowym w celu nadzorowania zgodnosci
ustug $wiadczonych przez CSP niewystawiajace QC z przepisami dyrektywy 1999/93/WE oraz z ewentualnymi przepi-
sami krajowymi dotyczacymi Swiadczenia ustug certyfikacyjnych (w rozumieniu art. 2 ust. 11 dyrektywy), zaklasyfikowaly
taki system (takie systemy) zatwierdzania do jednej z dwoch wskazanych ponizej kategorii:

— ,akredytacja dobrowolna” okreslona i regulowana dyrektywa 1999/93/WE (art. 2 ust. 13, art. 3 ust. 2, art. 7 ust. 1
lit. a), art. 8 ust. 1, art. 11, motywy 4, 11-13),

— ,nadzor” zgodny z wymogami dyrektywy 1999/93/WE i wdrozony na podstawie przepiséw krajowych i wymogéw
prawa krajowego.

Zatem podmiot certyfikacyjny niewydajacy QC moze podlegaé nadzorowi lub by¢ objety dobrowolng akredytacja. Gdy
taki podmiot jest wymieniony na zaufanej liscie, warto§¢ jego statusu moze przyjmowaé dowolna wskazang powyzej
warto§¢ statusu okreslang jako ,aktualna warto$¢ statusu” (zob. schemat 1).

Zaufana lista musi zawieral informacje dotyczace podstawowego systemu (systeméw) nadzoru/akredytacji,
w szczeg6lnosci:

— informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSPq,

— w stosownych przypadkach informacje dotyczace krajowego systemu ,dobrowolnych akredytacji” majacego zastoso-
wanie do kazdego CSPqc,

— w stosownych przypadkach informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSP niewy-
stawiajgcego QC,

— w stosownych przypadkach informacje dotyczace krajowego systemu ,dobrowolnych akredytacji’ majacego zastoso-
wanie do kazdego CSP niewystawiajacego QC.

Dwa ostatnie zbiory informacji majg istotne znaczenie dla stron, ktére si¢ na nich opieraja przy dokonywaniu oceny
poziomu jakosci i bezpieczenstwa takich systeméw nadzorufakredytacji majacych zastosowanie na szczeblu krajowym
w odniesieniu do CSP niewystawiajacych QS. Jezeli TL zawiera informacje dotyczace statusu nadzorufakredytacji
w odniesieniu do ustug $wiadczonych przez CSP niewystawiajagce QC, wymienione wczesniej zbiory informacji sa
udostepniane na TL z uzyciem ,Scheme information URI” (klauzula 5.3.7 — informacje udostgpniane przez pafstwa
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cztonkowskie), ,Scheme type/community/rules” (klauzula 5.3.9 — z uzyciem tekstu wspdlnego dla wszystkich panstw
cztonkowskich i fakultatywnych szczegdlnych informacji udostgpnianych przez panstwa czlonkowskie) i , TSL policy/legal
notice” (klauzula 5.3.11 — tekst wspdlny dla wszystkich panstw cztonkowskich odnoszacy si¢ do dyrektywy 1999/93/WE
oraz mozliwo§¢ dodania przez kazde panstwo czlonkowskie swojego wlasnego tekstu/odniesient). Dodatkowe informacje
dotyczace ,kwalifikacji” okreslone na szczeblu krajowych systeméw nadzoru/akredytacji w odniesieniu do CSP niewysta-
wiajacych QC moga by¢ w stosownych przypadkach i w razie potrzeby udostgpniane na poziomie ustug (np. aby
umozliwi¢ rozréznienie kilku pozioméw jakoscifbezpieczefistwa) z uzyciem rozszerzenia ,additionalServicelnformation”
(klauzula 5.8.2) jako czgsci ,Service information extension” (klauzula 5.5.9). Dodatkowe informacje dotyczace stosownych
specyfikacji technicznych znajduja si¢ wirdd specyfikacji szczegblowych w rozdziale 1.

Mimo ze nadzorem i akredytacja ustug certyfikacyjnych w panstwie czlonkowskim moga kierowal oddzielne organy
panstwa czlonkowskiego, oczekuje si¢, ze jednej ustudze certyfikacyjnej bedzie odpowiadat tylko jeden wpis (identyfiko-
wany na podstawie ,Service digital identity”, tak jak w ETSI TS 102 231 (") i Ze status nadzorufakredytacji tej ustugi
bedzie odpowiednio aktualizowany. Znaczenie statuséw wskazanych powyzej jest opisane w powiazanej klauzuli 5.5.4
szczegdtowych specyfikacji technicznych w rozdz. 1.

2.2. Wpisy na TL majgce na celu ulatwienie weryfikacii QES i AJESQC

Najwazniejszym etapem tworzenia TL jest przygotowanie czg¢sci obowigzkowej TL, a mianowicie ,Listy ustug” w podziale
na CSP wystawiajace QC, co ma na celu poprawne odzwierciedlenie rzeczywistej sytuacji kazdego podmiotu wystawia-
jacego QC zwigzanej z wystawianiem certyfikatow i dopilnowanie, aby informacje udostgpnione w kazdym wpisie byly
wystarczajace do utatwienia weryfikacji QES i AdESqc (W przypadku polaczenia z tredcig certyfikatu wierzchotka Sciezki
wydanego przez CSP w ramach ustugi certyfikacyjnej wymienionej w danym wpisie).

Dopoki nie istnieje w pelni interoperacyjny i transgraniczny profil QC, wymagane informacje moga zawieral inne
informacje niz ,Service digital identity” pojedynczego (gléwnego) urzedu certyfikacji (ang. Certification Authority, CA),
w szczeg6lnosci informacje okreslajace status QC wydanego certyfikatu oraz czy podpisy opierajace si¢ na certyfikatach
sa skladane za pomocg SSCD. Dlatego tez organ wyznaczony w panstwie czlonkowskim do utworzenia, redagowania
i prowadzenia TL (tzn. operator systemu okreslony w ETSI TS 102231) musi uwzgledni¢ aktualny profil i tres¢ kazdego
wystawionego QC w odniesieniu do CSPoc wymienionych na TL.

Najlepiej byloby, gdyby kazdy wystawiony QC zawieral okre§lone przez ETSI po$wiadczenie zgodnosci certyfikatu
kwalifikowanego (ang. QcCompliance statement) (2), jezeli twierdzi sig, ze jest to QC, oraz okreSlone przez ETSI po$wiad-
czenie o obstudze certyfikatu kwalifikowanego za pomocg bezpiecznego urzadzenia stuzacego do skladania podpisu (ang.
QcSSCD statement), jezeli twierdzi si¢, Ze skladanie podpiséw elektronicznych odbywa si¢ za pomocag SSCD lub jezeli
twierdzi si¢, ze kazdy wystawiony QC zawiera jeden z identyfikatoréw obicktéw (OID) polityk certyfikatow
QCP/QCP + okreslonych w ETSI TS 101 456 (?). Stosowanie przez CSP wystawiajagce QC réznych norm jako odniesien,
szeroka interpretacja tych norm oraz brak wiedzy na temat istnienia i nadrzednosci pewnych normatywnych specyfikacji
technicznych lub norm doprowadzito do réznic w rzeczywistej tresci aktualnie wystawianych QC (np. stosowanie lub nie
stosowanie po$wiadczen certyfikatu kwalifikowanego okreslonych przez ETSI) i w rezultacie nie pozwala stronom
otrzymujacym po prostu polegaé na certyfikacie podpisujacego (i na towarzyszacym lancuchuftowarzyszacej $ciezce)
przy ocenie, przynajmniej w drodze odczytu maszynowego, czy certyfikat, na ktoérym opiera si¢ podpis elektroniczny,
jest QC, czy nie, oraz czy jest powigzany z SSCD, przy pomocy ktérego zlozono podpis, czy nie.

Uzupehienie pdl ,Service type identifier” (,Sti"), ,Service name” (,Sn”) i ,Service digital identity” (,Sdi”) () informacjami
podanymi w polu ,Service information extensions” (,Sie”) umozliwia pelne okreslenie w zaproponowanym wspdlnym
wzorze TL szczegdlnego rodzaju certyfikatu kwalifikowanego wystawionego przez CSP wymieniony w liscie
i wystawiajacy QC oraz poinformowanie, czy dany certyfikat kwalifikowany zostal wystawiony za pomoca SSCD, czy
nie (jezeli wystawiony QC nie zawiera takiej informacji). Z wpisem tym oczywiscie powigzana jest szczegdlna informacja
dotyczgca ,Service current status” (,Scs”). Przedstawia to zamieszczony ponizej schemat 2.

Umieszczenie na liScie ustugi z podaniem tylko ,Sdi” (gtéwnego) CA oznaczatoby, ze dopilnowano (z udzialem CSP
wystawiajacego QC oraz organu ds. nadzorufakredytacji kierujacego nadzorem/akredytacja danego CSP), aby kazdy
certyfikat wierzchotka Sciezki wystawiony w ramach takiej hierarchii przez (gléwny) CA zawieral wystarczajacy ilosé
informacji okreslonych przez ETSI i nadajacych si¢ do przetworzenia maszynowego, aby mozna bylo ocenié, czy jest to
QC czy nie, oraz czy zostal wystawiony za pomocg SSCD, czy nie. Przykladowo w przypadku gdy drugie z tych
twierdzeni jest falszywe (np. na QC nie ma znormalizowanego przez ETSI oznaczenia nadajacego si¢ do przetwarzania
maszynowego $wiadczacego o tym, ze ten certyfikat zostal wystawiony za pomocg SSCD), wéwczas poprzez podanie
w liscie tylko ,Sdi” (gléwnego) CA mozna tylko przyjaé, ze QC wystawione zgodnie z hierarchia tego (gtéwnego) CA nie
zostaly wystawione za pomoca SSCD. W celu uznania tych QC za wystawione za pomoca SSCD stosuje si¢ ,Sie” (,Sie”
wskazuje takze, ze fakt wystawienia za pomoca danego urzadzenia jest gwarantowany przez CSP wystawiajacy QC oraz
nadzorowany/akredytowany odpowiednio przez organ ds. nadzoru lub akredytacji).

(") ETSI TS 102 231 - Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status information.

(%) Zob. ETSI TS 101 862 — Electronic Signatures and Infrastructures (ESI): Qualified Certificate Profile.

(%) ETSI TS 101 456 — Electronic Signature and Infrastructures (ESI); Policy requirements for certification authorities issuing qualified
certificates.

(% Tzn. jako minimum certyfikat X.509 v3 urzedu certyfikacji wystawiajacego certyfikaty kwalifikowane lub urzedu certyfikacji wyzszego
szczebla na Sciezce certyfikacji.
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Zasady ogélne — Zasady edycji - wpisy CSPqc (uslugi wymienione na liscie)

Wpis ustugi CSPo- wymienionego na liscie

Sti Sn Sdi Scs (aktualny status ustugi) Sie (rozszerzenie informacji o ustugach)
I CA/QC " “nazwa"l | X.509¢, | Podlega nadzorowi ...| Zorganizowanew taki sposéb, aby obja¢ sekwencje
Nadzér w fazie wstrzymani R acalacaic eIz
Nadzé fr - Innych elementéw filtrujacych”, takich jak
& Z(’X WSUERITNL) rozszerzenie politykicertyfikacji X.509
Nadzor wycofany (identyfikator obiektéw), aby dod atkowo okreslié
Objety akredytacja (zbiory) certyfikatéw kwalifikowanych, ktére maja
i b y¢ objete oraz
ﬁg:g ymcy hc’.: mfyalnl 'aa"a -, Kwalifikatoréw”, ktére stosuje sie do tych
] przefiltrowanych (zbioréw) certyfikatéw
kwalifikowanych dotyczacych statusu uzycia
SSCD lub wystawienia osobie prawnej:
QCWithSSCD
QCNoSSCD
NaIeZy okresli¢ URI QCSSCDStatusAsInCerI(*)
nowego , biezgcego statusu’ QCForlLegalPerson

(*Oznacza, ze takie informacje sg objete
certyfikatem kwalifikowanym zgodniez
Sdi-[Sie] urzedu certyfikacji
wystawiajgcego certyfikaty
kwalifikowane (jezeli certyfikat
kwalifikowany nie obejmuje takich
informacji, uznaje si¢, ze ma on status

NoSSCD)

Schemat 2

Wpis ustugi CSP wystawiajgcego QC wymienionego na liScie wykonany w formacie listy statusu ustug zaufania
(ang. Trust-service Status List, TSL)

Niniejsza specyfikacja techniczna wspélnego wzoru TL dopuszcza stosowanie we wpisie ustugi kombinacji pigciu glow-
nych czesci informagji:

— Service type identifier” (,Sti"), np. identyfikujacy CA wystawiajacy QC (,CA/QC”),
— ,Service name” (,Sn”),

— informadji o ,Service digital identity” (,Sdi") identyfikujacej wymieniona ustuge np. certyfikat X.509v3 (jako minimum)
nalezacy do CA wystawiajacego QC,

— w przypadku ustug CA/QC fakultatywne informacje o ,Service information extensions” (,Sie”), ktére dopuszczaja
wiaczenie sekwengji jednej lub wigkszej liczby krotek, z ktérych kazda zawiera:

— kryteria wykorzystywane do dalszej identyfikacji (filtrowania), zgodnie ze zidentyfikowang ustuga certyfikacyjna
,Sdi”, tej wlasnie ustugi (4. zbioru kwalifikowanych certyfikatéw), w odniesieniu do ktdrej wymagane/zawarte sa
dodatkowe informacje dotyczgce identyfikacji uzycia SSCD (lub wystawienia na rzecz osoby prawnej), oraz

— informacje towarzyszace (.kwalifikatory”) dotyczace tego, czy ta dodatkowo zidentyfikowana ustuga zlozona
z certyfikatow kwalifikowanych byla $wiadczona za pomocag SSCD, czy nie, lub czy przedmiotowe informacje
towarzyszgce stanowia cz¢$¢ QC zgodnie ze znormalizowana forma nadajaca si¢ do przetwarzania maszynowego
lub informacji dotyczacych tego, ze takie QC wystawia si¢ osobom prawnym (domyslnie uznaje si¢ je za
wystawione tylko osobom fizycznym),

— informagji o ,biezacym statusie” dla danego wpisu ustugi, zawierajacych informacje:
— czy jest to ustuga podlegajaca nadzorowi lub objeta akredytacjg, oraz
— o statusie nadzorufakredytacji.

2.3. Wytyezne dotyczgce edycji i uzycia wpiséw ushig CSPqc

Ogédlne wytyczne dotyczace edydji:

1. Jezeli w odniesieniu do wymienionej na liScie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPqc i nadzorowanafakredytowana przez organ ds. nadzoruforgan ds. akredytacji (ang. Supervisory
Body, SB, Accreditation Body, AB)) kazdy QC obstugiwany przez SSCD zawiera poswiadczenie zgodnosci certyfikatu
kwalifikowanego okreslone przez ETSI (po$wiadczenie QcCompliance) i zawiera po$wiadczenie o wystawieniu certy-
fikatu kwalifikowanego za pomoca bezpiecznego urzadzenia stuzacego do sktadania podpisu (poswiadczenie QcSSCD)
lub identyfikator obiektu (OID) QCP+, wéwczas wystarczajace jest zastosowanie odpowiedniej ,Sdi”, a pole ,Sie”
mozna stosowaé fakultatywnie i nie musi ono zawiera¢ informacji na temat uzycia SSCD.
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2. Jezeli w odniesieniu do wymienionej na licie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPqc i nadzorowanafakredytowana przez SBJAB) kazdy QC nieobstugiwany przez SSCD zawiera
poswiadczenie QcCompliance lub QCP OID i nie musi zawieral po$wiadczenia QcSSCD lub QCP + OID, wéwczas
wystarczy uzy¢ odpowiedniej ,Sdi”, a pole ,Sie” mozna stosowaé fakultatywnie i nie musi ono zawiera¢ informacji na
temat uzycia SSCD (co oznacza, ze certyfikat nie jest skfadany za pomoca SSCD).

3. Jezeli w odniesieniu do wymienionej na licie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, Ze (gwarancja
udzielona przez CSPqc i nadzorowana/akredytowana przez SB/SA) kazdy QC zawiera poswiadczenie QcCompliance,
a niektére z tych QC sg przeznaczone do obstugiwania przez SSCD, za$ inne nie sa (np. rozréznienia mozna dokonaé
na podstawie roznych szczegélnych OID polityki certyfikacyjnej CSP lub na podstawie innych szczegdlnych informacji
na temat CSP zawartych na QC, bezposrednio lub posrednio, w sposéb nadajacy si¢ do przetworzenia maszynowego
lub nie), ale NIE zawiera po$wiadczenia QcSSCD ANI QCP(+) OID okreSlonego przez ETSI, wéwczas zastosowanie
odpowiedniej ,Sdi” moze nie byé wystarczajace, a pole ,Sie” musi by¢ zastosowane w celu wskazania wyraznych
informacji pomocniczych dotyczacych SSCD wraz z potencjalnym rozszerzeniem informacji majacych na celu ziden-
tyfikowanie przedmiotowego zbioru certyfikatéw. Przy wypeknianiu pola ,Sie” moze pojawic si¢ potrzeba wlaczenia do
tej samej ,Sdi” roznych ,wartoéci informacji pomocniczych dotyczacych SSCD”.

4. Jezeli w odniesieniu do wymienionej na liScie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPoc i nadzorowanafakredytowana przez SA[SB) zaden QC nie zawiera pos$wiadczenia QcCom-
pliance, QCP OID, poéwiadczenia QcSSCD ani QCP + OID, ale zagwarantowano, ze niektore z tych certyfikatow
wierzcholka $ciezki wystawionych zgodnie z ,Sdi” s3 QC lub sa obstugiwane za pomoca SSCD, a inne nie (np.
rozréznienia mozna dokona¢ na podstawie réznych szczegélnych OID polityki certyfikacyjnej CSPqc lub na podstawie
innych szczegdlnych informacji na temat CSPq¢ zawartych w QC, bezposrednio lub posrednio, w sposéb nadajacy sie
do przetworzenia maszynowego lub nie), wowczas zastosowanie odpowiedniej ,Sdi” nie bedzie wystarczajace, a w
polu ,Sie” nalezy umiesci¢ wyrazne informacje dotyczgce uzycia SSCD. Przy wypehianiu pola ,Sie” moze pojawic si¢
potrzeba wlaczenia do tej samej ,Sdi” réznych ,wartosci informacji pomocniczych dotyczacych SSCD”.

Zgodnie z ogblng zasadg domyslnosci w odniesieniu do CSP wymienionego na zaufanej liscie musi istnie¢ jeden wpis
ustugi dla pojedynczego certyfikatu X.509v3 dotyczacego ushugi certyfikacyjnej typu CA[QC tzn. urzedu certyfikacji
(bezposrednio) wystawiajgcego certyfikaty kwalifikowane. W niektdrych starannie przewidzianych okolicznosciach
i starannie zarzadzanych warunkach organ ds. nadzoruforgan ds. akredytacji paristwa cztonkowskiego moze zadecydowaé
o wykorzystaniu certyfikatu X.509v3 gléwnego urzedu certyfikacji lub urzedu certyfikacji wyzszego szczebla (tzn. urzedu
certyfikacji niewystawiajacego bezposrednio certyfikatow kwalifikowanych wierzchotka Sciezki, ale certyfikujacych hierar-
chi¢ urzedéw certyfikacji, facznie z urzedami certyfikacji wystawiajacymi certyfikaty kwalifikowane wierzchotka $ciezki)
jako ,Sdi" pojedynczego wpisu na wykazie ustug $wiadczonych przez CSP wymienione na liscie. Konsekwencje (wady
i zalety) stosowania certyfikatu X.509v3 gltéwnego urzedu certyfikacji lub urzedu certyfikacji wyzszego szczebla jako
wartosci ,Sdi” wpisow ustug w TL musza by¢ dokladnie rozwazone i zatwierdzone przez paristwa czlonkowskie. Ponadto
jezeli panstwo czlonkowskie stosuje dopuszczalne wyjatki od zasady domyslnej, musi ono przedstawi¢ niezb¢dne doku-
menty ulatwiajace tworzenie i weryfikacje $ciezki certyfikatu.

W celu zobrazowania ogdlnych wytycznych dotyczacych edycji mozna postuzy¢ si¢ nastgpujacym przykladem:
W odniesieniu do CSPq z wykorzystaniem jednego gtéwnego urzedu certyfikacji, w powiazaniu z ktérym kilka urzedéw
certyfikacji wystawia QC i non-OC (certyfikaty nickwalifikowane), ale w odniesieniu do ktérych QC zawieraja tylko
poswiadczenie QcCompliance i nie zawierajg oznaczenia, czy zostaly one wystawione za pomocag SSCD, wymienienie
na wykazie tylko ,Sdi” urzedu certyfikacji zgodnie z zasadami wyjasnionymi powyzej oznaczaloby, ze zaden QC
wystawiony w ramach hierarchii gléwnego urzedu certyfikacji NIE jest obstugiwany za pomoca SSCD. Jezeli te QC sa
obstugiwane za pomocg SSCD, zdecydowanie zaleca si¢ stosowanie poswiadczenia QcSSCD w odniesieniu do QC
wystawianych w przyszlosci. W miedzyczasie (do czasu wygasnigcia ostatniego QC nie zawierajacego takich informacji)
TSL powinna wykorzystywaé pole ,Sie” i towarzyszace rozszerzenie ,kwalifikacje” np. filtrujac certyfikaty z uzyciem
szczegblnego (szczegdlnych) OID okreslonych przez CSPqc, stosowanego (stosowanych) potencjalnie przez CSPqc do
rozrdznienia réznych rodzajéw QC (jedne obstugiwane za pomoca SSCD, a inne nie) i zawierajacego (zawierajacych)
wyrazne ,informacje pomocnicze na temat SSCD” w odniesieniu do przedmiotowych certyfikatéw filtrowanych
z uzyciem ,kwalifikatorow”.

Ogélne wytyczne dotyczace stosowania aplikacji podpisu elektronicznego, ustug lub produktéw opierajacych si¢ na
wdrozeniu TSL zaufanej listy zgodnie z aktualnymi specyfikacjami technicznymi sa nastgpujace:

Whpis ,Sti” dotyczacy CA[QC (podobnie jak wpis dotyczacy CA/QC zakwalifikowanego dodatkowo jako ,gléwny CA/QC”
(ang. RootCA/QC) poprzez zastosowanie rozszerzenia ,Sie” additionalServicelnformation)

— wskazuje, ze wszystkie certyfikaty wierzchotka Sciezki wystawione przez CA zidentyfikowany jako ,Sdi” (podobnie jak
w ramach hierarchii CA rozpoczynajacej si¢ od gléwnego CA zidentyfikowanego jako ,Sdi") sa certyfikatami kwali-
fikowanymi, pod warunkiem ze s3 za takie uznane w certyfikacie poprzez zastosowanie odpowiednich po$wiadczen
certyfikatu kwalifikowanego (tzn. poswiadczenn QcC i QcSSCD) lub okreslonych przez ETSI QCP(+) OID (jest to
gwarantowane przez organ ds. nadzorufakredytacji, zob. wyzej ,0g6lne wytyczne dotyczace edycji’).
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Uwaga: jezeli nie ma zadnej informacji ,Sie” dotyczacej ,kwalifikacji” lub jezeli certyfikat wierzcholka $ciezki uznawany
za QC nie jest ,dodatkowo identyfikowany” poprzez wpis ,Sie”, wowczas poprawnos¢ ,nadajacych sie do przetwo-
rzenia maszynowego” informacji zawartych w QC podlega nadzorowifakredytacji. Oznacza to, Ze zagwarantowane
jest stosowanie (lub niestosowanie) odpowiednich po$wiadczen certyfikatu kwalifikowanego (tzn. po$wiadczenia QcC
i QcSSCD) lub okreslonych przez ETSI QCP(+) OID jest zgodne z informacjami przedstawianymi przez CSPqc,

— i JEZELI przedstawiono ,Sie” dotyczace ,kwalifikacji’, wéwczas jako dodatek do przedstawionej powyzej zasady
interpretacji domyslnego stosowania certyfikaty, ktére sa identyfikowane na podstawie tego wpisu ,Sie” dotyczacego
Jkwalifikacji” zbudowanego na zasadzie sekwencji filtréw” identyfikujacych dodatkowo zbidr certyfikatow
i przedstawiajacych pewne dodatkowe informacje dotyczace ,obstugi przez SSCD” lub ,0soby prawnej jako podmiotu”
(np. certyfikaty zawierajace szczegdlny OID w rozszerzeniu polityki certyfikatu, posiadajace szczeg6lny wzor ,stoso-
wania klucza” lub filtrowane z uzyciem szczegblnej wartoSci pojawiajacej sie¢ w jednym szczegdlnym polu lub
rozszerzeniu certyfikatu itp.), nalezy rozwazy¢ zgodnie z nastepujacym zbiorem ,kwalifikatoréw”, ktére kompensuja
brak informacji w odpowiednim QC, tzn.:

— w celu wskazania obstugi przez SSCD:
— warto$¢ kwalifikatora ,QCWithSSCD” oznaczajaca ,QC wystawiony za pomocg SSCD”, lub
— warto$¢ kwalifikatora ,QCNoSSCD” oznaczajaca ,QC nieobstugiwany przez SSCD”, lub

— warto$¢ kwalifikatora ,QCSSCDStatusAsInCert” oznaczajgca, Ze gwarantuje sig, Ze informacje dotyczgce uzycia
SSCD zostang zawarte w kazdym QC zgodnie z ,Sdi™—,Sie” przedstawionymi w tym wpisie CA/QC,

LUB
— w celu wskazania, ze certyfikat wystawia si¢ osobie prawnej:

— warto$¢ kwalifikatora ,QCForLegalPerson” oznaczajgca ,Certyfikat wystawiono osobie prawne;”.

2.4. Ustugi obstugujgce ustugi CA/QC, ale niestanowigce czgsci ,Sdi” CA/QC

Nalezy takze uwzgledni¢ przypadki, w ktérych CRL i OCSP zostaly podpisane z uzyciem kluczy nienalezacych do CA
wystawiajacego QC. Mozna je uwzgledni¢ wymieniajac te ustugi jako takie w TSL wdrazajacej TL (tzn. z ,Service type
identifier” dodatkowo zakwalifikowanym przez rozszerzenie ,additionalServiceInformation” odzwierciedlajgce OCSP lub
ustuge CRL jako czg§¢ wystawiania QC, np. z rodzajem ustugi odpowiednio ,OCSP/QC” lub ,CRL/QC”), poniewaz te
ushugi mozna uznaé za czg$¢ kwalifikowanych” ustug nadzoru/akredytacji zwigzanych ze $wiadczeniem ustug certyfika-
cyjnych polegajacych na wystawianiu certyfikatow kwalifikowanych. Niewatpliwie certyfikaty podmiotéw udzielajacych
odpowiedzi na OCSP i certyfikaty wydawcow CRL, ktére zostaly podpisane przez urzedy certyfikacji w ramach hierarchii
ustug CAJ/QC wymienionego na liScie, uznaje si¢ za ,wazne” i zgodne z wartoscig statusu wymienionych na liScie ustug
CAJQC.

Podobne przepisy mozna zastosowaé wobec ustug certyfikacyjnych wystawiajacych certyfikaty niekwalifikowane (o
rodzaju ustugi ,CA/PKC”) stosujacych domyslne rodzaje ustug OCSP i CRL okreslone w ETSI TS 102 231.

Nalezy zwréci¢ uwage, ze TSL implementujgca TL MUSI obejmowa¢ ustugi wycofania, jezeli w polu dostepu do infor-
magji urzedu (AIA) ostatecznych certyfikatow nie umieszczono odpowiednich informacji, lub jezeli nie uzyskano podpisu
urzedu certyfikacji wpisanego na liste urzedow certyfikacji.

2.5. W kierunku interoperacyjnego profilu QC

Co do zasady, nalezy dazy¢ do uproszczenia (ograniczenia) w miare mozliwosci liczby wpiséw ustug (réznych ,Sdi”).
Nalezy to jednak zréwnowazy¢ poprawng identyfikacja ustug zwigzanych z wystawianiem QC i udostepnianiem wiary-
godnych informacji dotyczacych tego, czy przedmiotowe QC sa obstugiwane za pomoca SSCD, jezeli informagji tych
brakuje w wystawionym QC.

Idealnym rozwigzaniem byloby (Sciste) ograniczenie stosowania pola ,Sie” i rozszerzenia ,kwalifikacji” do szczegélnych
przypadkow rozstrzyganych w ten sposob, poniewaz QC powinny zawiera¢ wystarczajace informacje zwiazane ze
zgloszonym statusem kwalifikowanym i zglaszang obsluga lub brakiem obstugi przez SSCD.

W miar¢ mozliwosci pafistwa czlonkowskie powinny wspiera¢ przyjecie i stosowanie interoperacyjnych profili QC.

3. Struktura wspélnego wzoru zaufanej listy

Struktura proponowanego wspdlnego wzoru zaufanej listy pafistwa czlonkowskiego bedzie podzielona na nastgpujace
kategorie informacji:

1. Informacje dotyczace zaufanej listy i systemu jej wydawania.

2. Sekwencja p6l zawierajacych jednoznaczne informacje identyfikacyjne dotyczace kazdego nadzorowanego/akredyto-
wanego CSP zgodnie z systemem (sekwencja jest fakultatywna, tzn. jezeli nie jest stosowana, lista zostanie uznana za
pusta, co oznacza, ze w odniesieniu do zakresu listy w przedmiotowym panstwie czlonkowskim nie ma CSP
podlegajacych nadzorowi lub objetych akredytacja).
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3. W odniesieniu do kazdego wymienionego w liscie CSP sekwencja pdl zawierajacych jednoznaczna identyfikacje
nadzorowanej[akredytowanej ustugi certyfikacyjnej $wiadczonej przez CSP (sekwencja ta musi skladad sie co najmniej
z jednego wpisu).

4. W odniesieniu do kazdej nadzorowanej/akredytowanej ustugi certyfikacyjnej, identyfikacja biezacego statusu ustugi
i historie tego statusu.

W odniesieniu do CSP wystawiajacego QC, jednoznaczna identyfikacja nadzorowanej/akredytowanej ustugi certyfikacyjnej,
ktéra ma zostal zamieszczona na licie, musi uwzgledniaé sytuacje, w ktdrych certyfikat kwalifikowany nie zawiera
wystarczajacych informacji dotyczacych ,kwalifikowanego” statusu certyfikatu, fakt ewentualnej obstugi certyfikatu za
pomoca SSCD oraz w szczegblnodci fakt, ze wigkszo$¢ (komercyjnych) CSP wykorzystuje jeden wystawiajacy kwalifiko-
wany urzad certyfikacji do wystawiania kilku rodzajéw zaréwno kwalifikowanych, jak i niekwalifikowanych certyfikatow
wierzcholka Sciezki.

Liczbe wpiséw dokonywanych na liscie przez kazdy uznany CSP mozna ograniczy¢, jezeli istnieje jedna lub wicksza
liczba ustug CA wyzszego szczebla, np. w odniesieniu do komercyjnej hierarchii CA od gtéwnego CA do CA wystawia-
jacych certyfikat. Nawet w tych przypadkach nalezy jednak utrzymac i zapewni¢ realizacj¢ zasady gwarantujacej jedno-
znaczne polaczenie miedzy ustuga certyfikacyjna CSPq a zbiorem certyfikatéw, ktére majg by¢ zidentyfikowane jako QC.

1. Informacje dotyczgce zaufanej listy i systemu jej wydawania
Czgscia tej kategorii beda nastgpujace informacje:

— znacznik zaufanej listy ulatwiajacy identyfikacje zaufanej listy podczas elektronicznego wyszukiwania oraz potwier-
dzajacy jej cele, gdy ma forme czytelng dla czlowieka,

— format zaufanej listy i identyfikator wersji formatu,
— numer sekwengji (lub dopuszczenia) zaufanej listy,

— informacje dotyczace rodzaju zaufanej listy (np. stuzace do identyfikacji, czy przedmiotowa zaufana lista zawiera
informacje dotyczace statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych przez CSP nadzorowane/akre-
dytowane przez przedmiotowe panistwo czlonkowskie pod wzgledem zgodnosci z przepisami dyrektywy
1999/93/WE),

— informacje dotyczace wlasciciela listy zaufania (np. nazwa, adres, informacje kontaktowe itp. organu pafstwa
czlonkowskiego kierujacego sporzadzaniem, bezpiecznym publikowaniem i prowadzeniem zaufanej zaufania),

— informacje dotyczace podstawowych systeméw nadzorufakredytacji, z ktorymi powigzana jest zaufana lista,
zawierajgce m.in.:

— kraj, w ktérym lista ma zastosowanie,

— informacje lub odniesienie do informagji o systemach (model systemu, zasady, kryteria, obowigzujaca wspdlnota,
rodzaj itp.),

— okres przechowywania informacji (historycznych).
— polityka lub informacje prawne, zobowigzania, odpowiedzialno$¢ w odniesieniu do zaufanej listy,

— data i godzina wydania zaufanej listy oraz nastgpna przewidywana aktualizacja.

2. Jednoznaczne informacje identyfikacyjne dotyczgce kazdego CSP uznanego przez system
Ten zbidr obejmie co najmniej nastgpujgce informacje:

— nazwe organizacji CSP wykorzystang podczas oficjalnej rejestracji (moze obejmowa¢ identyfikator uzytkownika (UID)
organizacji CSP zgodnie z praktykami panstwa czlonkowskiego),

— adres i informacje kontaktowe CSP,

— dodatkowe informacje dotyczace CSP bezposrednio lub w formie odniesienia do miejsca, z ktérego mozna pobraé
informacje.
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3. W odniesieniu do kazdego wymienionego na liscie CSP sekwencja pdl zawierajgcych jednoznaczng identyfikacje ustugi certyfika-
oyjnej Swiadczonej przez CSP i nadzorowanej/akredytowanej w zakresie dyrektywy 1999/93/WE

Ten zbidr informacji obejmie co najmniej nastepujace dane w odniesieniu do kazdej ustugi certyfikacyjnej $wiadczonej
przez CSP wymieniony na liscie:

— identyfikator rodzaju ustugi certyfikacyjnej (np. identyfikator wskazujacy, ze nadzorowana/akredytowana ustuga certy-
fikacyjna $wiadczona przez CSP jest CA wystawiajacym QC),

— znak (towarowy) przedmiotowej ustugi certyfikacyjnej,
— jednoznaczny niepowtarzalny identyfikator ustugi certyfikacyjnej,

— dodatkowe informacje dotyczace ustugi certyfikacyjnej (np. zamieszczone bezposrednio lub w formie odniesienia do
miejsca, z ktérego mozna pobra¢ informacje, dostep do informacji dotyczacych ustugi),

— w odniesieniu do ustug CA/QC fakultatywna sekwencja krotek informacji, z ktdrych kazda zawiera:

(i) kryteria wykorzystywane do dalszej identyfikacji (filtrowania), w ramach zidentyfikowanej ustugi certyfikacyjnej
,Sdi”, konkretnej ustugi (j. zbioru kwalifikowanych certyfikatéw), w odniesieniu do ktdérej wymagane/zawarte sg
dodatkowe informacje dotyczgce obstugi przez SSCD (lub wystawienia na rzecz osoby prawnej); oraz

(ii) towarzyszace ,kwalifikatory” zawierajace informacje dotyczace tego, czy zbidr certyfikatow kwalifikowanych z tej
dodatkowo zidentyfikowanej ustugi jest obstugiwany za pomoca SSCD, lub informacje dotyczace tego, czy takie
QC wystawia si¢ osobom prawnym (domyslnie uznaje si¢ je za wystawiane wylacznie osobom fizycznym).

4. W odniesieniu do kazdej ustugi certyfikacyjnej wymienionej na liscie identyfikacja biezgcego statusu ustugi i historia tego statusu
Ten zbidr obejmie co najmniej nastgpujace informacje:

— identyfikator biezacego statusu,

— poczatkowa datg i godzing biezacego statusu,

— informacje historyczne dotyczace przedmiotowego statusu.

4. Definicje i skréty

Do celéw niniejszego dokumentu stosuje si¢ nastepujace definicje i akronimy:

Termin Akronim Definicja
Podmiot §wiad- | CSP Zgodnie z definicjg zawartg w art. 2 ust. 11 dyrektywy 1999/93/WE
czacy ustugi
certyfikacyjne
Urzad certyfikacji | CA CA jest CSP i przy wystawianiu certyfikatow wierzchotka $ciezki moze korzystaé

z szeregu technicznych prywatnych Kluczy urzedéw certyfikacji, z ktérych kazdy
ma certyfikat towarzyszacy. Jeden lub wicksza liczba uzytkownikéw powierza CA
sporzadzenie i przydzielenie certyfikatéw. Fakultatywnie urzad certyfikacji moze
tworzy¢ klucze uzytkownikéw [ETSI TS 102 042]. Uznaje si¢, ze CA jest iden-
tyfikowany z pomocg informacji identyfikacyjnych znajdujacych si¢ w polu
~wydawca” certyfikatu CA zwigzanego z (certyfikujgcym) publicznym kluczem
powigzanym z nalezacym do urzedu certyfikacji prywatnym kluczem
i skutecznie wykorzystywanym przez urzad do wystawiania podmiotom certyfi-
katow. CA moze mie¢ kilka kluczy. Kazdy klucz CA jest niepowtarzalnie identy-
fikowany z pomocg niepowtarzalnego identyfikatora jako cz¢$¢ pola ,identyfikator
klucza urzedu” na certyfikacie CA.

Urzad certyfikacji | CA/QC CA spelniajacy wymogi okre$lone w zalgczniku II do dyrektywy 1999/93/WE
wystawiajacy i wystawiajacy certyfikaty kwalifikowane spelniajgce wymogi okreslone
certyfikaty kwali- w zalgczniku I do dyrektywy 1999/93/WE.

fikowane

Certyfikat Certyfikat Zgodnie z definicjg zawartg w art. 2 ust. 9 dyrektywy 1999/93/WE.

Certyfikat kwali- | QC Zgodnie z definicjg zawartg w art. 2 ust. 10 dyrektywy 1999/93/WE.

fikowany

Podpisujacy Podpisujacy Zgodnie z definicjg zawartg w art. 2 ust. 3 dyrektywy 1999/93/WE.
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Termin Akronim Definicja

Nadzér Nadzér Pojecie ,nadzér” jest stosowane w rozumieniu dyrektywy 1999/93/WE (art. 3
ust. 3). Zgodnie z dyrektywa od panstw czltonkowskich wymaga si¢ utworzenia
odpowiedniego systemu umozliwiajacego nadzér nad CSP majacymi siedzibe na
terytorium zainteresowanych panstw czlonkowskich i powszechnie wystawiaja-
cymi certyfikaty kwalifikowane, ktéry to system zapewnitby nadzér zgodnosci
z przepisami dyrektywy.

Dobrowolna Akredytacja Zgodnie z definicja zawarta w art. 2 ust. 13 dyrektywy 1999/93/WE.
akredytacja
Zaufana zaufania | TL Oznacza wykaz wskazujacy status nadzorufakredytacji ustug certyfikacyjnych

$wiadczonych przez podmioty $wiadczace ushugi certyfikacyjne nadzorowane/
akredytowane przez przedmiotowe panstwo czlonkowskie pod wzgledem zgod-
noéci z przepisami dyrektywy 1999/93/WE.

Lista statusu TSL Ma formg¢ podpisanej listy stosowanej jako podstawa przedstawienia informacji

ustug zaufania dotyczacych statusu wiarygodnych ustug zgodnie ze specyfikacja okreslong w ETSI
TS 102 231.

Ustuga zaufania Ustuga, ktéra zwigksza zaufanie do transakcji zawieranych droga elektroniczna

(zazwyczaj, ale nickoniecznie z zastosowaniem technik kryptograficznych lub
z uzyciem materiatdw poufnych) (ETSI TS 102231).

Dostawca ustugi | TSP Organ obstugujacy jedna lub wigksza liczbe (elektronicznych) ustug zaufania
zaufania (termin ten ma szersze zastosowanie niz pojecie CSP).

Token ustugi TrST Obiekt fizyczny lub binarny (logiczny) wygenerowany lub wydany w wyniku
zaufania $wiadczenia ustugi zaufania. Przykltadami binarnych tokenéw ustugi zaufania sa

certyfikaty, CRL, tokeny znacznika czasu i odpowiedzi OSCP.

Kwalifikowany QES AdES obstugiwany przez QC i wygenerowany za pomocg SSCD zgodnie
podpis elektro- z definicja zawartg w art. 2 dyrektywy 1999/93/WE.
niczny

Zaawansowany | AdES Zgodnie z definicja zawartg w art. 2 ust. 2 dyrektywy 1999/93/WE.
podpis elektro-
niczny

Zaawansowany AdESqc Oznacza podpis elektroniczny spehniajacy wymogi AdES i opierajacy si¢ na QC
podpis elektro- zgodnie z definicja zawartg w art. 2 dyrektywy 1999/93/WE.

niczny obstugi-
wany przez
certyfikat kwalifi-
kowany

Bezpieczne urza- | SSCD Zgodnie z definicja zawarta w art. 2 ust. 6 dyrektywy 1999/93/WE.
dzenie stuzgce do
skladania
podpisu

ROZDZIAL 1

SZCZEGOLOWA SPECYFIKACJA DOTYCZACA \’VSP(:)LNEGO WZORU ,ZAUFANE]J LISTY NADZORO-
WANYCH/AKREDYTOWANYCH PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE”

W niniejszej czgsci dokumentu stowa kluczowe MUSI (MUST, SHALL), NIE MOZNA (MUST NOT, SHALL NOT),
WYMAGANY (REQUIRED), POWINIEN (SHOULD), NIE POWINIEN (SHOULD NOT), ZALECANY (RECOMMENDED),
MOZE (MAY) i FAKULTATYWNY (OPTIONAL) nalezy interpretowa¢ zgodnie z RFC 2119 (1).

Niniejsza specyfikacja opiera si¢ na specyfikacji i wymogach okreslonych w ETSI TS 102231 v3.1.1 (2009-06).
W przypadku braku szczegdlnego wymogu w niniejszej specyfikacji, w caloici zastosowanie MUSZA mie¢ wymogi
okre$lone w ETSI TS 102231. Jezeli niniejsza specyfikacja zawiera szczegdlne wymogi, wéwczas MUSZA by¢ one
nadrzedne w stosunku do odpowiednich wymogdéw okreslonych w ETSI TS 102231, a jednoczesnie uzupehniane specy-
fikacja formatu okre$lona w ETSI TS 102231. W przypadku rozbiezno$ci migdzy niniejsza specyfikacja i specyfikacja
okreslong w ETSI TS 102231 normatywna MUSI by¢ niniejsza specyfikacja.

Obstuga jezykéw MUSI by¢ wdrozona i zapewniona co najmniej dla jezyka angielskiego (EN) i ewentualnie dodatkowo
dla jednego lub w wickszej liczby jezykéw krajowych.

Oznaczenie data-czas MUSI by¢ zgodne z klauzula 5.1.4 ETSI TS 102231.
Stosowanie URI MUSI by¢ zgodne z klauzulg 5.1.5 ETSI TS 102231.

(") IETF RFC 2119: ,Key words for use in RFCs to indicate Requirements Levels”.
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Informacje dotyczjce systemu wydawania zaufanej listy
Tag
TSL tag (klauzula 5.2.1)

Pole to jest WYMAGANE i MUSI by¢ zgodne z klauzulg 5.2.1 ETSI TS 102231.

W kontek$cie implementacji XML ETSI udostgpnit plik xsd, ktéry znajduje si¢ w swoim aktualnym ksztalcie
w zalgczniku 1.

Scheme Information

TSL version identifier (klauzula 5.3.1)
To pole jest WYMAGANE i MUSI by¢ ustalone na poziomie ,3” (liczba catkowita).
TSL sequence number (klauzula 5.3.2)

To pole jest WYMAGANE. MUSI ono okresla¢ numer sekwencji TSL. Zaczynajaca si¢ od cyfry ,1” przy pierwszym
dopuszczeniu TSL warto$¢ tej liczby catkowitej MUSI by¢ powickszana o 1 przy kazdej kolejnej wersji TSL. NIE MOZNA
jej ponownie zmniejsza¢ do ,1”, w przypadku podwyzszenia wartosci powyzszego ,TSL version identifier”.

TSL type (klauzula 5.3.3)

To pole jest WYMAGANE, aby okresli¢ rodzaj TSL. MUSI by¢ ustawione jako http:/[uri.etsi.org/TrstSvc/
eSigDir-1999-93-EC-TrustedList/TSLtype/generic (adres podstawowy).

Uwaga: Aby spelni¢ wymagania klauzuli 5.3.3 ETSI TS 102231 i, aby wskaza¢ szczegdlny rodzaj TSL w nawigzaniu do
istnienia niniejszych specyfikacji regulujacych wdrozenie TSL panstw czlonkowskich (') oraz umozliwienia analizatorowi
skfadniowemu na okreslenie, jakiej formy nastepujacych pdl () nalezy sie spodziewal, jesli zgodnie z reprezentowanym
TSL (w tym przypadku oficjalng TSL panfistwa czlonkowskiego) pola te majg konkretne (lub alternatywne) znaczenia,
wskazany powyzej konkretny URI MUSI by¢ rejestrowany i okreslany w sposob nastepujacy:

URL: (podstawowy) http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/ TSLtype/generic

Opis: Wdrozenie TSL listy statusu nadzoru/akredytacji ustug certyfikacyjnych §wiadczonych przez podmioty $wiadczace
ustugi certyfikacyjne nadzorowane/akredytowane przez wilasciwe panstwo cztonkowskie wdrazajace TSL pod wzgledem
zgodnosci z odpowiednimi przepisami dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia
1999 r. w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych, w drodze bezposredniego nadzoru
(dobrowolnego lub regulacyjnego).

Scheme operator name (klauzula 5.3.4)

Pole to jest WYMAGANE. MUSI ono okresla¢ nazwe organu panstwa cztonkowskiego kierujacego tworzeniem, publi-
kowaniem i prowadzeniem krajowej zaufanej listy. MUSI okresla¢ oficjalng nazwe, pod ktéra dziata stowarzyszona osoba
prawna lub upowazniony podmiot (np. w przypadku rzadowych organéw administracyjnych) stowarzyszony z tym
organem. MUSI to by¢ nazwa wykorzystana przy oficjalnej rejestracji lub autoryzacji i pod ktdérg powinny by¢ kierowane
wszystkie oficjalne powiadomienia. MUSI si¢ ona sklada¢ z sekwencji wielojezycznych ciagéw znakéw i MUSI byé
wdrazana w jezyku angielskim (EN), jako w jezyku obowiazkowym, i ewentualnie w jednym lub w wigkszej liczbie
jezykéw krajowych.

Uwaga: Kraj MOZE mie¢ odrebne organy ds. nadzoru i akredytacji, a nawet dodatkowe organy zajmujace sie wszelkimi
powigzanymi dzialaniami operacyjnymi. Wyznaczenie operatora systemu wdrozenia TSL zaufanej listy w panstwie czton-
kowskim jest sprawg tego pafistwa. Oczekuje si¢, Ze na organie ds. nadzoru, organie ds. akredytacji i operatorze systemu
(jezeli s3 odrgbnymi organami) beda spoczywaly okreslone dla kazdego z nich obowiazki i odpowiedzialno$¢ cywilna.

(!) Tzn. ,Lista statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych przez podmioty Swiadczace ustugi certyfikacyjne nadzo-
rowanefakredytowane przez przedmiotowe panstwo czlonkowskie pod wzgledem zgodnosci z odpowiednimi przepisami dyrektywy
1999/93|WE” (w skrocie ,zaufana lista”).

(%) Oznacza pola okrelone w ETSI TS 102 231 - Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service
status information, doprecyzowane w niniejszej specyfikacji i majace na celu okreslenie tworzenia zaufanej listy pafstwa czlonkow-
skiego.


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLtype/generic
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLtype/generic
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLtype/generic
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Kazda sytuacja, w ktorej kilka organéw jest odpowiedzialnych za nadzér, akredytacje lub aspekty operacyjne MUSI byé
konsekwentnie odzwierciedlona i identyfikowana jako taka w informacjach dotyczacych systemu stanowiacych czes¢ TL,
w tym takze w okreslonych informacjach dotyczacych systemu wskazanych w ,Scheme information URI” (klauzula 5.3.7).

Oczekuje sig, ze okreslony operator systemu (klauzula 5.3.4) podpisze TSL.

Scheme operator address (klauzula 5.3.5)

Pole to jest WYMAGANE. MUSI w nim by¢ okreslony adres osoby prawnej lub upowaznionej organizacji okreslonej
w polu ,Scheme operator name” (klauzula 5.3.4) uzywany do przesylania korespondencji poczta i do lacznosci elek-
tronicznej. MUSI ono zawieraé zaréwno ,PostalAddress” (tj. ulica, miejscowo$¢, [stan lub prowincja], [kod pocztowy]
i kod kraju zgodny z ISO 3166-1 alpha-2) zgodny z klauzulg 5.3.5.1 oraz ,ElectronicAddress” (tj. e-mail: lub URI strony
internetowej) zgodnie z klauzula 5.3.5.2.

Scheme name (klauzula 5.3.6)

To pole jest WYMAGANE, aby okresli¢ nazwe, pod jaka system funkcjonuje. Nazwa ta MUSI skladaé si¢ z sekwencji
wielojezycznych ciggéw znakow (w jezyku angielskim (EN), jako w jezyku obowigzkowym i ewentualnie w jednym lub
w wigkszej liczbie jezykéw krajowych) definiowanych w nastepujacy sposéb:
— wersja w jezyku angielskim MUSI by¢ ciagiem znakéw pogrupowanych w nastepujacy sposob:

CC:EN_name_value

w ktérym to tancuchu:

— CC” = kod kraju wedlug ISO 3166-1 alpha-2 uzyty w polu ,Scheme territory” (klauzula 5.3.10),

— = jest stosowany jako znak rozdzielajacy,

— LEN_name_value” = lista statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych przez podmioty
$wiadczace ustugi certyfikacyjne nadzorowanych/akredytowanych przez przedmiotowego
operatora systemu panstwa czlonkowskiego pod wzgledem zgodnosci z odpowiednimi
przepisami dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia
1999 r. w sprawie wspélnotowych ram w zakresie podpiséw elektronicznych”,

— kazda wersja w jezyku urzedowym panstwa czlonkowskiego MUSI by¢ ciggiem znakéw pogrupowanych
W nastepujacy sposob:

CC:name_value

w ktorym to lancuchu:

— ,CC" = kod kraju wedlug 1ISO 3166-1 alpha-2 uzyty w polu ,Scheme territory” (klauzula 5.3.10),
— = jest stosowany jako znak rozdzielajacy,

— ,name_value” = oficjalne thumaczenie wskazanego powyzej ,EN_name_value” w jezyku krajowym.

Nazwa systemu jest wymagana w celu niepowtarzalnego identyfikowania na jej podstawie systemu okre§lonego przez
,Scheme information URI" oraz w celu zapewnienia nadania odrdzniajacej si¢ nazwy kazdemu systemowi, jezeli opera-
torowi systemu podlega wigcej systeméw niz jeden.

Panistwa czlonkowskie i operatorzy systemu MUSZA upewni¢ si¢, czy kazdemu systemowi nadana jest odrdzniajaca sie
nazwa, jezeli panstwu czlonkowskiemu lub operatorowi systemu podlega wigcej systeméw niz jeden.

Scheme information URI (klauzula 5.3.7)

Pole to jest WYMAGANE i MUSI okresla¢ URI, gdzie uzytkownicy (strony opierajace si¢ na danych informacjach) moga
uzyska¢ informacje dotyczace systemu (w jezyku angielskim (EN) jako w jezyku obowigzkowym i ewentualnie w jednym
lub w wigkszej liczbie jezykow krajowych). MUSI to by¢ sekwencja wielojezycznych wskaznikéw (w jezyku angielskim
(EN) jako w jezyku obowiazkowym i ewentualnie w jednym lub w wigkszej liczbie jezykéw krajowych). Przedmiotowy
(przedmiotowe) URI MUSI zapewni¢ $ciezke dostepu do informacji zawierajacych ,odpowiednie informacje dotyczace
systemu’”.
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,2Appropriate information about the scheme” MUSZA obejmowaé co najmniej:

— ogdlne informacje wstepne wspélne dla wszystkich panstw czlonkowskich odnoszace si¢ do zakresu i kontekstu

zaufanej listy i podstawowego systemu (podstawowych systeméw) nadzorufakredytacji. Wsp6lny tekst, ktory nalezy
zastosowaé, brzmi:

,The present list is the TSL implementation of [name of the relevant Member State] »Trusted List of supervised/accredited
Certification Service Providers« providing information about the supervision/accreditation status of certification
services from Certification Service Providers (CSPs) who are supervised/accredited by [name of the relevant Member
State] for compliance with the relevant provisions of Directive 1999/93/EC of the European Parliament and of the
Council of 13 December 1999 on a Community framework for electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation status of certification services from
Certification Service Providers, who are supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions laid down in Directive 1999/93/EC;

— facilitating the validation of electronic signatures supported by those listed supervised/accredited certification
services from the listed CSPs.

The Trusted List of a Member State provides a minimum of information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and
Art. 7.1(a)), including information on the QC supporting the electronic signature and whether the signature is or
not created by a Secure Signature Creation Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by [name of the relevant Member State] and may
also be accredited for compliance with the provisions laid down in Directive 1999/93/EC, including with the
requirements of Annex I (requirements for QCs), and those of Annex II (requirements for CSPs issuing QCs). The
applicable ‘supervision’ system (respectively ‘voluntary accreditation’ system) is defined and must meet the relevant
requirements of Directive 1999/93/EC, in particular those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively,
Art. 2.13, Art. 3.2, Art. 7.1(2), Art. 8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) are included in the Trusted List and the present TSL implementation at a national level on
a voluntary basis.”,

kreslone informacje dotyczace podstawowego systemu (podstawowych systeméw) nadzorufakredytacji,
w szczegblnodci (1):

— informacje dotyczace systemu nadzoru majgcego zastosowanie do kazdego CSPq,

— w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnych akredytacji majacego zasto-
sowanie do kazdego CSPoc,

— w stosownych przypadkach informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSP
niewystawiajacego QC,

— w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnych akredytacji majacego zasto-
sowanie do kazdego CSP niewystawiajacego QC,

w odniesieniu do kazdego podstawowego systemu wymienionego powyzej okreslone informacje MUSZA obejmowac
€O najmniej:

— ogdlny opis,

— informacje dotyczace postgpowania organu ds. nadzoru/akredytacji w zakresie nadzorowania/akredytowania CSP
i postegpowania CSP w zakresie podlegania nadzorowi/akredytacj,

— informacje dotyczace kryteriéw nadzorowania/akredytowania CSP,

w stosownych przypadkach okreslone informacje dotyczace szczegdlnych kwalifikacji” niektérych obiektéw fizycz-
nych lub binarnych (logicznych) wygenerowanych lub wydanych w wyniku $wiadczenia ustug certyfikacyjnych,
ktérym moze przystugiwal ta szczegélna kwalifikacja” na podstawie zgodnosci tych obicktéw z przepisami
i wymogami okre$lonymi na szczeblu krajowym, w tym znaczenie takiej ,kwalifikacji” i powiazanych przepiséw
i wymogéw krajowych.

Dwa ostatnie zbiory informacji majg istotne znaczenie dla stron, ktére si¢ na nich opieraja przy dokonywaniu oceny poziomu jakoci

i bezpieczenistwa takich systemow nadzorufakredytacji. Takie zbiory informacji sa udostepniane na poziomie TL za posrednictwem
,Scheme information URI” (klauzula 5.3.7 — informacje udost¢pniane przez panstwa cztonkowskie), ,Scheme type/community/rules”
(klauzula 5.3.9 — z uzyciem tekstu wspdlnego dla wszystkich panstw czlonkowskich), ,TSL policy/legal notice” (klauzula 5.3.11 — tekst
wsp6lny dla wszystkich pafstw czlonkowskich odnoszacy si¢ do dyrektywy 1999/93/WE wraz z mozliwoscia dodania przez kazde
panstwo czlonkowskie swojego wlasnego tekstu/odniesienn). Dodatkowe informacje dotyczace krajowych systeméw nadzoru/akredytacji
w odniesieniu do CSP niewystawiajagcych QC moga by¢ w stosownych przypadkach i w razie potrzeby udostepniane na poziomie ustug
(np. aby umozliwi¢ rozréznienie kilku poziomow jakosci/bezpieczenistwa) za posrednictwem ,Scheme service definition URI” (klauzula
5.5.6).
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Dodatkowe okreSlone informacje pafistwa cztonkowskiego dotyczace systemu MOZNA podawaé dobrowolnie. MUSZA
one obejmowac:

— informacje dotyczace kryteriéw i zasad wyboru inspektoréw/audytoréw i okreslajace sposéb przeprowadzania przez
nich nadzoru (kontroli)/akredytacji (audytu) CSP,

— inne informacje kontaktowe i ogélne majace zastosowanie do funkcjonowania systemu.

Status determination approach (klauzula 5.3.8)

Pole to jest WYMAGANE i MUSI okresla¢ identyfikator podejscia dotyczacego okreslania statusu. MUSI by¢ stosowany
nastepujacy okreslony URI zarejestrowany i opisany w nastepujacy sposob:

URL: http:/[uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/StatusDetn/appropriate

Opis: Wymienione uslugi maja status okreslony przez operatora systemu lub w jego imieniu zgodnie z odpowiednim
systemem przedmiotowego panstwa cztonkowskiego umozliwiajgcym ,nadzér” (w stosownych przypadkach ,dobrowolng
akredytacje”) podmiotéw $wiadczacych ustugi certyfikacyjne majacych siedzibe lub miejsce zamieszkania na terytorium
przedmiotowego panstwa czlonkowskiego (lub w przypadku ,dobrowolnej akredytacji” majacych siedzib¢ lub miejsce
zamieszkania w kraju trzecim) i powszechnie wystawiajacych certyfikaty kwalifikowane zgodnie z art. 3 ust. 3 (odpo-
wiednio art. 3 ust. 2 lub art. 7 ust. 1 lit. a)) dyrektywy 1999/93/WE i w stosownych przypadkach umozliwiajacym
,nadzoér’[,dobrowolng akredytacje” podmiotéw $wiadczacych ustugi certyfikacyjne niewystawiajacych certyfikatow kwali-
fikowanych zgodnie ze zdefiniowanym i ustanowionym ,przyjetym (przyjetymi) systemem (systemami) zatwierdzania”
wdrozonym (wdrozonymi) na szczeblu krajowym w celu nadzorowania zgodnosci ustug $wiadczonych przez CSP
niewystawiajace QC z przepisami dyrektywy 1999/93/WE oraz ewentualnie z przepisami krajowymi dotyczacymi $wiad-
czenia tych ustug certyfikacyjnych.

Scheme type/community/rules (klauzula 5.3.9)
Pole to jest WYMAGANE i MUSI zawiera¢ co najmniej nastgpujace zarejestrowane URL:

— URI wspdlny dla TL wszystkich panstw cztonkowskich wskazujacy tekst opisowy, ktéry MUSI mie¢ zastosowanie do
wszystkich TL:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/common

— oznaczajacy udzial systemu pafistwa czlonkowskiego (identyfikowany na podstawie ,TSL type” (klauzula 5.3.3)
i ,Scheme name” (klauzula 5.3.6)) w systemie systeméw (tzn. TSL zawierajacej liste odsylaczy do wszystkich
panstw cztonkowskich publikujacych i prowadzacych TL w postaci TSL),

— w przypadku ktérego uzytkownicy moga mie¢ dostep do polityki/zasad, na podstawie kt6rych ustugi zawarte na
liScie sa oceniane i na podstawie ktorych mozna okresli¢ rodzaj TSL (zob. klauzule 5.3.3),

— w przypadku ktérego uzytkownicy moga mie¢ dostgp do opisu sposobu korzystania i interpretowania tresci
wdrozenia TL za pomocg TSL. Te zwyczajowe zasady MUSZA by¢ wspdlne w odniesieniu do wszystkich zaufa-
nych list paistw czlonkowskich niezaleznie od rodzaju ustugi wymienionej na liscie i niezaleznie od systemu
(systeméw) nadzoru/akredytacji.

Tekst opisowy:

,Participation in a scheme

Each Member State must create a »Trusted List of supervised/accredited Certification Service Providers« providing
information about the supervision/accreditation status of certification services from Certification Service Providers
(CSPs) who are supervised/accredited by the relevant Member State for compliance with the relevant provisions of
Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred to in the list of links (pointers) towards
each Member State’s TSL implementation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and
Art. 7.1(a)), including information on the Qualified Certificate (QC) supporting the electronic signature and whether
the signature is or not created by a Secure Signature Creation Device.


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/StatusDetn/appropriate
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/common
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the Member State in which they are established (if
they are established in a Member State), and may also be accredited, for compliance with the provisions laid down in
Directive 1999/93/EC, including with the requirements of Annex I (requirements for QCs), and those of Annex II
(requirements for CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State must still fall under the
appropriate supervision system of that Member State unless they are not established in that Member State. The
applicable »supervision« system (respectively »voluntary accreditation« system) is defined and must meet the relevant
requirements of Directive 1999/93/EC, in particular those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively,
Art. 2.13, Art. 3.2, Art. 7.1(a), Art. 8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) may be included in the Trusted List and the present TSL implementation at a national level
on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a »voluntary accreditation« system (as defined in
and in compliance with Directive 1999/93/EC) andfor under a nationally defined »recognised approval scheme«
implemented on a national basis for the supervision of compliance with the provisions laid down in Directive
1999/93/EC and possibly with national provisions with regard to the provision of certification services (in the
sense of Art. 2.11 of the Directive). Some of the physical or binary (logical) objects generated or issued as a result
of the provision of a certification service may be entitled to receive a specific »qualification« on the basis of their
compliance with the provisions and requirements laid down at national level but the meaning of such a »qualification«
is likely to be limited solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or products relying on a TSL implementation
of a Trusted List according to the Annex of Commission Decision 2009/767(WE are as follows:

A »CAJQC« »Service type identifier« (»Sti«) entry (similarly a CAJQC entry further qualified as being a »RootCA/QC«
through the use of »Service information extension« (»Sie«) additionalServiceInformation extension)

— indicates that from the »Service digital identifier« (»Sdi«) identified CA (similarly within the CA hierarchy starting
from the »Sdi« identified RootCA) from the corresponding CSP (see associated TSP information fields), all issued
end-entity certificates are Qualified Certificates (QCs) provided that it is claimed as such in the certificate through
the use of appropriate ETSI TS 101 862 defined QcStatements (i.e. QcC, QcSSCD) andfor ETSI TS 101 456
defined QCP(+) OIDs (and this is guaranteed by the issuing CSP and ensured by the Member State Supervisory/
Accreditation Body)

Note: if no »Sie« »Qualification« information is present or if an end-entity certificate that is claimed to be a QC is
not »further identified« through a related »Sie« entry, then the »machine-processable« information to be found in
the QC is supervised/accredited to be accurate. That means that the usage (or not) of the appropriate ETSI defined
QcStatements (i.e. QcC, QcSSCD) andfor ETSI defined QCP(+) OIDs is ensured to be in accordance with what it is
claimed by the CSP issuing QCs.

— and IF »Sie« »Qualification« information is present, then in addition to the above default usage interpretation rule,
those certificates that are identified through the use of this »Sie« »Qualification« entry, which is constructed on the
principle of a sequence of »filters« further identifying a set of certificates, must be considered according to the
associated »qualifiers« providing some additional information regarding »SSCD support« and/or »Legal person as
subject« (e.g. those certificates containing a specific OID in the Certificate Policy extension, and/or having a specific
»Key usage« pattern, andor filtered through the use of a specific value to appear in one specific certificate field or
extension, etc.). Those qualifiers are part of the following set of »qualifiers« used to compensate for the lack of
information in the corresponding QC content, and that are used respectively:

— to indicate the nature of the SSCD support:
— »QCWithSSCD« qualifier value meaning »QC supported by an SSCD«, or
— »QCNoSSCD« qualifier value meaning »QC not supported by an SSCD«, or

— »QCSSCDStatusAsInCert« qualifier value meaning that the SSCD support information is ensured to be
contained in any QC under the »Sdi«-»Sie« provided information in this CA/QC entry;

AND/OR
— to indicate issuance to Legal Person:

— »QCForLegalPerson« qualifier value meaning »Certificate issued to a Legal Personc.
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The general interpretation rule for any other »Sti« type entry is that the listed service named according to the »Sn« field
value and uniquely identified by the »Sdi« field value has a current supervision/accreditation status according to the
»Scsc field value as from the date indicated in the »Current status starting date and time«. Specific interpretation rules
for any additional information with regard to a listed service (e.g. »Service information extensions« field) may be
found, when applicable, in the Member State specific URI as part of the present »Scheme type/community/rules« field.

Please refer to the Technical specifications for a Common Template for the »Trusted List of supervised/accredited
Certification Service Providers« in the Annex of Commission Decision 2009/767/EC for further details on the fields,
description and meaning for the TSL implementation of the Member States’ Trusted Lists”.

— URI okreslony dla zaufanej listy kazdego panstwa czlonkowskiego wskazujacy na tekst opisowy, ktoéry MUSI mieé
zastosowanie do zaufanej listy tego paristwa czlonkowskiego:

http://uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/schemerules/CC
w ktérym CC = kod kraju zgodny z ISO 3166-1 alpha-2 umieszczany w polu ,Scheme territory” (klauzula 5.3.10),

— gdzie uzytkownicy moga uzyska¢ dostep do okreslonej polityki/zasad przedmiotowego panstwa cztonkowskiego,
na podstawie ktérych ustugi zawarte na liScie MUSZA by¢ oceniane zgodnie z odpowiednim systemem nadzoru
panistwa czfonkowskiego i systemami dobrowolnej akredytacji,

— gdzie uzytkownicy moga uzyska¢ dostep do okreslonego opisu przedmiotowego panstwa cztonkowskiego doty-
czacy sposobu korzystania i interpretowania treSci wdrozenia TSL zaufanej zaufania w odniesieniu do ustug
certyfikacyjnych niezwigzanych z wystawianiem QC. Mozna to wykorzysta¢ do wskazania potencjalnej szczego-
fowosci krajowych systeméw nadzorufakredytacji zwigzanych z CSP niewystawiajagcymi QC oraz do wskazania
sposobu wykorzystania do tego celu pdl ,Scheme service definition URI” (klauzula 5.5.6) i ,Service information
extension”.

Panstwa czlonkowskie MOGA definiowaé dodatkowy URI na podstawie wskazanego powyzej szczegdlnego URI
panstwa czlonkowskiego (tzn. URI zdefiniowany na podstawie danego hierarchicznego okreslonego URI).

Scheme territory (klauzula 5.3.10)

W odniesieniu do niniejszej specyfikacji pole to jest WYMAGANE i MUSI okresla¢ kraj, w ktérym utworzono system (kod
kraju wedtug ISO 3166-1 alpha-2).

TSL policy/legal notice (klauzula 5.3.11)

W odniesieniu do niniejszej specyfikacji pole to jest WYMAGANE i MUSI okresla¢ polityke systemu lub podawaé
informacje o statusie prawnym systemu lub wymogach prawnych spelnionych przez system w ramach jurysdykeji,
w ktorej system ten utworzono lub wszelkich ograniczeniach i warunkach, zgodnie z ktérymi TL jest prowadzona
i publikowana.

MUSI to by¢ wielojezyczny ciag znakoéw (zwykly tekst) skladajacy si¢ z dwéch czesci:

— pierwszej obowiazkowej czgici wspdlnej dla wszystkich TL panstw cztonkowskich (w jezyku angielskim (EN) jako
w jezyku obowigzkowym i ewentualnie w jednym lub w wigkszej liczbie jezykéw krajowych) wskazujacej, ze
obowigzujgce ramy prawne stanowig dyrektywa 1999/93/WE i stosowne akty wdrazajace te¢ dyrektywe
w prawodawstwie paristwa cztonkowskiego wskazanego w polu ,Scheme Territory”.

Angielska wersja wsp6lnego tekstu brzmi nastepujaco:

,The applicable legal framework for the present TSL implementation of the Trusted List of supervised/accredited
Certification Service Providers for [name of the relevant Member State] is the Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures and its
implementation in [name of the relevant Member State] laws”.

Oficjalne tlumaczenie powyzszego tekstu na jezyk polski brzmi nastgpujaco: ,W odniesieniu do aktualnego wdrozenia
TSL zaufanej listy nadzorowanych/akredytowanych podmiotéw $wiadczacych ustugi certyfikacyjne dla [nazwa odpo-
wiedniego panstwa czlonkowskiego] obowigzujgce ramy prawne stanowi dyrektywa 1999/93/WE Parlamentu Euro-
pejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych oraz
wdrazajace t¢ dyrektywe akty prawne [nazwa odpowiedniego panstwa cztonkowskiego].”,

— drugiej fakultatywnej czesci okreslonej dla kazdej TL (w jezyku angielskim (EN) jako w jezyku obowigzkowym
i ewentualnie w jednym lub w wigkszej liczbie jezykéw krajowych) wskazujacej odniesienia do szczeglnych obowia-
zujacych krajowych ram prawnych (np. w szczegdlnosci odnoszacych si¢ do narodowych systeméw nadzoru/akre-
dytacji dotyczacych CSP niewystawiajagcych QC).


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/CC
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Historical information period (klauzula 5.3.12)

Pole to jest WYMAGANE i MUSI okreslaé¢ okres (liczba calkowita), odnosnie do ktérego przedstawiane s3 informacje
historyczne w TSL. Ta warto$¢ calkowita jest wyrazana w liczbie dni, a w odniesieniu do niniejszej specyfikacji MUSI by¢
réowna lub wigksza niz 3 653 (tzn. wdrozenie TSL zaufanej listy panstw czlonkowskich MUSI obejmowaé informacje
historyczne co najmniej z dziesigciu lat). Liczby o wyzszej warto$ci powinny uwzgledniaé wymogi prawne dotyczace
zatrzymywania danych w panstwie czlonkowskim wskazanym w polu ,Scheme Territory” (klauzula 5.3.10).

Pointers to other TSLs (klauzula 5.3.13)

W odniesieniu do niniejszej specyfikacji pole to jest WYMAGANE i MUSI obejmowac, o ile jest to mozliwe, odsytacz do
zbiorczego wykazu odsylaczy (wskaznikéw) WE spelniajgcego wymagania ETSI TS 102231 do wszystkich wdrozent TSL
zaufanych list panstw czlonkowskich. Specyfikacja zamieszczona w klauzuli 5.3.13 ETSI TS 102231 ma zastosowanie
przy upowaznianiu do korzystania z fakultatywnej tozsamosci cyfrowej reprezentujacej wydawce wskazanego TSL sfor-
matowanego zgodnie z klauzulg 5.5.3.

Uwaga: Pola tego NIE MOZNA wykorzystywaé, dopoki nie zostanie wdrozony zgodnie z ETSI TS 102231 kompletny
wykaz odsylaczy WE do wdrozenia TSL zaufanych list panstw cztonkowskich.

List issue date and time (klauzula 5.3.14)

Pole to jest WYMAGANE i MUSI okresla¢ datg i czas (czas UTC okreslany jako czas Zulu) wydania TSL za pomoca
warto$ci data-czas okreslonej w klauzuli 5.1.4 ETSI TS 102231.

Next update (klauzula 5.3.15)

Pole to jest WYMAGANE i MUSI okresla¢ najpdzniejszg date i godzing (czas UTC czasem okreSlany jako czas Zulu)
wydania kolejnej TSL lub by¢ puste, aby wskazaé, ze TSL jest zamknigta (stosujac warto$ci data-godzina okreslone
w klauzuli 5.1.4 ETSI TS 102231).

W przypadku braku zmian tymczasowego statusu dowolnej TSP lub ustug okreslonych w systemie, TSL MUSI by¢
ponownie wydana zanim przestanie obowiazywac ostatnia wydana TSL.

W odniesieniu do niniejszej specyfikacji réznica migdzy datg i godzing miedzy ,Next update” oraz ,List issue date and
time” NIE MOZE przekraczaé szesciu (6) miesiecy.

Distribution points (klauzula 5.3.16)

Pole to jest FAKULTATYWNE. W przypadku skorzystania z niego MUSI okresla¢ miejsce publikacji aktualnego wdrozenia
TSL zaufanej listy, w ktérym znajduja si¢ aktualizacje biezgcej TSL. Jezeli wyznaczono wiele punktow dystrybucii,
woéwczas w kazdym z nich MUSZA by¢ wydawane identyczne kopie biezacej TSL lub jej zaktualizowanej wersji. Jezeli
korzysta si¢ z tego pola, jest ono sformatowane jako zapisana sekwencja taficuchéw, z ktérych kazdy jest zgodny z RFC
3986 (1).

Scheme extensions (klauzula 5.3.17)

Pole to jest FAKULTATYWNE i nie jest stosowane w kontekscie niniejszej specyfikacji.

List of Trust Service Providers

Pole to jest FAKULTATYWNE.

Pole to MUSI pozosta puste, jezeli zaden CSP nie jest i nie byl nadzorowany/akredytowany w odniesieniu do systemu
w panstwie cztonkowskim. Uzgodniono jednak, ze pafistwa cztonkowskie MUSZA wdrozy¢ TSL z takim pustym polem,
nawet jezeli w pafistwie czlonkowskim zaden CSP nie jest nadzorowany ani akredytowany przez system. Brak na liscie
CSP MUSI oznaczaé, ze w kraju okreSlonym w polu ,Scheme Territory” nie ma nadzorowanych/akredytowanych CSP.

Jezeli jedna lub wigksza liczba ustug $wiadczonych przez CSP jest lub byla nadzorowana/akredytowana na podstawie
systemu, wowczas w polu MUSI znajdowa¢ si¢ sekwencja identyfikujaca kazdy CSP $wiadczacy jedng lub wigksza liczbe
nadzorowanych/akredytowanych ustlug oraz szczegélowe informacje dotyczace statusu nadzorufakredytacji i historii
statusu kazdej ustugi $wiadczonej przez CSP (na ponizszym schemacie TSP = CSP).

(") IETF RFC 3986: ,Uniform Resource Identifiers (URI): Generic syntax”.
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Lista podmiotéw Swiadczacych wiarygodne ustugi (TSP)

| Informacje dotyczace TSP (TSP(1)) |

| Informacje o ustudze (TSP(1) — Ustuga(1})) |

| Informacje o historii (TSP{1) — Ustuga(1) — Historia (1)) I

| Informacje o historii (TSP{1) — Ustuga(1) — Historia (2}) |

| Informacje o historii (TSP{1) — Ustuga(1) — Historia {...}) |

| Informacje o ustudze (TSP(1) — Ustuga(2)) |

Informacje o historii (TSP(1) — Ustuga(2) — Historia (1))

Informacje o historii (TSP(1) — Ustuga(2) — Historia (2))
Informacje o historii (TSP(1) — Ustuga(2) — Historia {...))

| Informacje o ustudze (TSP(1) — Ustuga(...}) |
Informacje o historii (TSP(1) — Ustuga(...) — Historia (1
Informacje o historii (TSP(1) — Ustuga(...) — Historia (2}))
Informacje o historii (TSP(1) — Ustuga(...) — Historia (...}

| Informacje dotyczace TSP (TSP(2)) |

Wykaz ustug $wiadczonych przez TSP(2) i wykaz informacji o historii kazdej ustugi

| Informacje dotyczace TSP (TSP(...)) |

Wykaz ustug $wiadczonych przez TSP(...) i wykaz informacji o historii kazdej ustugi

Lista TSP jest zorganizowana w sposéb wskazany na powyzszym schemacie. W odniesieniu do kazdego TSP istnieje
sekwencja pol zawierajacych informacje dotyczace TSP (, TSP Information”) poprzedzajaca wykaz ustug. W odniesieniu do
kazdej ustugi wymienionej na liscie istnieje sekwencja pdl zawierajacych informacje o ustudze (,Service Information”)
i sekwencja pdl dotyczgca historii statusu zatwierdzenia ustugi (,Service approval history”).

TSP Information
TSP (1)
TSP name (klauzula 5.4.1)

Pole to jest WYMAGANE i MUSI okresla¢ nazwe osoby prawnej odpowiedzialnej za ustugi $wiadczone przez CSP, ktére
sa lub byly nadzorowane lub akredytowane przez system. Nazwa sklada si¢ z sekwencji wielojezycznych fancuchéw
znakéw (w jezyku angielskim (EN) jako w jezyku obowiazkowym i ewentualnie w jednym lub w wigkszej liczbie jezykow
krajowych). MUSI to by¢ nazwa wykorzystana podczas oficjalnej rejestracji i nazwa, na ktéra beda kierowane wszystkie
oficjalne powiadomienia.

TSP trade name (klauzula 5.4.2)

Pole to jest FAKULTATYWNE. a jezeli wystepuje, MUSI okresla¢ alternatywna nazwe identyfikujaca CSP w szczegdlnym
kontekscie $wiadczenia tych ustug, ktére znajduja si¢ na danej TSL w polu wpisu , TSP name” (klauzula 5.4.1).

Uwaga: Jezeli pojedyncza osoba prawna bedaca CSP $wiadczy uslugi certyfikacyjne pod réznymi nazwami handlowymi
lub w réznych szczegdlnych kontekstach, liczba wpiséw CSP moze by¢ réwna liczbie szczegdlnych kontekstéw (np.
wpisy nazwy/nazwy handlowej). Alternatywnie mozna tylko raz wymieni¢ w wykazie kazdy CSP (osob¢ prawna)
i przedstawi¢ informacje dotyczace kontekstu $wiadczenia ustugi. Operator systemu pafistwa cztonkowskiego decyduje
o przedyskutowaniu i uzgodnieniu z CSP najbardziej odpowiedniego podejicia.

TSP address (klauzula 5.4.3)

Pole to jest WYMAGANE i MUSI okresla¢ adres osoby prawnej lub upowaznionej organizacji okreslonej w polu , TSP
name” (klauzula 5.4.1) uzywany do przesylania korespondencji poczta i do lacznosci elektronicznej. MUSI zawieraé
zarébwno ,PostalAddress” (tj. ulice, micjscowos$¢, [stan lub prowincja], [kod pocztowy] i kod kraju zgodny z ISO
3166-1 alpha-2) zgodny z klauzulg 5.3.5.1 oraz ,ElectronicAddress” (tj. e-mail: lub URI strony internetowej) zgodnie
z klauzulg 5.3.5.2.
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TSP information URI (klauzula 5.4.4)

Pole to jest WYMAGANE i MUSI okresla¢ URI, gdzie uzytkownicy (np. strony bazujace na danych informacjach) moga
uzyska¢ informacje dotyczace CSP. URI MUSI sklada¢ si¢ z sekwencji wielojezycznych wskaznikéw (w jezyku angielskim
(EN) jako w jezyku obowigzkowym i ewentualnie w jednym lub w wigkszej liczbie jezykéw krajowych). Przedmiotowy
(przedmiotowe) URI MUSI zapewni¢ $ciezke dostepu do informacji opisujacych warunki ogélne dotyczace CSP, jego
praktyk, kwestii prawnych, polityki obstugi klienta i innych ogélnych informacji majacych zastosowanie do wszystkich
ustug $wiadczonych przez ten podmiot wymienionych w we wpisie CSP w TSL.

Uwaga: Jezeli pojedyncza osoba prawna bedaca CSP $wiadczy ustugi pod réznymi nazwami handlowymi lub w réznych
szczegblnych kontekstach i znalazlo to odzwierciedlenie w tylu wpisach TSP ile jest szczeg6lnych kontekstow, pole to
MUSI zawiera¢ informacje dotyczace okre$lonego zbioru ustug wymienionych w szczegblnym wpisie TSP/TradeName.

TSP information extensions (klauzula 5.4.5)

Pole to jest FAKULTATYWNE, a jezeli wystepuje MOZE by¢ wykorzystane przez operatora systemu zgodnie ze specy-
fikacjg ETSI TS 102231 (klauzula 5.4.5) do przedstawienia szczegdlnych informacji podlegajacych interpretacji zgodnej
z zasadami okre$lonego systemu.

List of Services

Pole to jest WYMAGANE i MUSI zawiera¢ sekwencje identyfikujaca kazda uznang ustuge Swiadczona przez CSP i status
zatwierdzenia (oraz histori¢ tego statusu) tej ustugi. Na lidcie nalezy poda¢ co najmniej jedng ustuge (nawet jezeli
posiadane informacje s3 wylacznie historyczne).

Przechowywanie informacji historycznych dotyczacych ustug wymienionych na liscie jest WYMAGANE na podstawie
niniejszej specyfikacji, wigc informacje historyczne MUSZA by¢ przechowywane, nawet jezeli zgodnie z biezacym
statusem ustugi nie musiataby ona by¢ co do zasady wymieniona na liscie (np. wycofanie si¢ ze $wiadczenia ustugi).
W zwigzku z tym do celéw zachowania informacji historycznych CSP MUSI by¢ uwzgledniony, nawet jezeli jedyna
wymieniona na liscie ustuga $wiadczona przez ten podmiot jest w stanie opisanym powyzej.

Service Information
TSP(1) Service(1)
Service type identifier (klauzula 5.5.1)

Pole to jest WYMAGANE i MUSI okresla¢ identyfikator rodzaju ustugi zgodnie z rodzajem aktualnej specyfikacji TSL (tzn.
»|eSigDir-1999-93-EC-TrustedList/TSLtype/generic”).

Jezeli wymieniona na licie ustuga jest zwigzana z wystawianiem certyfikatow kwalifikowanych, cytowany URI MUSI by¢
nastepujacy http:/[uri.etsi.org/TrstSve/Svetype/CA/QC (urzad certyfikacji wystawiajacy certyfikaty kwalifikowane).

Jezeli wymieniona na liScie usluga jest zwigzana z wydawaniem tokendw ustugi zaufania niebedacych QC
i nieobstugujacych wystawiania QC, cytowanym URI MUSI by¢ jeden z URI okreslonych w ETSI 102231
i wymienionych w klauzuli D.2 tego dokumentu dotyczacej tego pola. MUSI to mieé zastosowanie nawet do tokenéw
ushugi zaufania nadzorowanych/akredytowanych pod wzgledem spelnienia niektorych szczegdlnych kwalifikacji zgodnie
z krajowymi przepisami panstw czlonkowskich (np. tak zwanego kwalifikowanego tokena znacznika czasu w DE lub
HU), cytowanym URI MUSI by¢ jeden z URI okreslonych w ETSI 102231 i wymienionych w klauzuli D.2 tego
dokumentu dotyczacej tego pola (np. TSA ds. okre$lonych w prawie krajowym kwalifikowanych tokenéw znacznika
czasu). W stosownych przypadkach takie szczegdlne krajowe kwalifikacje tokenéw ustugi zaufania MOGA, by¢ przed-
stawione we wpisie ustugi, i MUSI by¢ do tego celu stosowane rozszerzenie additionalServiceInformation (klauzula 5.8.2)
w klauzuli 5.5.9 (,Service information extension”).

Jako ogélna zasada domyslnosci kazdemu certyfikatowi X.509v3 MUSI odpowiadaé jeden wpis (np. w odniesieniu do
ushugi certyfikacyjnej CA/QC) w ramach wymienionych na liScie ustug certyfikacyjnych $wiadczonych przez wymienione
na zaufanej liscie CSP (np. urzad certyfikacji wystawiajacy (bezposrednio) QC). W niektérych starannie przewidzianych
okoliczno$ciach i starannie zarzadzanych i zatwierdzonych warunkach organ ds. nadzoruforgan ds. akredytacji pafistwa
cztonkowskiego MOZE zadecydowaé o wykorzystaniu certyfikatu X.509v3 gtéwnego urzedu ds. certyfikacji lub urzedu
ds. certyfikacji wyzszego szczebla (np. urzedu ds. certyfikacji niewystawiajacego bezposrednio certyfikatéw kwalifikowa-
nych wierzchotka Sciezki, ale certyfikujacych hierarchi¢ urzedow ds. certyfikacji, tacznie z urzedami ds. certyfikacji
wystawiajacymi certyfikaty kwalifikowane wierzcholka Sciezki) jako ,Sdi” pojedynczego wpisu na liscie ustug $wiadczo-
nych przez wymieniony na liScie CSP. Konsekwencje (zalety i wady) stosowania certyfikatu X.509v3 gtéwnego urzedu ds.
certyfikacji lub urzedu certyfikacji wyzszego szczebla jako wartosci ,Sdi” wpiséw ustug TL musza by¢ dokladnie rozwa-
zone i zatwierdzone przez panstwa cztonkowskie (1). Ponadto jezeli panstwo czlonkowskie stosuje dopuszczalne wyjatki
od zasady domyslnosci, MUSI ono przedstawi¢ niezbedne dokumenty ulatwiajace tworzenie i weryfikacje $ciezki certy-
fikatu.

(") Stosowanie certyfikatu X.509v3 gléwnego urzedu certyfikacji jako wartosci ,Sdi” w odniesieniu do ustugi wymienionej na liscie zmusi
operatora systemu do uznania calego zbioru ustug certyfikacyjnych w ramach takiego gléwnego urzedu certyfikacji jako catosci
w odniesieniu do ,statusu nadzorufakredytacji”. Np. wszelka zmiana statusu wymagana od pojedynczego urzedu certyfikacji na
podstawie wykazanej hierarchii urzedow wymusi na calej hierarchii przyjecie tej zmiany statusu.


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
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Uwaga: TSP, takie jak respondery OCSP i wydawcy CRL stanowiace czgs¢ ustug certyfikacyjnych CSP¢q i korzystajace
z oddzielnych par kluczy przy podpisywaniu odpowiednio odpowiedzi OCSP i CRL MOGA by¢ takze wymienione
w aktualnym wzorze TSL przez zastosowanie nastgpujacej kombinacji URL:

— warto$¢ ,Service type identifier” (klauzula 5.5.1):
http:/uri.etsi.org/TrstSvc/Svctype/Certstatus/ OCSP

polaczona z nastgpujaca wartoscig ,Service information extension” (klauzula 5.5.9) additionalServicelnformation
(klauzula 5.8.2):

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/ OCSP-QC

Opis: podmiot nadajacy status certyfikatu obstugujacy serwer OCSP jako czg$¢ ustugi Swiadczonej przez CSP wysta-
wiajacy certyfikaty kwalifikowane,

— warto$¢ ,Service type identifier” (klauzula 5.5.1):
http:/uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL

polgczona z nastepujgcg wartoscig ,Service information extension” (klauzula 5.5.9) additionalServicelnformation
(klauzula 5.8.2):

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/CRL-QC

Opis: CSP obstugujacy CRL jako czg$¢ ustugi $wiadczonej przez CSP wystawiajacy certyfikaty kwalifikowane,
— warto$¢ ,Service type identifier” (klauzula 5.5.1):

http://uri.etsi.org/TrstSvc/Svctype/CA/QC

polaczona z nastgpujgcg wartoscig ,Service information extension” (klauzula 5.5.9) additionalServicelnformation
(klauzula 5.8.2):

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/RootCA-QC

Opis: gléwny urzad ds. certyfikacji, od ktérego mozna ustali¢ Sciezke certyfikacji do urzedu ds. certyfikacji wysta-
wiajacego certyfikaty kwalifikowane,

— warto$¢ ,Service type identifier” (klauzula 5.5.1):
http://uri.etsi.org[TrstSvc/Svctype[TSA

polaczona z nastgpujaca wartoscig ,Service information extension” (klauzula 5.5.9) additionalServiceInformation
(klauzula 5.8.2):

http:/uri.etsi.org|TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/TSS-QC

Opis: ustuga znakowania czasem jako cz¢§¢ ustugi $wiadczonej przez podmiot $wiadczacy ustugi certyfikacyjne
wystawiajacy certyfikaty kwalifikowane, w zwigzku z ktorg wydaje si¢ tokeny znacznika czasu wykorzystywane
w procesie weryfikacji kwalifikowanego podpisu, by zapewni¢ i przedluzy¢ okres waznosci podpisu, gdy dochodzi
do wycofania lub wygasnigcia certyfikatu kwalifikowanego.

Service name (klauzula 5.5.2)

Pole to jest WYMAGANE i MUSI okresla¢ nazwe, pod ktorg CSP zidentyfikowany w polu , TSP name” (klauzula 5.4.1)
$wiadczy ustuge zidentyfikowana w polu ,Service type identifier” (klauzula 5.5.1). Nazwa ta MUSI sklada¢ si¢ z sekwencji
wielojezycznych taficuchéw znakéw (w jezyku angielskim (EN) jako w jezyku obowigzkowym i ewentualnie w jednym
lub w wigkszej liczbie jezykéw krajowych).

Service digital identity (klauzula 5.5.3)

Pole to jest WYMAGANE i MUSI okresla¢ co najmniej jedng forme niepowtarzalnego identyfikatora cyfrowego ustugi,
ktdrej rodzaj jest okreslony w polu ,Service type identifier” (klauzula 5.5.1) pozwalajacego na jednoznaczne zidentyfi-
kowanie ustugi.


http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/OCSP-QC
http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/CRL-QC
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/RootCA-QC
http://uri.etsi.org/TrstSvc/Svctype/TSA
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/TSS-QC
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W niniejszej specyfikacji identyfikatorem cyfrowym zastosowanym w tym polu MUSI by¢ odpowiedni certyfikat X.509v3
stanowigcy klucz publiczny (klucze publiczne) wykorzystywany przez CSP do $wiadczenia ustugi, ktdrej rodzaj jest
okreslony w polu ,Service type identifier” (klauzula 5.5.1) (tzn. klucz wykorzystywany przez gléwny CA/QC, klucz
wykorzystywany przy podpisywaniu certyfikatéw (') lub alternatywnie przy wydawaniu tokenéw znacznika czasu, podpi-
sywaniu CRL lub podpisywaniu odpowiedzi OCSP). Ten powigzany certyfikat X.509v3 MUSI by¢ stosowany jako
minimalny wymagany identyfikator cyfrowy (stanowiacy klucz publiczny (klucze publiczne) wykorzystywany przez
CSP do $wiadczenia ustugi wymienionej na liScie). Dodatkowe identyfikatory MOGA by¢ stosowane w nastepujacy
sposob, ale wszystkie MUSZA odnosi¢ si¢ do tej samej tozsamosci (tzn. powiazanego certyfikatu X.509v3):

a) wyrdzniona nazwa (DN) certyfikatu, ktérag mozna wykorzysta¢ do weryfikacji podpiséw elektronicznych ustugi CSP
okreslona w polu ,Service type identifier” (klauzula 5.5.1);

b) powigzany identyfikator klucza publicznego (tzn. X.509v3 SubjectKeyldentifier lub wartos¢ SKI);
¢) powigzany klucz publiczny.

Jako ogélna zasada domyslnosci identyfikator cyfrowy (tzn. powigzany certyfikat X.509v3) NIE MOZE wystgpowaé
w oficjalnym wykazie wigcej niz raz tzn. kazdemu certyfikatowi X.509v3 MUSI odpowiada¢ jeden wpis ustugi certyfi-
kacyjnej zgodnie z wymienionymi na liscie ustugami certyfikacyjnymi $wiadczonymi przez wymienione na liscie zaufania
CSP. Z drugiej strony pojedynczy certyfikat X.509v3 MUSI by¢ stosowany w pojedynczym wpisie ustugi jako wartos¢
,Sdi”.

Uwaga (1): Jedyng sytuacja, w ktorej mozna nie stosowal wskazanej powyzej ogdlnej zasady domyslnosci, jest sytuacja,
gdy pojedynczy certyfikat X.509v3 jest stosowany przy wydawaniu réznych rodzajow tokenéw ustug zaufania, do
ktérych stosuje si¢ rézne systemy nadzorufakredytacji, przykladowo pojedynczy certyfikat X.509v3 jest wykorzystywany
przez CSP z jednej strony przy wydawaniu QC zgodnie z odpowiednim systemem nadzoru, a z drugiej strony przy
wydawaniu certyfikatow niekwalifikowanych zgodnie z innym statusem nadzoru/akredytacji. We wskazanej sytuacji
i przykladzie zastosowano by dwa wpisy z réznymi warto$ciami ,Sti” (np. w podanym przykladzie odpowiednio
CA/QC i CA/PKQ) i takimi samymi warto$ciami ,Sdi” (powigzany certyfikat X.509v3).

Implementacje zalezg od ASN.1 lub XML i MUSZA by¢ zgodne ze specyfikacja zawarta w ETSI TS 102231 (w odnie-
sieniu do ASN.1 zob. zalgcznik A do ETSI TS 102231, a w odniesieniu do XML zob. zalacznik B do ETSI TS 102231).

Uwaga (2): Jezeli nalezy przedstawi¢ dodatkowe informacje dotyczace ,kwalifikacji” w odniesieniu do wpisu zidentyfiko-
wanej ustugi, wowczas w stosownych przypadkach operator systemu MUSI rozwazy¢ zastosowanie rozszerzenia ,addi-
tionalServicelnformation” (klauzula 5.8.2) pola ,Service information extension” (klauzula 5.5.9) zgodnie z celem przed-
stawiania takich dodatkowych informacji dotyczacych kwalifikacji”. Ponadto operator systemu moze fakultatywnie
zastosowa¢ klauzule 5.5.6 (,Scheme service definition URI").

Service current status (klauzula 5.5.4)
Pole to jest WYMAGANE i MUSI okresla¢ identyfikator statusu ustugi przez jeden z nastgpujacych URL:

— podlega nadzorowi (http:|/uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/undersupervision),

— nadzér wuslugi w fazie wstrzymania (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus|
supervisionincessation),

— nadzér wstrzymany (http:|/uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionceased),

— nadzér wycofany (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionrevoked),

— objeta akredytacjg (http://uri.etsi.org/TrstSvc/Svestatus/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredited),

— akredytacja wstrzymana (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/accreditationceased),
— akredytacja wycofana (http:/|uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationrevoked).

W odniesieniu do niniejszej specyfikacji oficjalnego wykazu powyzsze statusy MUSZA by¢ interpretowane w nastgpujacy
sposob:

— podlega nadzorowi: Ustuga okreslona w polu ,Service digital identity” (klauzula 5.5.3) $wiadczona przez podmiot
$wiadczacy ustugi certyfikacyjne (CSP) zidentyfikowany w polu , TSP name”d (klauzula 5.4.1) podlega aktualnie
nadzorowi pod wzgledem zgodnosci z przepisami dyrektywy 1999/93/WE sprawowanemu przez panistwo cztonkow-
skie okreslone w polu ,Scheme territory” (klauzula 5.3.10), w ktérym CSP ma siedzibg lub miejsce zamieszkania,

Moze to by¢ certyfikat urzedu certyfikacji wystawiajacego certyfikaty wierzcholka $ciezki (np. CA/PKC, CA/QC) lub certyfikat wiary-
godnego gléwnego CA, od ktérego mozna ustali¢ Sciezke prowadzaca do kwalifikowanych certyfikatéw wierzchotka Sciezki. Zaleznie
od tego, czy dane informacje i informacje objete kazdym certyfikatem wierzchotka Sciezki wystawionym w ramach tego wiarygodnego
systemu urzedéw moga by¢ wykorzystane do jednoznacznego okreslenia odpowiedniej charakterystyki kazdego certyfikatu kwalifiko-
wanego, moze istnie¢ potrzeba uzupelnienia tych informacji ,Service digital identity” o dane z pola ,Service information extensions”
(zob. klauzulg 5.5.9).


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/undersupervision
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionincessation
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionincessation
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionceased
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionrevoked
http://uri.etsi.org/TrstSvc/Svcstatus/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredited
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationceased
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationrevoked
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— nadzér ustugi w fazie wstrzymania: Usluga okreSlona w polu ,Service digital identity” (klauzula 5.5.3) $wiadczona
przez CSP zidentyfikowany w polu ,TSP name” (klauzula 5.4.1) jest aktualnie w fazie wstrzymania, ale wcigz podlega
nadzorowi do czasu wstrzymania lub wycofania nadzoru. Jezeli osoba prawna inna niz ta zidentyfikowana w polu
,TSP name” przejmuje odpowiedzialno$¢ za faz¢ wstrzymania, wéwczas w klauzuli 5.5.6 wpisu ustugi identyfikuje sig
t¢ nowa lub rezerwowa osobg prawng (rezerwowy CSP),

— nadzor wstrzymany: Wazno$¢ oceny nadzoru uplynela bez ponownej oceny ustugi okreslonej w polu ,Service digital
identity” (klauzula 5.5.3). Od dnia nadania biezacego statusu ustuga nie podlega juz nadzorowi, poniewaz uznaje sig,
ze zakorczono jej $wiadczenie,

— nadzér wycofany: Uprzednio nadzorowana ustuga CSP i ewentualnie takze sam CSP nie spelnia juz wymogéw
przepiséw dyrektywy 1999/93/WE, co zostato stwierdzone przez pafistwo czlonkowskie okreslone w polu ,Scheme
territory” (klauzula 5.3.10), w ktérym to pafstwie CSP ma siedzibe lub miejsce zamieszkania. W zwigzku
z powyzszym zazadano zakoniczenia $wiadczenia ustugi i ze wzgledow wskazanych powyzej musi by¢ ona uznawana
za zakorficzong.

Uwaga (1): Warto$§¢ statusu ,nadzér wycofany” moze by¢ statusem ostatecznym, nawet jezeli CSP catkowicie konczy
nastepnie swoja dziatalno$¢. W takiej sytuacji migracja do ,nadzér ustugi w fazie wstrzymania” lub ,nadzér wstrzymany”
jest niepotrzebna. Jedynym sposobem na dokonanie zmiany statusu ,nadzér wycofany” jest powrdt do spelniania
wymogoéw dyrektywy 1999/93/WE zgodnie z odpowiednim systemem nadzoru obowigzujacym w pafistwie czlonkow-
skim prowadzacym zaufang list¢ oraz odzyskanie statusu ,podlega nadzorowi”. Status ,nadzér ustugi w fazie wstrzy-
mania” lub status ,nadzér wstrzymany” wystepuje tylko, gdy CSP bezposrednio konczy $wiadczenie powigzanych ustug
podlegajacych nadzorowi, a nie w sytuacji, gdy nadzér wycofano,

— objeta akredytacjg: Oceny akredytacji dokonal organ ds. akredytacji w imieniu panstwa czlonkowskiego okreslonego
w polu ,Scheme territory” (klauzula 5.3.10), a ustuga okreSlona w polu ,Service digital identity” (klauzula 5.5.3)
$wiadczona przez CSP (') zidentyfikowany w polu , TSP name” (klauzula 5.4.1) zostala uznana za zgodng z przepisami
dyrektywy 1999/93/WE.

Uwaga (2): Jezeli dwa statusy ,akredytacja wycofana” i ,akredytacja wstrzymana” zostang uzyte w odniesieniu do CSP
wystawiajacego QC wskazanego w polu ,Scheme territory” (klauzula 5.3.10) MUSZA by¢ one uznane za ,status przej-
$ciowy” i NIE WOLNO ich stosowad jako wartosci ,biezgcego statusu ustugi”, a jezeli zostang jako takie zastosowane,
wowezas w polach ,informacje o historii zatwierdzenia ustugi” lub ,biezacy status ustugi” MUSZA bezposrednio poprze-
dzaé status ,podlega nadzorowi”., ktéry ewentualnie moze by¢ poprzedzony dowolnym innym statusem nadzoru okre-
$lonym powyzej i zobrazowanym na schemacie 1. Statusy ,akredytacja wycofana” i ,akredytacja wstrzymana” MOGA by¢
zastosowane jako warto$¢ ,biezacego statusu ustugi”, jezeli zostana uzyte w odniesieniu do CSP niewystawiajacego QC,
gdy wystepuje tylko towarzyszacy system ,akredytacji dobrowolnej” bez towarzyszacego systemu nadzoru lub
w odniesieniu do CSP wystawiajacego QC, gdy CSP nie ma siedziby lub miejsca zamieszkania w polu ,Scheme territory”
(klauzula 5.3.10) (np. w kraju trzecim),

— akredytacja wstrzymana: Wazno$¢ oceny akredytacji uptynela bez przeprowadzenia ponownej oceny ustugi okre-
Slonej w polu ,Service digital identity” (klauzula 5.5.3),

— akredytacja wycofana: Uznana uprzednio za zgodng z kryteriami systemu ustuga okreslona w polu ,Service digital
identity” (klauzula 5.5.3) $wiadczona przez podmiot $wiadczacy ustugi certyfikacyjne (CSP) zidentyfikowany w polu
,TSP name” (klauzula 5.4.1) i ewentualnie sam CSP nie spelnia juz wymogéw przepiséw dyrektywy 1999/93/WE.

Uwaga (3): Dokladnie takie same wartoci statusu muszg by¢ zastosowane w odniesieniu do CSP wystawiajacych QC
i CSP niewystawiajacych QC (np. podmioty $wiadczace ustugi znakowania czasem wydajace tokeny znacznika czasu, CSP
wystawiajace certyfikaty niekwalifikowane itp.). Pole ,Service Type identifier” (klauzula 5.5.1) stosuje si¢ do rozrdznienia
majacych zastosowanie systeméw nadzoru/akredytacji.

Uwaga (4): Dodatkowe informacje dotyczace ,kwalifikacji’ zwigzanych ze statusem okreslone na poziomie krajowych
systemow nadzorufakredytacji w odniesieniu do CPS niewystawiajacych QC MOGA by¢ w stosownych przypadkach i w
razie potrzeby udostgpniane na poziomie ustug (np. aby umozliwi¢ rozréznienie kilku pozioméw jakosci/bezpieczen-
stwa). Operatorzy systemu MUSZA stosowal rozszerzenie ,additionalServiceInformation” (klauzula 5.8.2) pola ,Service
information extension” (klauzula 5.5.9) zgodnie z celem przedstawienia tych dodatkowych informacji o ,kwalifikacji”.
Ponadto operator systemu moze fakultatywnie zastosowa¢ klauzule 5.5.6 (,Scheme service definition URI’).

Current status starting date and time (klauzula 5.5.5)

Pole to jest WYMAGANE i MUSI okresla¢ date oraz godzing wejScia w zycie biezacego statusu zatwierdzenia (wartosci
daty i godziny zgodnie z definicja zawarta w klauzuli 5.1.4 ETSI TS 102231).

Scheme service definition URI (klauzula 5.5.6)

Pole to jest FAKULTATYWNE i jezeli wystepuje, MUSI okresla¢ URI, gdzie strony bazujace na informacjach moga uzyskaé
okreslone informacje dotyczace ustugi, zapewniane przez operatora systemu w postaci sekwencji wielojezycznych odnos-
nikéw (w jezyku angielskim (EN) jako jezyku obowiazkowym i ewentualnie w jednym lub w wigkszej liczbie jezykdw
krajowych).

1) Nalezy zauwazy¢, ze ten akredytowany CSP moze mieé siedzibe lub miejsce zamieszkania w inn anstwie cztonkowskim niz
y ¥ Y y € ) ym p.
panstwo okreslone w polu ,Scheme territory” wdrozenia TSL zaufanej listy lub w kraju trzecim (zob. art. 7 ust. 1 lit. a) dyrektywy
1999/93/WE).
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W przypadku korzystania z przedmiotowego lub przedmiotowych URI MUSZA one okreslaé $ciezke do informacji
opisujacych ustuge okreslong w systemie. W szczegdlnoéci w stosownych przypadkach MOZE to dotyczyé:

a) URI wskazujacego tozsamos$¢ rezerwowego CSP w przypadku nadzoru ustugi w fazie wstrzymania, z ktéra zwigzany
jest rezerwowy CSP (zob. ,Service current status” — klauzula 5.5.4);

b) URI prowadzgcych do dokumentéw, ktére zapewniaja dodatkowe informacje zwigzane z wykorzystaniem okreslonej
w prawie krajowym kwalifikacji do $wiadczenia nadzorowanych/akredytowanych ustug tworzenia rezerw w ramach
tokena ustugi zaufania zgodnie z wykorzystaniem pola ,Service information extension” (klauzula 5.5.9)
z rozszerzeniem ,additionalServiceInformation” okreslonym w klauzuli 5.8.2.

Service supply points (klauzula 5.5.7)

Pole to jest FAKULTATYWNE i jezeli wystepuje, MUSI okre$la¢ URI, gdzie strony bazujgce na informacjach maja dostep
do ushugi za posrednictwem sekwengji faficuchéw znakéw, ktérych sktadnia MUSI by¢ zgodna z RFC 3986.

TSP service definition URI (klauzula 5.5.8)

Pole to jest FAKULTATYWNE i jezeli wystepuje, MUSI okresla¢ URI, gdzie strony bazujace na informacjach mogg uzyskaé
informacje dotyczace ustugi zapewniane przez TSP w postaci sekwencji wielojezycznych odnosnikéw (w jezyku angiel-
skim (EN) jako jezyku obowigzkowym i ewentualnie w jednym lub w wigkszej liczbie jezykéw krajowych). Przedmiotowy
lub przedmiotowe URI MUSZA okresli¢ Sciezke dostepu do informacji opisujacych ustuge okre$long przez TSP.

Service information extensions (klauzula 5.5.9)

W odniesieniu do niniejszej specyfikacji pole to jest FAKULTATYWNE, jednak MUSI wystepowaé w przypadkach,
w ktérych informacje zawarte w polu ,Service digital identity” (klauzula 5.5.3) nie wystarczajg, aby jednoznacznie
zidentyfikowac certyfikaty kwalifikowane wystawiane w ramach tej ushugi, lub informacje zawarte we wlasciwych certy-
fikatach kwalifikowanych nie pozwalaja na automatyczng identyfikacje faktow dotyczacych ustalenia, czy QC jest obstu-
giwany przez SSCD (}).

W odniesieniu do niniejszej specyfikacji, w przypadku, w ktérym uzycie pola jest WYMAGANE, np. do celow ustug
CA|QC, zgodnie z rozszerzeniem ,kwalifikacje” okre$lonym w zalgczniku L.3.1 do ETSI TS 102231 fakultatywne pole
informacyjne ,Service information extensions” (,Sie”) MUSI by¢ stosowane i organizowane w formie sekwengji jednej lub
wigkszej liczby krotek, z ktérych kazda zawiera:

— (filtry) informacje wykorzystywane do dalszej identyfikacji — zgodnie z ustuga certyfikacyjna zidentyfikowang w polu
,Sdi” — tej okreslonej ustugi (tj. zbioru certyfikatéw kwalifikowanych), w odniesieniu do ktérej wymagane/udzielane sa
dodatkowe informacje dotyczace obstugi przez SSCD lub jej braku (lub wystawienia certyfikatu osobie prawnej), oraz

— informacje powiazane (kwalifikatory”) pozwalajace ustalié, czy dodatkowo zidentyfikowany zbiér ustug w postaci
certyfikatéw kwalifikowanych, jest obstugiwany przez SSCD (jezeli informacja ta ma postaé ,QCSSCDStatusAsInCert”,
oznacza to, ze informacje powigzane stanowig cze$¢ QC zgodnie ze znormalizowang wedtug ETSI forma nadajacg sie
do przetwarzania automatycznego (3, lub informacji dotyczacych faktu, ze takie QC wystawiane s3 osobom prawnym
(domyslnie uznaje si¢, Ze s wystawiane wylacznie osobom fizycznym),

— QCWithSSCD  (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/ QCWithSSCD) oznacza, ze CSP
gwarantuje, a panstwo czlonkowskie (odpowiednio organ ds. nadzoru lub organ ds. akredytacji) to kontroluje (model
nadzoru) lub poddaje audytowi (model akredytacji), ze wszelkie QC wystawione w ramach ustugi (QCA) okreslonej
w polu ,Service digital identity” (klauzula 5.5.3) i dodatkowo zidentyfikowanej przez powyzsze (filtry) informacje
wykorzystywane do dalszej identyfikacji w ramach ustugi certyfikacyjnej zidentyfikowanej w polu ,Sdi” tego okre-
$lonego zbioru certyfikatow kwalifikowanych, w odniesieniu do ktorych wymagane sa dodatkowe informacje doty-
czace obstugi przez SSCD lub jej braku, SA obstugiwane przez SSCD (4. ze klucz prywatny zwigzany z kluczem
publicznym w certyfikacie jest przechowywany w bezpiecznym urzadzeniu stuzgcym do skladania podpisu, zgodnie
z zalgcznikiem I dyrektywy 1999/93/WE),

— QCNoSSCD  (http://uri.etsi.org[TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcnfoExt/QCNoSSCD)  oznacza, ze CSP
gwarantuje, a panstwo czlonkowskie (odpowiednio organ ds. nadzoru lub organ ds. akredytacji) to kontroluje (model
nadzoru) lub poddaje audytowi (model akredytacji), Ze wszelkie QC wystawione w ramach ustugi (RootCA/QC lub
CA/QQ) okreslonej w polu ,Service digital identity” (klauzula 5.5.3) i dodatkowo zidentyfikowanej przez powyzsze
(filtry) informacje wykorzystywane do dalszej identyfikacji w ramach ustugi certyfikacyjnej zidentyfikowanej w polu
,Sdi” okreslonego zbioru certyfikatow kwalifikowanych, w odniesieniu do ktérych wymagane sa dodatkowe infor-
macje dotyczace obstugi przez SSCD lub jej braku, NIE SA obstugiwane przez SSCD (tj. ze klucz prywatny zwigzany
z kluczem publicznym w certyfikacie nie jest przechowywany w bezpiecznym urzadzeniu stuzacym do skladania
podpisu, zgodnie z zalgcznikiem III dyrektywy 1999/93/WE),

(") Zob. czes¢ 2.2 niniejszego dokumentu.

(%) Dotyczy to wiasciwej kombinacji okreslonych w ETSI poSwiadczenia o zgodnosci certyfikatu kwalifikowanego, poswiadczen
o wystawieniu certyfikatu kwalifikowanego z uzyciem bezpiecznego urzadzenia stuzacego do skfadania podpisu [ETSI TS 101 862]
lub identyfikatoréw obicktéw QCP/QCP + okreslonych w ETSI [ETSI TS 101 456].


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCWithSSCD
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCNoSSCD
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— QCSSCDStatusAsInCert (http:/[uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/QCSSCDStatusAsInCert)
oznacza, ze CSP gwarantuje, a pafstwo czlonkowskie (odpowiednio organ ds. nadzoru lub organ ds. akredytacji)
to kontroluje (model nadzoru) lub poddaje audytowi (model akredytacji), ze wszelkie QC wystawione w ramach ustugi
(CA/QC) okreslonej w polu ,Service digital identity” (klauzula 5.5.3) i dodatkowo zidentyfikowanej przez powyzsze
(filtry) informacje wykorzystywane do dalszej identyfikacji w ramach ustugi certyfikacyjnej zidentyfikowanej w polu
,Sdi” okreslonego zbioru certyfikatéw kwalifikowanych, w odniesieniu do ktérych wymagane sa dodatkowe infor-
macje dotyczace obstugi przez SSCD lub jej braku, MUSI zawieral informacje nadajace si¢ do automatycznego
przetwarzania, ktére wskazuja, czy certyfikat kwalifikowany jest obstugiwany przez SSCD,

— QCForLegalPerson (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCForLegalPerson): oznacza,
ze CSP gwarantuje, a panstwo czlonkowskie (odpowiednio organ ds. nadzoru lub organ ds. akredytacji) kontroluje
(model nadzoru) lub poddaje audytowi (model akredytacji), ze wszelkie QC wystawione w ramach ustugi (QCA)
okre$lonej w polu ,Service digital identity” (klauzula 5.5.3) i dodatkowo zidentyfikowanej przez powyzsze (filtry)
informacje wykorzystywane do dalszej identyfikacji w ramach ustugi certyfikacyjnej zidentyfikowanej w polu ,Sdi”
okre$lonego zbioru certyfikatow kwalifikowanych, w odniesieniu do ktérych wymagane sa dodatkowe informacje
dotyczgce wystawienia certyfikatu osobie prawnej, SA wystawiane osobom prawnym.

Kwalifikatory te mozna wykorzystywac jako rozszerzenia wylacznie w przypadku, w ktérym rodzajem ustugi jest http://
uri.etsi.org/TrstSvc/Svetype/ CA/QC.

Pole to jest zalezne od implementacji (ASN.1 lub XML) i MUSI spelnia¢ wymagania specyfikacji okreslonej w zataczniku
L.3.1 do ETSI TS 102231.

W odniesieniu do implementacji XML, charakterystyczna tres¢ dodatkowych informacji musi by¢ kodowana przy pomocy
pliku xsd zamieszczonego w rozdziale 3.

Service Approval History

Pole to jest FAKULTATYWNE, ale MUSI wystepowac, jezeli pole ,Historical information period” (klauzula 5.3.12) jest
niezerowe. W kontekscie niniejszej specyfikacji system MUSI zatem zachowywaé informacje historyczne. W przypadku,
w ktérym informacje historyczne maja by¢ zachowane, ale usluga nie zawiera historii sprzed biezacego statusu (tj.
pierwszego zapisanego statusu lub informacji historycznej, ktére nie zostaly zachowane przez operatora systemu), pole
to MUSI by¢ puste. W przeciwnym wypadku dla kazdej zmiany w biezacym statusie ustugi podmiotu §wiadczacego ustugi
zaufania, ktéra zaszla w trakcie okresu informacji historycznych zgodnie z ETSI TS 102231, klauzula 5.3.12, informacje
dotyczgce weze$niejszych statuséw zatwierdzen MUSZA by¢ podane w porzadku malejacym wedlug daty i godziny
zmiany statusu (tj. data i godzina, w ktérych wchodzi w zycie kolejny status zatwierdzania).

Sekwencja informacji historycznych MUSI mie¢ forme okre$lona ponizej.
TSP(1) Service(1) History(1)
Service type identifier (klauzula 5.6.1)

Pole to jest WYMAGANE i MUSI okresla¢ identyfikator rodzaju ustugi razem z formatem i znaczeniem zastosowanymi
w polu , TSP Service Information — Service type identifier” (klauzula 5.5.1).

Service name (klauzula 5.6.2)

Pole to jest WYMAGANE i MUSI okresla¢ nazwe, w ramach ktérej CSP $wiadczyl ustugi okreslone w polu , TSP Service
Information — Service type identifier” (klauzula 5.5.1), razem z formatem i znaczeniem zastosowanymi w polu ,TSP
Service Information — Service name” (klauzula 5.5.2). Klauzula ta nie wymaga, by nazwa byla identyczna z nazwa
okreslong w klauzuli 5.5.2. Zmiana nazwy MOZE by¢ jedna z okolicznoéci wymagajacych nowego statusu.

Service digital identity (klauzula 5.6.3)

Pole to jest WYMAGANE i MUSI okresla¢ co najmniej jedna reprezentacje identyfikatora cyfrowego niepowtarzalnego dla
ustugi okreslonej w polu , TSP Service Information — Service digital identity” (klauzula 5.5.3) razem z takimi samymi
formatem i znaczeniem.

Service previous status (klauzula 5.6.4)

Pole to jest WYMAGANE i MUSI okresla¢ identyfikator wcze$niejszego statusu ustugi razem z formatem i znaczeniem
zastosowanymi w polu , TSP Service Information — Service current status” (klauzula 5.5.4).

Previous status starting date and time (klauzula 5.6.5)

Pole to jest WYMAGANE i MUSI okresla¢ dat¢ oraz godzing wejscia w zycie okreslonego weze$niejszego statusu razem
w formatem i znaczeniem zastosowanymi w polu , TSP Service Information — Service current status starting date and
time” (klauzula 5.5.5).


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCSSCDStatusAsInCert
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCForLegalPerson
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
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Service information extensions (klauzula 5.6.6)

Pole to jest FAKULTATYWNE i MOZE by¢ wykorzystane przez operatoréw systemu w celu zapewnienia informacji
zwigzanych z ustlugg razem z formatem i znaczeniem zastosowanymi w polu ,TSP Service Information — Service
information extensions” (klauzula 5.5.9).

TSP(1) Service(1) History(2)

To samo dla: TSP(1) Service(1) History(2) (przed History 1)

TSP(1) Service(2)
To samo dla: TSP(1) Service 2 (odpowiednio)

TSP(1) Service(2) History(1)

TSP(2) Information

To samo dla: TSP 2 (odpowiednio)
To samo dla: TSP 2 Service 1

To samo dla: TSP 2 Service 1 History 1

Signed TSL

TSL ustanowiona zgodnie z niniejsza specyfikacjg POWINNA (') zosta¢ podpisana przez ,Scheme operator name” (klau-
zula 5.3.4) w celu zapewnienia jej autentycznosci oraz integralnosci.

ZALECA sig, by format podpisu miat posta¢ CAJES BES/EPES dla implementacji ASN.1 oraz XAdES BES/EPES zgodnie ze
specyfikacja ETSI TS 101903 dla implementacji XML (3). Tego rodzaju implementacje podpisu elektronicznego MUSZA
spetnia¢ wymogi zawarte odpowiednio w zalgczniku A lub B do ETSI TS 102231.

Dodatkowe ogdlne wymogi dotyczace podpisu zostaly okreslone w nastepujacych czesciach.

Scheme identification (klauzula 5.7.2)

Pole to jest WYMAGANE i MUSI okresla¢ odniesienie przydzielone przez operatora systemu, ktére jednoznacznie
identyfikuje system opisany w niniejszej specyfikacji i w ustanowionej TSL, oraz MUSI by¢ uwzglednione przy obliczaniu
podpisu. Oczekuje si¢, ze bedzie to cigg znakéw lub ciag bitow.

W odniesieniu do niniejszej specyfikacji przydzielone odniesienia MUSZA by¢ konkatenacja pdl ,TSL type” (klauzula
5.3.3), ,Scheme name” (klauzula 5.3.6) oraz wartosci rozszerzenia SubjectKeyldentifier certyfikatu uzywanego przez
operatora systemu do zlozenia podpisu elektronicznego na TSL.

Signature algorithm identifier (klauzula 5.7.3)

Pole to jest wymagane i MUSI okresla¢ algorytm kryptograficzny, ktérego uzyto do utworzenia podpisu. Pole to MOZE
wymagaé dodatkowych parametréw, w zaleznosci od uzytego algorytmu. Pole to MUSI zosta¢ uwzglednione przy
obliczaniu podpisu.

Wdrozenie zaufanej listy w pelni zgodne z ETSI TS 102231 — a zatem z podpisem elektronicznym — mozna uznaé za idealny cel dla
wszystkich panstw cztonkowskich w celu zapewnienia catkowicie interoperacyjnych, nadajacych si¢ do automatycznego przetwarzania
ram on-line shuzacych ulatwieniu weryfikacji i transgranicznego stosowania QES i AdESqc. Ze wzgledéw praktycznych pafistwa
cztonkowskie bedg jednak mogly wdraza¢ formy posrednie zaufanej listy zgodnie z niniejsza specyfikacja techniczna pod warunkiem
ze zapewnig rozpowszechnienie danych form posrednich zaufanych list za pomoca bezpiecznych kanalow.

Ochrona operatora systemu podpisujacego certyfikat z uzyciem podpisu w jeden ze sposobéw okreslonych odpowiednio w ETSI TS
101733 lub ETSI TS 101903, jest obowiazkowa.

-
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Signature value (klauzula 5.7.4)

Pole to jest WYMAGANE i MUSI zawieraé rzeczywista warto$¢ podpisu cyfrowego. Wszystkie pola TSL (z wyjatkiem
samej warto$ci podpisu) MUSZA zostaé uwzglednione przy obliczaniu podpisu.

TSL extensions (klauzula 5.8)

Rozszerzenie expiredCertsRevocationInfo (klauzula 5.8.1)

Rozszerzenie to jest FAKULTATYWNE. Jezeli jest uzywane, MUSI spelnia¢ wymagania specyfikacji ETSI TS 102231,
klauzula 5.8.1.

Roezszerzenie additionalServiceInformation (klauzula 5.8.2)

Jest to rozszerzenie FAKULTATYWNE, ktore, jezeli jest uzywane, MUSI by¢ stosowane wylacznie na poziomie ustug
i wylacznie w polu okreslonym w klauzuli 5.5.9 (,Service information extension”). Rozszerzenie to jest uzywane w celu
zapewnienia dodatkowych informacji dotyczacych ustugi. MUSI to by¢ sekwencja jednej lub wigkszej liczby krotek,
z ktérych kazda zawiera:

a) URI okreslajacy dodatkowe informacje, np.:

— URI wskazujacy niektore szczeg6lne, okreslone w prawie krajowym kwalifikacje do $wiadczenia nadzorowanych/
akredytowanych ustug tworzenia rezerw w ramach tokena ustugi zaufania, np.:

— szczegblny poziom rozdrobnienia ochrony/fjako$ci w odniesieniu do systemu krajowego nadzorufakredytacji
dla CSP niewystawiajacych QC (np. RGS *[**[*** w FR, szczegélny status ,nadzorczy” ustanowiony przez
prawodawstwo krajowe w odniesieniu do szczegélnych CSP wystawiajacych QC w DE), zob. uwaga (4) do
LService current status” — klauzula 5.5.4,

— lub szczegdlny status prawny dla $wiadczenia nadzorowanych/akredytowanych ustug tworzenia rezerw
w ramach tokena ustugi zaufania (np. okre$lony w prawie krajowym kwalifikowany TST, jak ma to miejsce
w przypadku DE lub HU),

— lub znaczenie szczegblnego identyfikatora polityki wystepujacego w przypadku certyfikatu X.509v3 okreslo-
nego w polu ,Sdi”,

— lub zarejestrowany URI okreslony w polu ,Service type identifier”, klauzula 5.5.1, w celu dalszego okreslenia
uczestnictwa ustugi zidentyfikowanej w polu ,Sti” jako ustugi sktadowej w ramach podmiotu $wiadczacego ustugi
certyfikacyjne wystawiajacego QC (np. OCSP-QC, CRL-QC i RootCA-QC);

b) fakultatywny lafcuch zawierajacy warto$¢ servicelnformation, znaczenie okre§lone w systemie (np. *, ** lub ***);
¢) jakiekolwiek fakultatywne dodatkowe informacje podane w formacie wlasciwym dla systemu.

Odwotanie URI POWINNO prowadzi¢ do dokumentéw czytelnych dla czlowieka, ktére zawieraja wszystkie szczegdly
niezbedne do zrozumienia rozszerzenia, a w szczegdlno$ci wyjasniaja znaczenie danych URI, okreslajac mozliwe warto$ci
dla servicelnformation i znaczenie dla kazdej wartosci.

Qualifications Extension (klauzula L.3.1)

Opis: Pole to jest FAKULTATYWNE, ale MUSI wystepowaé w przypadkach, w ktérych jego uzycie jest WYMA-
GANE, np. dla ustug RootCA/QC lub CA/QC, oraz jezeli:

— informacje zawarte w polu ,Service digital identity” nie sa wystarczajace, by jednoznacznie zidentyfi-
kowa¢ certyfikaty kwalifikowane wystawiane przez dang ustuge,

— informacje zawarte we wlasciwych certyfikatach kwalifikowanych nie pozwalaja na automatycznag
identyfikacje faktéw dotyczacych ustalenia, czy QC jest obstugiwany przez SSCD.

Jezeli dane rozszerzenie poziomu ushugi jest uzywane, MUSI by¢ uzywane tylko w polu okreslonym
w polu ,Service information extension” (klauzula 5.5.9).

Format: Niepusta sekwencja skladajaca si¢ z jednego lub wigcej elementéow kwalifikacji (klauzula L.3.1.2) okreslo-
nych w zalaczniku L.3 do ETSI TS 102231.
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ROZDZIAL 11
PLIK XSD ETSI DOTYCZACY ETSI TS 102 23 WERSJA 3

Informagje te s3 podane wedlug stanu aktualnego. W przypadku wystapienia probleméw podczas uzywania tego pliku
xsd nalezy je zglosi¢ ETSI, ktory podejmie dzialania naprawcze.

<?xml version=‘1,0’ encoding=‘UTF-8'7?>

<!-- edited with XML Spy v4,1 U (http://www.xmlspy.com) by Juan Carlos
Cruellas (UPC Dpt. Arquitectura de Computadors) —-->
<!__ * ok k ok ok ok NOTICE * ok k kkk

Niniejsza wersja dokumentu NIE jest oficjalnie zatwierdzona i wydanag
publikacja ETSI.
Dokument ten jest nadal A’w przygotowaniulA’ przez TC ESI STF 290 i
zostal zmieniony w celu poprawienia zidentyfikowanych bleddéw i
wyeliminowania pominieé w aktualne]j, istniejacej oficjalnej publikacji
ETSI a takze w celu rozwiazania kwestii interpretacyjnych wylonionych w
trakcie implementacji na podstawie tego dokumentu.
Uznaje sie, ze implementacje te nie sa ani sporne, ani nie zmieniaja
podstawowej struktury TSL okreélonej w oryginalnym dokumencie TS
102 231 i w jego odpowiedniku w formacie XSD.
-—>
<xsd:schema targetNamespace=‘http://uri.etsi.org/02231/v2#"
xmlns:xsi=‘http://www.w3.0rg/2001/XMLSchema-instance’
xmlns:xsd="‘http://www.w3.0rg/2001/XMLSchema’
xmlns:ds=‘http://www.w3.0rg/2000/09/xmldsig#"
xmlns:tsl=‘http://uri.etsi.org/02231/v2#"
elementFormDefault=‘qualified’ attributeFormDefault=‘unqualified’>

<!-— Tmports —-->

<xsd:import namespace=‘http://www.w3.0rg/XML/1998/namespace’
schemalocation=‘http://www.w3.0rg/2001/xml.xsd’ />

<xsd:import namespace=‘http://www.w3.0rg/2000/09/xmldsig#"
schemalocation=‘http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212 /xmldsig-core-schema.xsd’ />

<!-- Begin auxiliary types —--—>

<!--InternationalNamesType—-—->

<xsd:complexType name=‘InternationalNamesType’>

<xsd:sequence>

<xsd:element name=‘Name’ type=‘tsl:MultilLangNormStringType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name=‘MultilangNormStringType’>

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyNormalizedString’>

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<xsd:complexType name=‘MultilLangStringType’>

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyString’>

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<xsd:simpleType name=‘NonEmptyString’ >

<xsd:restriction base=‘xsd:string’>

<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<xsd:simpleType name=‘NonEmptyNormalizedString’>

<xsd:restriction base=‘xsd:normalizedString’>
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<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<!-- AddressType ——>

<xsd:complexType name=‘AddressType’ >

<xsd:sequence>

<xsd:element ref=‘tsl:PostalAddresses’/>

<xsd:element ref=‘tsl:ElectronicAddress’/>

</xsd:sequence>

</xsd:complexType>

<!--PostalAddressList Type—-—>

<xsd:element name=‘PostalAddresses’
type=‘tsl:PostalAddressListType’ />

<xsd:complexType name=‘PostalAddressListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:PostalAddress’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--PostalAddress Type—-—>

<xsd:element name=‘PostalAddress’ type=‘tsl:PostalAddressType’/>

<xsd:complexType name=‘PostalAddressType’ >

<xsd:sequence>

<xsd:element name=‘StreetAddress’ type=‘tsl:NonEmptyString’ />

<xsd:element name=‘Locality’ type=‘tsl:NonEmptyString’ />

<xsd:element name=‘StateOrProvince’ type=‘tsl:NonEmptyString’
minOccurs=1‘0’/>

<xsd:element name=‘PostalCode’ type=‘tsl:NonEmptyString’
minOccurs=1‘0’/>

<xsd:element name=‘CountryName’ type=‘tsl:NonEmptyString’ />

</xsd:sequence>

<xsd:attribute ref=‘xml:lang’ use=‘required’/>

</xsd:complexType>

<!--ElectronicAddressType—-—>

<xsd:element name=‘ElectronicAddress’
type=‘tsl:ElectronicAddressType’ />

<xsd:complexType name=‘ElectronicAddressType’ >

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- Types for extensions in TSL -->

<xsd:complexType name=‘AnyType’ mixed=‘true’>

<xsd:sequence minOccurs='0" maxOccurs=‘unbounded’ >

<xsd:any processContents=‘lax’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘Extension’ type=‘tsl:ExtensionType’/>

<xsd:complexType name=‘ExtensionType’>

<xsd:complexContent>

<xsd:extension base=‘tsl:AnyType’>

<xsd:attribute name=‘Critical’ type=‘xsd:boolean’ use=‘required’ />

</xsd:extension>

</xsd:complexContent>

</xsd:complexType>

<xsd:complexType name=‘ExtensionsListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:Extension’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--NonEmptyURIType-->

<xsd:simpleType name=‘NonEmptyURIType’ >

<xsd:restriction base=‘xsd:anyURI’>
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<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<!--NonEmptyURIType with language indication—-->

<xsd:complexType name=‘NonEmptyMultiLangURIType’ >

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyURIType’ >

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<!--List of NonEmptyURIType with language indication-->

<xsd:complexType name=‘NonEmptyMultiLangURIListType’>

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyMultilLangURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--List of NonEmptyURIType-->

<xsd:complexType name=‘NonEmptyURIListType’ >

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- End auxiliary types —-->

<!-- ROOT Element -->

<xsd:element name=‘TrustServiceStatusList’
type=‘tsl:TrustStatusListType’ />

<!-- Trust Status List Type Definition -->

<xsd:complexType name='‘TrustStatusListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:SchemeInformation’/>

<xsd:element ref=‘tsl:TrustServiceProviderList’ minOccurs=‘0’/>

<xsd:element ref=‘ds:Signature’/>
</xsd:sequence>

<xsd:attribute name=‘TSLTag’ type=‘tsl:TSLTagType’ use=‘required’ />

<xsd:attribute name=‘Id’ type=‘xsd:ID’ use=‘optional’/>

</xsd:complexType>

<!-- TSLTagType ——->

<xsd:simpleType name='‘TSLTagType’>

<xsd:restriction base=‘xsd:anyURI’>

<xsd:enumeration value=‘http://uri.etsi.org/02231/TSLTag’/>

</xsd:restriction>

</xsd:simpleType>

<!-- TrustServiceProviderListType-->

<xsd:element name=‘TrustServiceProviderList’
type=‘tsl:TrustServiceProviderListType’ />

<xsd:complexType name=‘TrustServiceProviderListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TrustServiceProvider’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- TSL Scheme Information —-->

<xsd:element name=‘SchemeInformation’
type=‘tsl:TSLSchemeInformationType’ />

<xsd:complexType name='‘TSLSchemeInformationType’>

<xsd:sequence>

<xsd:element name=‘TSLVersionIdentifier’ type=‘xsd:integer’
fixed=13"/>

<xsd:element name=‘TSLSequenceNumber’ type=‘xsd:positivelnteger’/>

<xsd:element name=‘TSLType’ type=‘tsl:NonEmptyURIType’ />
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<xsd:element name=‘SchemeOperatorName’
type=‘tsl:InternationalNamesType’ />

<xsd:element name=‘SchemeOperatorAddress’ type=‘tsl:AddressType’ />

<xsd:element name=‘SchemeName’ type=‘tsl:InternationalNamesType’ />

<xsd:element name=‘SchemeInformationURI’
type=‘tsl:NonEmptyMultiLangURIListType’ />

<xsd:element name=‘StatusDeterminationApproach’
type=‘tsl:NonEmptyURIType’ />

<xsd:element name=‘SchemeTypeCommunityRules’
type=‘tsl:NonEmptyURIListType’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:SchemeTerritory’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:PolicyOrLegalNotice’ minOccurs=‘0’/>

<xsd:element name=‘HistoricalInformationPeriod’
type=‘xsd:nonNegativeInteger’ />

<xsd:element ref=‘tsl:PointersToOtherTSL’ minOccurs=‘0’/>

<xsd:element name=‘ListIssueDateTime’ type=‘xsd:dateTime’ />

<xsd:element ref=‘tsl:NextUpdate’/>

<xsd:element ref=‘tsl:DistributionPoints’ minOccurs=‘0’/>

<xsd:element name=‘SchemeExtensions’ type=‘tsl:ExtensionsListType’
minOccurs=1'0"/>

</xsd:sequence>

</xsd:complexType>

<!-- SchemeTerritory —-->

<xsd:element name=‘SchemeTerritory’
type=‘tsl:SchemeTerritoryType’ />

<xsd:simpleType name=‘SchemeTerritoryType’>

<xsd:restriction base=‘xsd:string’>

<xsd:length value=‘2'/>

</xsd:restriction>

</xsd:simpleType>

<!-- Policy or Legal Notice -->

<xsd:element name=‘PolicyOrLegalNotice’
type=‘tsl:PolicyOrLegalnoticeType’ />

<xsd:complexType name=‘PolicyOrLegalnoticeType’ >

<xsd:choice>

<xsd:element name=‘TSLPolicy’ type=‘tsl:NonEmptyMultiLangURIType’
maxOccurs=‘unbounded’ />

<xsd:element name=‘TSLLegalNotice’ type=‘tsl:MultilangStringType’
maxOccurs=‘unbounded’ />

</xsd:choice>

</xsd:complexType>

<xsd:element name=‘NextUpdate’ type=‘tsl:NextUpdateType’/>

<xsd:complexType name=‘NextUpdateType’>

<xsd:sequence>

<xsd:element name=‘dateTime’ type=‘xsd:dateTime’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!--OtherTSLPointersType——>

<xsd:element name=‘PointersToOtherTSL’
type=‘tsl:0therTSLPointersType’ />

<xsd:complexType name=‘OtherTSLPointersType’>

<xsd:sequence>

<xsd:element ref=‘tsl:OtherTSLPointer’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘OtherTSLPointer’
type=‘tsl:0OtherTSLPointerType’ />

<xsd:complexType name=‘OtherTSLPointerType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceDigitalIdentities’ minOccurs=‘0'/>

<xsd:element name=‘TSLLocation’ type=‘tsl:NonEmptyURIType’ />

<xsd:element ref=‘tsl:AdditionalInformation’/>

</xsd:sequence>
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</xsd:complexType>

<xsd:element name=‘ServiceDigitalIldentities’
type=‘tsl:ServiceDigitalldentityListType’ />

<xsd:complexType name=‘ServiceDigitalIdentityListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceDigitalIldentity’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘AdditionalInformation’
type=‘tsl:AdditionalInformationType’ />

<xsd:complexType name=‘AdditionalInformationType’>

<xsd:choice maxOccurs=‘unbounded’ >

<xsd:element name=‘TextualInformation’
type=‘tsl:MultilLangStringType’ />

<xsd:element name=‘OtherInformation’ type=‘tsl:AnyType’/>

</xsd:choice>

</xsd:complexType>

<!--DistributionPoints element-->

<xsd:element name=‘DistributionPoints’
type=‘tsl:ElectronicAddressType’ />

<!-- TSPType -->

<xsd:element name=‘TrustServiceProvider’ type=‘tsl:TSPType’ />

<xsd:complexType name=‘TSPType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TSPInformation’/>

<xsd:element ref=‘tsl:TSPServices’/>

</xsd:sequence>

</xsd:complexType>

<!-- TSPInformationType —-->

<xsd:element name=‘TSPInformation’ type=‘tsl:TSPInformationType’/>

<xsd:complexType name='‘TSPInformationType’>

<xsd:sequence>

<xsd:element name=‘TSPName’ type=‘tsl:InternationalNamesType’/>

<xsd:element name=‘TSPTradeName’ type=‘tsl:InternationalNamesType’
minOccurs='0’/>

<xsd:element name=‘TSPAddress’ type=‘tsl:AddressType’/>

<xsd:element name=‘TSPInformationURI’
type=‘tsl:NonEmptyMultiLangURIListType’ />

<xsd:element name=‘TSPInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!-- TSP Services—-->

<xsd:element name=‘TSPServices’ type=‘tsl:TSPServicesListType’/>

<xsd:complexType name='‘TSPServicesListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TSPService’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘TSPService’ type=‘tsl:TSPServiceType’/>

<xsd:complexType name=‘TSPServiceType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceInformation’/>

<xsd:element ref=‘tsl:ServiceHistory’ minOccurs=‘0'/>

</xsd:sequence>

</xsd:complexType>

<!-- TSPServiceInformationType -->

<xsd:element name=‘ServiceInformation’
type=‘tsl:TSPServiceInformationType’ />

<xsd:complexType name='‘TSPServicelInformationType’ >

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceTypeldentifier’/>
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<xsd:element name=‘ServiceName’ type=‘tsl:InternationalNamesType’ />

<xsd:element ref=‘tsl:ServiceDigitalIdentity’/>

<xsd:element ref=‘tsl:ServiceStatus’/>

<xsd:element name=‘StatusStartingTime’ type=‘xsd:dateTime’ />

<xsd:element name=‘SchemeServiceDefinitionURI’
type=‘tsl:NonEmptyMultiLangURIListType’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:ServiceSupplyPoints’ minOccurs=‘0’/>

<xsd:element name=‘TSPServiceDefinitionURI’
type=‘tsl:NonEmptyMultiLangURIListType’ minOccurs=‘0’/>

<xsd:element name=‘ServiceInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!-- Service status -->
<xsd:element name=‘ServiceStatus’ type=‘tsl:NonEmptyURIType’/>
<!-- Type for Service Supply Points -->

<xsd:element name=‘ServiceSupplyPoints’
type=‘tsl:ServiceSupplyPointsType’ />

<xsd:complexType name=‘ServiceSupplyPointsType’>

<xsd:sequence maxOccurs=‘unbounded’ >

<xsd:element name=‘ServiceSupplyPoint’ type=‘tsl:NonEmptyURIType’ />

</xsd:sequence>

</xsd:complexType>

<!-- TSPServiceldentifier -->

<xsd:element name=‘ServiceTypeldentifier’
type=‘tsl:NonEmptyURIType’ />

<!-- DigitalIdentityType —-->

<xsd:element name=‘ServiceDigitalIldentity’
type=‘tsl:DigitalIldentityListType’ />

<xsd:complexType name='‘DigitalIldentityListType’>

<xsd:sequence>

<xsd:element name=‘DigitallId’ type=‘tsl:DigitalIldentityType’
minOccurs='0’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</x%sd:complexType>

<xsd:complexType name=‘DigitalIdentityType’>

<xsd:choice>

<xsd:element name=‘X509Certificate’ type=‘xsd:base64Binary’/>

<xsd:element name=‘X509SubjectName’ type=‘xsd:string’/>

<xsd:element ref=‘ds:KeyValue’ />

<xsd:element name=‘X509SKI’ type=‘xsd:base64Binary’/>

<xsd:element name=‘Other’ type=‘tsl:AnyType’/>

</xsd:choice>

</x%sd:complexType>

<!-- ServiceHistory element-->

<xsd:element name=‘ServiceHistory’ type=‘tsl:ServiceHistoryType’ />

<xsd:complexType name='‘ServiceHistoryType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceHistoryInstance’ minOccurs=1‘0’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘ServiceHistoryInstance’
type=‘tsl:ServiceHistoryInstanceType’ />

<xsd:complexType name=‘ServiceHistoryInstanceType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceTypeldentifier’/>

<xsd:element name=‘ServiceName’ type=‘tsl:InternationalNamesType’ />

<xsd:element ref=‘tsl:ServiceDigitalIdentity’/>

<xsd:element ref=‘tsl:ServiceStatus’/>

<xsd:element name=‘StatusStartingTime’ type=‘xsd:dateTime’ />

<xsd:element name=‘ServiceInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>
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</xsd:sequence>
</x%sd:complexType>

<!-- Elements and types for Extensions —-->
<!-- Extensions children of tsl:VaExtension-->
<!-- Element ExpiredCertsRevocationInfo -->

<xsd:element name=‘ExpiredCertsRevocationInfo’
type=‘xsd:dateTime’ />

<!-- Element additionalServiceInformation —-->

<xsd:element name=‘AdditionalServiceInformation’
type=‘tsl:AdditionalServiceInformationType’ />

<xsd:complexType name=‘AdditionalServiceInformationType’>

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyMultilLangURIListType’/>

<xsd:element name=‘InformationValue’ type=‘xsd:string’
minOccurs=10’/>

<xsd:element name=‘OtherInformation’ type=‘tsl:AnyType’/>

</xsd:sequence>

</x%sd:complexType>
</x%sd:schema>

ROZDZIAL 1II
PLIK XSD DOTYCZACY KODOWANIA POLA ,,SIE”

Informacje te s3 podane wedlug stanu aktualnego.

<?xml version=‘1l,0’ encoding=‘UTF-8'7?>
<schema targetNamespace=‘http://uri.etsi.org/TrstSvc/SvecInfoExt/eSigDir-
1999-93-EC-TrustedList/#" xmlns:xsi=‘http://www.w3.0rg/2001/XMLSchema-
instance’ xmlns:xsd=‘http://www.w3.0rg/2001/XMLSchema’
xmlns:xades=‘http://uri.etsi.org/01903/v1.3.2#"
xmlns:tsl=‘http://uri.etsi.org/02231/v2#"
xmlns:tns=‘http://uri.etsi.org/TrstSvc/SvcInfoExt/eSigDir-1999-93-EC-
TrustedList/#" xmlns=‘http://www.w3.0rg/2001/XMLSchema’
elementFormDefault=‘qualified’ attributeFormDefault=‘unqualified’>

<!--

<xsd:import namespace=‘http://uri.etsi.org/02231/v2#"
schemaLocation='./draft ts102231v030101xsd.xsd’>
</xsd:import>
—-—>

<xsd:import namespace=‘http://uri.etsi.org/01903/v1.3.24#"
schemalocation=‘http://uri.etsi.org/01903/v1.3.2/XAdES.xsd’ ></xsd:import>

<element name=‘Qualifications’ type=‘tns:QualificationsType’/>

<complexType name=‘QualificationsType’>

<sequence maxOccurs=‘unbounded’ >

<element name=‘QualificationElement’
type=‘tns:QualificationElementType’ />

</sequence>

</complexType>

<complexType name=‘QualificationElementType’>

<sequence>

<element name=‘Qualifiers’ type=‘tns:QualifiersType’/>

<element name=‘Criterialist’ type=‘tns:CriterialistType’/>

</sequence>

</complexType>

<complexType name=‘CriterialistType’>

<sequence>

<element name=‘KeyUsage’ type=‘tns:KeyUsageType’ minOccurs=‘'0’
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minOccurs=1‘0"/>

maxOccurs=‘unbounded’ />
<element name=‘PolicySet’
maxOccurs=‘unbounded’ />
<element name=‘otherCriterialList’

type=‘tns:PoliciesListType’ minOccurs=‘'0’

type=‘tsl:AnyType’

</sequence>

<attribute name=‘assert’>
<simpleType>

<restriction base=‘xsd:string’>
<enumeration value=‘all’/>
<enumeration value=‘atLeastOne’/>
<enumeration value=‘none’/>
</restriction>

</simpleType>

</attribute>

</complexType>

<complexType name=‘QualifiersType’>

<sequence maxOccurs=‘unbounded’ >

<element name=‘Qualifier’

type=‘tns:QualifierType’ />

</sequence>

</complexType>

<complexType name=‘QualifierType’>
<attribute name=‘uri’ type=‘anyURI’/>
</complexType>

<complexType name=‘PoliciesListType’>

<sequence maxOccurs=‘unbounded’ >
<element name=‘PolicyIdentifier’

</sequence>

type=‘xades:0ObjectIdentifierType’ />

</complexType>

<complexType

name="‘KeyUsageType’ >

<sequence maxOccurs='9’>

<element name=‘KeyUsageBit’

</sequence>

type=‘tns:KeyUsageBitType’ />

</complexType>

<complexType

name=‘KeyUsageBitType’ >

<simpleContent>
<extension base=‘xsd:boolean’>
<attribute name=‘name’ >

<simpleType>
<restriction
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration

base=‘xsd:string’ >
value=‘digitalSignature’ />
value=‘nonRepudiation’ />
value=‘keyEncipherment’ />
value=‘dataEncipherment’ />
value=‘keyAgreement’ />
value=‘keyCertSign’ />
value=‘crlSign’ />
value=‘encipherOnly’ />
value=‘decipherOnly’ />

</restriction>

</simpleType>

</attribute>
</extension>

</simpleContent>
</complexType>

</schema>
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ROZDZIAL IV
SPECYFIKACJA CZYTELNE] DLA CZLOWIEKA POSTACI WDROZENIA TSL ZAUFANE] LISTY

Czytelna dla czlowieka posta¢ wdrozenia TSL zaufanej listy MUSI by¢ dostgpna powszechnie oraz dostgpna droga
elektroniczng. POWINNA by¢ udostepniona w postaci dokumentu w formacie PDF zgodnie z ISO 32000,
a dokument ten MUSI by¢ sformatowany zgodnie z profilem PDF/A (ISO 19005).

Zawarto$¢ opartej na pliku PDFJA czytelnej dla czlowieka postaci wdrozenia TSL zaufanej listy POWINNA spelniaé
nastepujgce wymogi:

— struktura czytelnej dla cztowieka formy POWINNA odzwierciedla¢ model logiczny opisany w czg$ci 5.1.2 ETSI TS
102231,

— kazde pole POWINNO by¢ widoczne i POWINNO zawieraé:

— tytut pola (np. ,Service type identifier”),

— warto$¢ pola (np. ,CA/QC”),

— znaczenie (opis) wartoSci pola w stosownych przypadkach oraz w szczegdlnosci zgodnie z postanowieniami
zalgcznika D do ETSI TS 102231 lub zgodnie z niniejsza specyfikacja dla zarejestrowanych URI (np. ,urzad
certyfikacji wystawiajacy certyfikaty kluczy publicznych”),

— w stosownych przypadkach liczne wersje jezykéw naturalnych zgodnie z wdrozeniem TSL zaufanej listy,

— co najmniej nastgpujace pola i odpowiadajace im wartosci certyfikatow cyfrowych wystepujace w polu ,Service digital
identity” POWINNY by¢ przedstawione w formie czytelnej dla czlowieka:

— wersja,

— numer seryjny,

— algorytm podpisu,

— wydawca,

— wazne od,

— wazne do,

— podmiot,

— klucz publiczny,

— polityka certyfikacji,

— identyfikator klucza podmiotu,

— punkty dystrybucji CRL,

— identyfikator klucza urzedu,

— uzycie klucza,

— podstawowe warunki ograniczajace,

— algorytm odcisku palca,

— odcisk palca,
— postac czytelna dla cztowicka POWINNA by¢ tatwa do wydrukowania,
— postaé czytelna dla czlowieka MOZE by¢ podpisywana za pomoca podpisu elektronicznego. Jezeli jest podpisywana,

MUSI zostaé podpisana przez operatora systemu zgodnie z taka sama specyfikacja podpisu, jak w przypadku wdro-
zenia TSL zaufanej listy.




