MINISTER CYFRYZACJI

FORMULARZ

Ul. Krolewska 27
00-060 Warszawa

ZGLOSZENIA
INCYDENTU PRZEZ
DOSTAWCE USLUG

tel. 22 245 58 52
mc@mc.gov.pl

ZAUFANIA

Data wniosku: [ ]

Oznaczenie wniosku:

INFORMACJE O INCDENCIE:

Data wystgpienia: Czas
trwania
(godz.)
Dzien Miesigc | Rok

Czy w ocenie dostawcy

ustug zaufania
incydent wymaga
notyfikowania w

ramach art. 19 elIDAS

Opinia
nadzoru:

ocenie
ustug
incydent

Czy w
dostawcy
zaufania
wymaga
poinformowania
opinii publiczne;.

Opinia
nadzoru:

Nazwa ustugi/ustug zaufania objetych incydentem:

Klasyfikacja wptywu:

Ciezar incydentu (skala 1-5): .....

Wptyw na aktywa dostawcy:

Ogolny opis incydentu:

Szczegoétowy opis przyczyn:

Szkody po stronie dostawcy ustug zaufania:

o — niski
o — $redni
O — wysoki

Na co wptynat incydent?
o — poufno$c

o — integralnos¢

o — dostepnosé

Przyczyny incydentu:
o — btad ludzki

o — awaria systemu
o — zdarzenie naturalne

Czy incydent:
o — dotyczy danych osobowych

o — posiada skutki transgraniczne

o — dotyczy bezpieczenstwa sieci teleinformatycznych

o — dotyczy bezpieczenstwa przetwarzania informacji niejawnych

O — czyn przestepczy
o — dysfunkcje podmiotéw
trzecich

Czy i jak dostawca poinformowat

subskrybentéw ustug:

o Tak

Czy skutki transgraniczne dotycza wszystkich wymienionych ustug zaufania:

A =T 8 o

DODATKOWE INFORMACJE:

Aktywa dotkniete incydentem

Szkody dla odbiorcow
ustug

Pokrycie z
ubezpiecze
nia
(TAK/NIE)

Procent

dOtlé?]'ety Poinformowane Kraje do

uzytkowni organy panstwa | poinformowania
kéw

INFORMACJE O DZIALANIACH PODJETYCH CELEM ZAZEGNANIA SKUTKOW:




A. PODJETE DZIALANIA:

B. SRODKI BEZPIECZENSTWA:

C. WNIOSKI NA PRZYSZLOSC:

DANE ZGLASZAJACEGO:

IMI€ I NAZWISKO .....cvviiiiiiiiiie e StaNOWISKO ....vvvvviiieiee e
Telefon:. ... EMAIL
Data: ..o PoOdpiS: 1

MINISTER CYFRYZACJI
notyfikowany organ nadzoru nad dostawcami ustug zaufania
Adres poczty elektronicznej: mc@mc.gov.pl

Departament Tozsamosci Cyfrowej
Kancelaria Prezesa Rady Ministréow

Ul. Krélewska 27

00-060 Warszawa

tel. 22 24558 52

e-mail: sekretariat. DTC@mc.gov.pl

PODSTAWA PRAWNA:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE

Artykut 19 Wymogi w zakresie bezpieczenstwa majgce zastosowanie do dostawcéw ustug zaufania
1. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania przyjmujg odpowiednie $rodki techniczne i organizacyjne w celu
zarzadzania ryzykiem, na jakie narazone jest bezpieczenstwo $wiadczonych przez nich ustug zaufania. Przy uwzglednieniu
najnowszych osiggnie¢ w dziedzinie technologii $rodki te zapewniajg poziom bezpieczehAstwa wspdtmierny ze stopniem ryzyka.
W szczegdlnosci nalezy podjgé srodki zapobiegajgce incydentom zwigzanym z bezpieczenstwem lub minimalizujgce ich wptyw
oraz nalezy informowac¢ zainteresowane strony o negatywnych skutkach wszelkich takich incydentow.
2. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania, bez zbednej zwioki, a w kazdym razie nie pézniej niz 24 godziny od
otrzymania informacji o wystapieniu zdarzenia, zawiadamiajg organ nadzoru i, w stosownych przypadkach, inne wiasciwe
podmioty, takie jak wtasciwy krajowy organ ds. bezpieczenstwa informacji lub organ ochrony danych, o wszelkich przypadkach
naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na $wiadczong ustuge zaufania lub przetwarzane
w jej ramach dane osobowe.
W przypadku gdy prawdopodobne jest, ze naruszenie bezpieczenstwa lub utrata integralnosci niekorzystnie wptyng na osobe
fizyczng lub prawnga, na rzecz ktérej Swiadczona byta ustuga zaufania, dostawca ustug zaufania bez zbednej zwtoki zawiadamia
takze te osobe fizyczng lub prawng o tym naruszeniu bezpieczenstwa lub utracie integralnosci.
W stosownych przypadkach, w szczegdlnosci jezeli naruszenie bezpieczenstwa lub utrata integralnosci dotyczg dwdch lub
wiekszej liczby panstw czionkowskich, zawiadomiony organ nadzoru powiadamia organy nadzoru w pozostatych
zainteresowanych panstwach cztonkowskich oraz ENISA.
Zawiadomiony organ nadzoru podaje zaistniate fakty do wiadomosci publicznej lub naktada taki obowigzek na dostawce ustug
zaufania, w przypadku gdy uzna, ze ujawnienie naruszenia bezpieczenstwa lub utraty integralnosci lezy w interesie publicznym.
POUCZENIE:
Formularz stuzy przygotowaniu zgtoszenia do systemu CIRAS-T. Aby to bylo mozliwe, zgtoszenie musi zawiera¢ przynajmniej:
1. Dane identyfikacyjne osoby zgtaszajacej
2. Dane kontaktowe umozliwiajgce weryfikacje zgtoszenia

3. Nazwe dostawcy ustug zaufania



mailto:mc@mc.gov.pl

4. Opis incydentu
Wypetnienie pozostatych pol formularza utatwi ocene przypadku.

Dokonanie ww. zgftoszenia moze byc przeprowadzone wytacznie przez osoby uprawnione w swietle regulacji wewnetrznych lub
procedur dostawcy ustug zaufania, ktorego incydent dotyczy.

Uprzejmie informujemy, Ze podane we wniosku przez Panig/Pana dane osobowe bedg przetwarzane i administrowane zgodnie
z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdZn. zm.) przez Kancelarie
Prezesa Rady Ministrow w celu realizacji art. 19 rozporzadzenia eIDAS.

Jednoczesnie informujemy, iz Pani/Pana dane moga byc przekazane GIODO lub CERT oraz ze ma Pani/Pan prawo dostepu do
tresci zgloszenia oraz prawo ich poprawiania | sprzeciwu wobec ich przetwarzania w wyzej opisanym celu do chwili ich
wprowadzenia do systemu CIRAS-T.

Celem zachowania integralnosci zgfoszenia oraz unikniecia czynnosci potwierdzajacych zgfoszenie przez nadzor zaleca sie
opatrzenie przedmiotowego zgtoszenia kwalifikowanym podpisem elektronicznym.



