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DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 1999/93/WE
z dnia 13 grudnia 1999 r.
w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych

PARLAMENT EUROPEJSKI I RADA UNII EUROPE]JSKIE],

uwzgledniajac Traktat ustanawiajagcy Wspdlnote Europejska,
w szczegblnosci jego art. 47 ust. 2 oraz art. 551 95,

uwzgledniajgc wniosek Komisji (1),
uwzgledniajgc opini¢ Komitetu Ekonomiczno-Spotecznego (2),
uwzgledniajac opinie Komitetu Region6w (3),

stanowigc zgodnie z procedurg okreslong w art. 251 Traktatu (%),

a takze majgc na uwadze, co nastepuje:

(1)  Dnia 16 kwietnia 1997 r. Komisja przedlozyta Parlamen-
towi Europejskiemu, Radzie, Komitetowi Ekonomiczno-
Spolecznemu i Komitetowi Regionéw komunikat w spra-
wie Inicjatywy  Europejskiej  dotyczacej handlu
elektronicznego.

(2)  Dnia 8 pazdziernika 1997 r. Komisja przedlozyta Parla-
mentowi  Europejskiemu,  Radzie, =~ Komitetowi
Ekonomiczno-Spotecznemu i Komitetowi Regionéw
komunikat zatytulowany ,Zapewnié¢ bezpieczefistwo
i zaufanie w komunikacji elektronicznej — W strong ram
europejskich w zakresie podpiséw cyfrowych i szyfrowa-
nia”.

(3)  Dnia 1 grudnia 1997 r. Rada wezwala Komisj¢ do przygo-
towania, mozliwie najszybciej, projektu dyrektywy Parla-
mentu Europejskiego i Rady w sprawie podpiséw cyfro-
wych.

(4)  Komunikacja elektroniczna i handel elektroniczny wyma-
gaja ,podpiséw elektronicznych” i ustug powiazanych
umozliwiajgcych uwierzytelnianie danych; rozbiezne
reguly odnoszace si¢ do prawnego uznawania podpiséw
elektronicznych i akredytacja podmiotéw $wiadczacych
ustugi certyfikacyjne w Panstwach Czlonkowskich moga
stanowi¢ powazng przeszkode w komunikacji elektronicz-
nej i handlu elektronicznym; jasne ramy wspolnotowe
dotyczace warunkéw stosowanych do podpiséw elektro-
nicznych wzmacniaja zaufanie i ogdlng akceptacje nowych
technologii; przepisy prawne Panstw Czlonkowskich nie
powinny ograniczaé swobodnego przeplywu towaréw
i ustug na rynku wewnetrznym.

(5)  Nalezy wspiera¢ wspoldziatanie produktéw podpisu elek-
tronicznego; zgodnie z art. 14 Traktatu, rynek wewnetrzny
obejmuje obszar bez granic wewnetrznych na ktérym

() Dz.U.C 3252 23.10.1998, str. 5.

(3» Dz.U.C40z15.2.1999, str. 29.

(}) Dz.U.C93z6.4.1999, str. 33.

(*)  Opinia Parlamentu Europejskiego z dnia 13 stycznia 1999 r. (Dz.U.
C 104 z 14.4.1999, str. 49). Wspdlne stanowisko Rady z dnia
28 czerwca 1999 r. (Dz.U. C 243 2 27.8.1999, str. 33) i decyzja Par-
lamentu Europejskiego z dnia 27 pazdziernika 1999 r. (dotychczas
nieopublikowana w Dzienniku Urzedowym). Decyzja Rady z dnia
30 listopada 1999 r.

zagwarantowany jest swobodny przeplyw towardw;
muszg by¢ spelnione zasadnicze wymogi specyficzne dla
produktéw podpisu elektronicznego, aby w ten sposéb
zapewni¢ swobodny przeplyw na rynku wewngtrznym
i tworzy¢ zaufanie do podpiséw elektronicznych, bez
uszczerbku dla przepisdw rozporzadzenia Rady (WE)
nr 3381/94 z dnia 19 grudnia 1994 r. ustanawiajacego
wspoélnotowy system kontroli wywozu produktéw pod-
woéjnego  zastosowania (°)  oraz  decyzji  Rady
94/942/WPZiB z dnia 19 grudnia 1994 r. w sprawie przy-
jetego przez Rade wspdlnego dzialania dotyczacego kon-
troli wywozu produktéw podwdjnego zastosowania (6).

Niniejsza dyrektywa nie harmonizuje $wiadczenia ustug
w odniesieniu do poufnosci informacji, jesli s3 one objete
przepisami krajowymi odnoszacymi si¢ do porzadku i bez-
pieczefistwa publicznego.

Rynek wewnetrzny zapewnia swobodny przeplyw osob,
w wyniku czego obywatele Unii Europejskiej i osoby
majace miejsce zamieszkania w Unii Europejskiej musza
coraz czedciej wchodzié w kontakt z wladzami Panstwa
Czlonkowskiego, innego niz to, w ktérym maja swoje
miejsce zamieszkania; dostepno$¢ komunikacji elektro-
nicznej moglaby w tej sytuacji by¢ bardzo uzyteczna.

Szybki rozwéj technologiczny i globalny charakter Inter-
netu wymagaja podejscia ktére uwzglednia rézne techno-
logie i ustugi pozwalajace na uwierzytelnianie danych
droga elektroniczna.

Podpisy elektroniczne wykorzystywane beda w wielu roz-
nych aplikacjach komputerowych i okolicznosciach, co
spowoduje pojawienie si¢ szeregu nowych ustug i produk-
téw, zwigzanych lub stosujacych podpisy elektroniczne;
definicja takich produkt6éw i ustug nie powinna ograniczaé
si¢ do wystawiania i zarzadzania certyfikatami, lecz
powinna zawieral wszystkie pozostate ustugi i produkty,
ktére korzystajg z podpiséw elektronicznych lub sa z nimi
zwigzane, takie jak ustugi dotyczace rejestrowania, znako-
wania czasem, prowadzenia spisow, informatyczne lub
konsultacyjne, zwigzane z podpisami elektronicznymi.

Rynek wewnetrzny umozliwia podmiotom $wiadczacym
ustugi certyfikacyjne rozwéj ich miedzynarodowej dziatal-
nosci, w celu zwigkszenia ich konkurencyjnosci i tym
samym daje konsumentom i przedsigbiorstwom nowe
mozliwosci bezpiecznej wymiany informacji i bezpiecz-
nego handlu drogg elektroniczng bez wzgledu na granice;
w celu pobudzania $wiadczenia ustug certyfikacyjnych na
poziomie wspélnotowym w otwartych sieciach, podmioty
powinny mie¢ mozliwo$¢ swobodnego $wiadczenia ich
bez uprzedniego zezwolenia; uprzednie zezwolenie ozna-
cza nie tylko zezwolenie, gdzie podmioty $wiadczace

Dz.U.L 367 z 31.12.1994, str. 1. Ostatnio zmienione rozporzadze-
niem (WE) nr 837/95 (Dz.U. L 90 z 21.4.1995, str. 1).

Dz.U. L 367 z 31.12.1994, str. 8. Ostatnio zmieniona decyzja
99/193/WPZiB (Dz.U. L 73 z 19.3.1999, str. 1).



240

| PL ]

Dziennik Urzedowy Unii Europejskiej

13/t. 24

(11)

(14)

(15)

(16)

ustugi certyfikacyjne musialyby otrzymacd decyzje¢ wladz
krajowych przed dopuszczeniem do $wiadczenia ustug
certyfikacyjnych, ale rowniez inne $rodki majace ten sam
skutek.

Systemy dobrowolnej akredytacji, ktére maja na celu
zwiekszenie poziomu $wiadczonych ustug, moga ofero-
waé podmiotom $wiadczacym ustugi certyfikacyjne wha-
Sciwe ramy dla poprawy ich uslug w celu osiagniecia
wymaganego poziomu zaufania, bezpieczenstwa i jakosci
poprzez rozwoj rynku; konieczne jest by systemy te zache-
caly do rozwoju najlepszych praktyk podmiotéw $wiad-
czacych ustugi certyfikacyjne; podmioty $wiadczace ustugi
certyfikacyjne powinny mie¢ wolny wybér w odniesieniu
do przystapienia i korzystania z systeméw akredytacji.

Ustugi certyfikacyjne moga by¢ $wiadczone przez organy
publiczne, osoby prawne lub fizyczne, jezeli dzialaja zgod-
nie z prawem krajowym; Panistwa Czlonkowskie nie zabra-
niaja podmiotom $wiadczacym ustugi certyfikacyjne dzia-
fania poza dobrowolnym systemem akredytacji; nalezy
zadbad, aby te systemy akredytacji nie ograniczaly konku-
rencji w dziedzinie ustug certyfikacyjnych.

Pafistwa Czlonkowskie mogg decydowac o tym, jak zapew-
ni¢ nadzér nad przestrzeganiem przepisOw niniejszej
dyrektywy; niniejsza dyrektywa nie wyklucza mozliwosci
tworzenia systeméw nadzoru opartych o sektor prywatny;
niniejsza dyrektywa nie zobowiazuje podmiotéw $wiad-
czgcych ustugi certyfikacyjne do sktadania wniosku o
nadzor w ramach jakiegokolwiek obowigzujacego systemu
akredytacji.

Wazne jest uzyskanie rOwnowagi miedzy potrzebami kon-
sumentow i potrzebami przedsigbiorcéw.

Zalgcznik 11l zawiera wymogi dla bezpiecznych urzadzen
stuzacych do skladania podpiséw w celu zapewnienia
funkcjonalno$ci zaawansowanych podpiséw elektronicz-
nych; nie obejmuje on calego Srodowiska systemowego,
w ktérym dziala urzadzenie; funkcjonowanie rynku
wewnetrznego wymaga od Komisji oraz Panstw Czlon-
kowskich szybkiego dziatania, aby umozliwi¢ powolanie
organéw odpowiedzialnych za oceng zgodnosci bezpiecz-
nych urzadzen stuzacych do skladania podpiséw z wymo-
gami zalacznika III; aby sprostaé wymaganiom rynku
ocena ta musi by¢ przeprowadzana skutecznie i w odpo-
wiednim czasie.

Niniejsza dyrektywa przyczynia si¢ do stosowania i uzna-
nia prawnego podpiséw elektronicznych we Wspdlnocie;
nie sa konieczne zadne ramy regulacyjne w odniesieniu do
podpiséw elektronicznych stosowanych wylacznie w sys-
temach opierajacych si¢ na dobrowolnych cywilnopraw-
nych porozumieniach migdzy okreslong liczba uczestni-
kéw; swoboda stron w ustalaniu zasad i warunkow,
zgodnie z ktorymi akceptuja one elektronicznie podpisane
dane, powinna by¢ respektowana, w granicach dopusz-
czalnych przez prawo krajowe; nalezy uzna¢ skuteczno$é
prawng podpiséw elektronicznych uzywanych w tych sys-
temach i ich dopuszczalnosci jako dowodéw w postepo-
waniu sadowym.

(17)

(19)

(21)

(22)

(23)

Celem niniejszej dyrektywy nie jest harmonizowanie kra-
jowych przepisow dotyczacych prawa zobowiazan,
w szczegblnosci dotyczacych zawierania i wykonywania
uméw lub innych pozaumownych przepiséw formalnych
dotyczacych podpiséw; dlatego przepisy w sprawie sku-
tecznosci prawnej podpiséw elektronicznych nie naruszaja
krajowych przepiséw formalnych dotyczacych zawierania
uméw, ani zasad ustalania miejsca zawarcia umowy.

Przechowywanie i kopiowanie danych do skfadania pod-
pisu mogloby stanowic¢ zagrozenie dla prawnej skuteczno-
Sci podpisow elektronicznych.

Podpisy elektroniczne stosowane beda w sektorze publicz-
nym w administracjach krajowych i wspélnotowych oraz
w komunikacji migdzy tymi administracjami, jak tez mie-
dzy nimi i obywatelami oraz podmiotami gospodarczymi,
np. przy zaméwieniach publicznych, podatkach, ubezpie-
czeniach spolecznych, opiece zdrowotnej i wymiarze
sprawiedliwosci.

Zharmonizowane kryteria odnoszace si¢ do skutkéw
prawnych podpiséw elektronicznych zagwarantuja spojne
ramy prawne w calej Wspdlnocie; w prawie krajowym
ustalone sg rézne wymogi dotyczace mocy prawnej pod-
pisu odrgcznego; certyfikaty moga stuzy¢ potwierdzaniu
tozsamosci osoby podpisujacej si¢ elektronicznie; zaawan-
sowane podpisy elektroniczne oparte o kwalifikowane
certyfikaty majg na celu wysoki poziom bezpieczenstwa;
zaawansowane podpisy elektroniczne oparte o kwalifiko-
wane certyfikaty i stworzone przy uzyciu bezpiecznego
urzadzenia shuzacego do skladania podpiséw, moga zostaé
uznane za prawnie réwnowazne podpisom odrecznym
tylko wtedy, gdy spelnione s3 wymogi dla podpiséw
odrecznych.

W celu wspierania ogélnej akceptacji elektronicznych
metod uwierzytelniania nalezy zapewni¢, zeby podpisy
elektroniczne mogly stanowi¢ dowdd w postepowaniu
sadowym we wszystkich Panistwach Czlonkowskich; uzna-
nie prawne podpiséw elektronicznych powinno opieraé
si¢ na obiektywnych kryteriach i nie powinno by¢ powia-
zane z zezwoleniem danego podmiotu $wiadczacego
ustugi certyfikacyjne; okreslenie obszaréw prawa, w ktd-
rych mozna uzywaé dokumentéw elektronicznych i pod-
piséw elektronicznych podlega prawu krajowemu; niniej-
sza dyrektywa nie narusza zdolnosci sagdéw krajowych do
stanowienia o zgodno$ci z wymaganiami niniejszej dyrek-
tywy; nie narusza ona réwniez regut krajowych dotycza-
cych swobody sadowej oceny dowod6w.

Podmioty $wiadczace ustugi certyfikacyjne ktére swiadcza
powszechnie swoje ustugi certyfikacyjne podlegaja krajo-
wym przepisom dotyczacym odpowiedzialnosci.

Rozwdj migdzynarodowego handlu elektronicznego
wymaga migdzynarodowych porozumien z udzialem pan-
stw trzecich; w celu zapewnienia wspéldzialania na skale
globalna, korzystne mogloby by¢ zawarcie porozumien z
panstwami trzecimi w sprawie regul wielostronnych
w zakresie wzajemnego uznawania ustug certyfikacyjnych.
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(24) Dla wzmocnienia zaufania uzytkownikéw do komunika-
cji elektronicznej i do handlu elektronicznego podmioty
$wiadczgce ustugi certyfikacyjne musza przestrzegaé prze-
piséw dotyczacych ochrony danych i prywatnosci.

(25) Przepisy dotyczace stosowania pseudoniméw w certyfika-
tach nie stanowig przeszkody dla Panstw Czlonkowskich
przed wymaganiem potwierdzenia tozsamosci os6b zgod-
nie z prawem wspolnotowym lub krajowym.

(26)  Srodki niezbedne do wykonania niniejszej dyrektywy przy-
jmuje si¢ zgodnie z decyzja Rady 1999/468/WE z dnia
28 czerwca 1999 r., ustanawiajacg warunki wykonywania
uprawnien wykonawczych przyznanych Komisji (1).

(27) Komisja przeprowadzi, dwa lata po wykonaniu niniejszej
dyrektywy, kontrole, aby miedzy innymi stwierdzié, czy
postep technologiczny lub zmiany w stanie prawnym nie
stworzyly przeszkéd w realizacji celow niniejszej dyrek-
tywy; powinna zbadaé wplyw powigzanych dziedzin tech-
nicznych, a nastepnie przedlozy¢ sprawozdanie Parlamen-
towi Europejskiemu i Radzie.

(28)  Zgodnie z okre$lonymi w art. 5 Traktatu zasadami pomoc-
niczosci i proporcjonalnosci, cel stworzenia zharmonizo-
wanych ram prawnych odnoszacych si¢ do dostarczenia
podpiséw elektronicznych i $wiadczenia ustug powigza-
nych, nie moze zosta¢ osiggniety w wystarczajacym stop-
niu przez Pafistwa Czlonkowskie i tym samym mozliwe
jest osiagniecie go w wigkszym stopniu przez Wspélnote;
niniejsza dyrektywa nie wykracza poza to, co jest
konieczne do osiggnigcia tego celu,

PRZYJMUJE NINIEJSZA DYREKTYWE:

Artykut 1
Zakres

Celem niniejszej dyrektywy jest ulatwienie stosowania podpiséw
elektronicznych oraz przyczynienie si¢ do ich uznania prawnego.
Ustanawia ona ramy prawne odnoszgce si¢ do podpiséw
elektronicznych i niektérych ustug certyfikacyjnych, w celu
zapewnienia wlasciwego funkcjonowania rynku wewnetrznego.

Dyrektywa nie obejmuje aspektow zwigzanych z zawieraniem
i waznoscig uméw lub innych zobowigzan prawnych, dla ktérych
wymagana jest okre$lona forma przewidziana przez prawo
krajowe lub wspélnotowe, nie narusza ona rowniez zasad
i ograniczen odnoszacych si¢ do stosowania z dokumentéw
okreslonych w prawie krajowym lub wspdlnotowym.

Artykut 2
Definicje
Do celéw niniejszej dyrektywy:

1. ,podpis elektroniczny” oznacza dane w formie elektronicz-
nej dodane do innych danych elektronicznych lub logicznie
z nimi powigzane i stuzace jako metoda uwierzytelnienia;

(') Dz.U.L184z17.7.1999, str. 23.

10.

11.

12.

13.

,zaawansowany podpis elektroniczny” oznacza podpis elek-
troniczny spelniajacy nastgpujace wymogi:

a) przyporzadkowany jest wylacznie podpisujacemu;
b) umozliwia ustalenie tozsamosci podpisujacego;

) stworzony jest za pomocg Srodkéw, ktére podpisujacy
moze mie¢ pod swojg wylaczna kontrola; i

d) jest tak powiazany z danymi, do ktérych si¢ odnosi, ze
kazda pdzniejsza zmiana danych jest wykrywalna;

,podpisujacy” oznacza osobe posiadajaca urzadzenie stuzace
do skladania podpiséw, ktora dziata w imieniu wlasnym lub
w imieniu os6b prawnych lub fizycznych, lub podmiotu,
ktérego jest przedstawicielem;

,dane stuzace do skladania podpisu” oznacza niepowtarzalne
dane, takie jak kody lub prywatne klucze kryptograficzne,
ktore sa uzywane przez podpisujacego do skladania podpisu
elektronicznego;

,urzadzenie stuzace do skladania podpiséw” oznacza skonfi-
gurowane oprogramowanie lub sprzet uzywane do wyko-
rzystania danych stuzacych do skladania podpisu;

,bezpieczne urzadzenie stuzace do skladania podpiséw”
oznacza urzgdzenie stuzace do skladania podpiséw, ktére
spelnia wymogi zalgcznika III;

,dane stuzace do weryfikacji podpisu” oznacza dane, takie jak
kody lub publiczne klucze kryptograficzne, uzywane do
celow weryfikacji podpisu elektronicznego;

surzadzenie stuzace do weryfikacji podpiséw” oznacza
skonfigurowane oprogramowanie lub sprzet uzywane do
wykorzystywania danych stuzacych do weryfikacji podpisu;

Lcertyfikat” oznacza za§wiadczenie elektroniczne, za pomoca
ktérego dane stuzace do weryfikacji podpisu s3 przyporzad-
kowane osobie i potwierdzaja tozsamos¢ tej osoby;

ycertyfikat kwalifikowany” oznacza certyfikat spelniajacy
wymogi ustanowione w zalaczniku I i wystawiany przez
podmiot $wiadczacy ustugi certyfikacyjne, ktéry spelnia
wymogi ustanowione w zalaczniku II;

,podmiot $wiadczacy ustugi certyfikacyjne” oznacza podmiot
lub osobe prawng badz fizyczna, ktéra wystawia certyfikaty
lub $wiadczy inne ustugi zwigzane z podpisami elektronicz-
nymi;

,produkt podpisu elektronicznego” oznacza oprogramowa-
nie lub sprzet, wzglednie ich istotne sktadniki, ktére majg byé
uzyte przez podmiot $wiadczacy ushugi certyfikacyjne do
$wiadczenia ustug podpisu elektronicznego lub do skladania
lub weryfikacji podpiséw elektronicznych;

,dobrowolna akredytacja” oznacza jakiekolwiek zezwolenie,
ktore ustala prawa i obowigzki zwiazane ze $wiadczeniem
ustug certyfikacyjnych, przyznane na wniosek danego pod-
miotu $wiadczacego ustugi certyfikacyjne przez organ
publiczny badz prywatny, ktéry jest wlasciwy do ustalania
tych praw i obowigzkéw oraz do nadzorowania ich prze-
strzegania, gdy podmiot $wiadczacy ustugi certyfikacyjne nie
jest uprawniony do korzystania z praw wynikajacych z zez-
wolenia, zanim nie otrzyma decyzji tego organu.
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Artykut 3

Dostep do rynku

1. Pafistwa Czlonkowskie nie uzalezniajg $wiadczenia ustug
certyfikacyjnych od uprzedniego zezwolenia.

2. Bez uszczerbku dla przepisu ust. 1, Panstwa Czlonkowskie
moga wprowadzi¢ lub utrzymywa¢, systemy dobrowolnej akre-
dytacji, ktére maja na celu poprawe poziomu swiadczonych ustug
certyfikacyjnych. Wszelkie wymogi zwigzane z tym systemem
musza by¢ obiektywne, przejrzyste, proporcjonalne i niedyskry-
minujgce. Panstwa Czlonkowskie nie mogg ograniczaé liczby
akredytowanych podmiotéw $wiadczgcych ustugi certyfikacyjne
z powodow objetych zakresem niniejszej dyrektywy.

3. Panistwa Czlonkowskie zapewniajg stworzenie wiasciwego
systemu umozliwiajgcego nadzér podmiotéw $wiadczacych
ustugi certyfikacyjne, ktore maja swoja siedzibe na ich terytorium
i powszechnie wydajg kwalifikowane certyfikaty.

4. Zgodnos¢ bezpiecznych urzadzen stuzacych do skladania
podpisu z wymogami ustanowionymi w zalgczniku III, stwier-
dzajg wlasciwe organy publiczne lub prywatne, powolane przez
Pafistwa Czlonkowskie. Komisja, zgodnie z procedurg ustano-
wiong w art. 9, formutuje kryteria do ktérych Panstwa Cztonkow-
skie si¢ odwoluja w celu ustalenia, czy taki organ moze by¢
powolany.

Zgodno$¢ z wymogami ustanowionymi w zalgczniku III stwier-
dzona przez organy okre$lone w akapicie pierwszym, uznawana
sa przez wszystkie Panstwa Czlonkowskie.

5. Komisja moze, zgodnie z procedurg przewidziang w art. 9,
przyzna¢ numery referencyjne dla powszechnie uznanych norm
dotyczacych produktéw podpisu elektronicznego i opublikowaé
je w Dzienniku Urzedowym Wispdlnot Europejskich. Jesli produkt
podpisu elektronicznego odpowiada tym normom, Panstwa
Czlonkowskie przyjmuja domniemanie, ze spelnia on wymogi o
ktérych mowa w zalaczniku II lit. f) i w zalgczniku 11

6. Panstwa Czlonkowskie i Komisja dzialajg wspdlnie w celu
wspierania rozwoju i stosowania urzadzen stuzacych do weryfi-
kacji podpisu, uwzgledniajac zalecenia w sprawie bezpiecznej
weryfikacji podpisu zawarte w zalaczniku IV i w interesie konsu-
menta.

7. Panstwa Czlonkowskie moga poddaé stosowanie podpiséw
elektronicznych w sektorze publicznym ewentualnym wymogom
dodatkowym. Wymogi te musza by¢ obiektywne, przejrzyste,
proporcjonalne i niedyskryminujace, i moga odnosi¢ si¢ jedynie
do szczegdlnych cech danych aplikacji. Wymagania te nie moga
stanowi¢ przeszk6d dla trans-granicznych ustug dla obywateli.

Artykut 4

Reguly rynku wewnetrznego

1. Kazde Panstwo Czlonkowskie stosuje przepisy krajowe,
wydane na mocy niniejszej dyrektywy, do majacych siedzibe na
ich terytorium podmiotéw $wiadczacych ustugi certyfikacyjne
i ich uslug. Panstwa Czlonkowskie nie mogg ograniczaé Swiad-
czenia ustug certyfikacyjnych pochodzacych z innego Panstwa
Czlonkowskiego w dziedzinach objetych niniejsza dyrektywa.

2. Panistwa Czlonkowskie zapewnia, ze produkty podpisu elek-
tronicznego, spetniajace wymogi niniejszej dyrektywy, znajduja
si¢ w swobodnym obrocie na rynku wewnetrznym.

Artykut 5

Skutki prawne podpiséw elektronicznych

1. Panistwa Czlonkowskie zapewnig, ze zaawansowane podpisy
elektroniczne oparte o kwalifikowany certyfikat i zlozone za
pomoca bezpiecznego urzadzenia stuzacego do skladania podpi-
su:

a) spetniajg wymogi prawne podpisu w odniesieniu do danych
w formie elektronicznej w ten sam sposéb, co podpis odreczny
w odniesieniu do danych znajdujacych si¢ na papierze; oraz

b) sa dopuszczalne jako dowdd w postepowaniu sadowym.

2. Panistwa Czlonkowskie zapewnia, zZeby nie odmawiano pod-
pisowi elektronicznemu skutecznosci prawnej i dopuszczalnosci
jako dowdd w postepowaniu sadowym jedynie dlatego, ze:

— jest w formie elektronicznej, lub
— nie jest oparty na kwalifikowanym certyfikacie, lub

— nie jest oparty na kwalifikowanym certyfikacie pochodzacym
od akredytowanego podmiotu $wiadczgcego ustugi certyfika-
cyjne, lub

— nie jest zlozony za pomoca bezpiecznego urzadzenia stuzg-
cego do skfadania podpisu.

Artykut 6

Odpowiedzialnos¢

1. Pafistwa Czlonkowskie zapewniaja co najmniej, Ze podmiot
Swiadczacy ustugi certyfikacyjne, wystawiajacy powszechnie
certyfikaty bedace certyfikatami kwalifikowanymi lub gwarantu-
jacy powszechnie takie certyfikaty, odpowiada za szkody wyrza-
dzone podmiotowi, osobie prawnej lub fizycznej, ktére w uzasad-
niony sposéb pokladaja zaufanie w certyfikacie:

a) w zakresie zgodnosci wszelkich informacji zawartych w kwali-
fikowanym certyfikacie w momencie jego wydania oraz
w zakresie kompletnosci danych przewidzianych dla certyfi-
katu kwalifikowanego;

b) w odniesieniu do zapewnienia, w momencie wydania certyfi-
katu podpisujacy okreslony w certyfikacie kwalifikowanym
posiadat dane stuzace do skladania podpisu, ktére odpowia-
daja podanym lub okreslonym w certyfikacie danym stuzacym
do weryfikacji podpisu;

¢) w odniesieniu do zapewnienia, ze w przypadkach, gdy pod-
miot $wiadczacy ustugi certyfikacyjne tworzy zaréwno dane
stuzace do sktadania podpisu, jak i dane stuzgce do weryfika-
¢ji podpisu, moga by¢ one uzyte w sposéb dopelniajacy;

chyba ze podmiot $wiadczacy ustugi certyfikacyjne udowodni, ze
zachowal nalezyta starannos¢.
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2. Panstwa Czlonkowskie zapewniajg co najmniej, ze podmiot
Swiadczacy ustugi certyfikacyjne, ktory wystawil certyfikat bedacy
certyfikatem kwalifikowanym, odpowiada za szkode wyrzadzong
podmiotowi, osobie prawnej lub fizycznej, ktore w uzasadniony
spos6b pokladajg zaufanie w certyfikacie, w przypadku niespel-
nienia obowiazku rejestracji odwolania certyfikatu, chyba ze pod-
miot $wiadczacy ustugi certyfikacyjne udowodni, ze zachowat
nalezytg starannos¢.

3. Panstwa Czlonkowskie zapewniaja, ze podmioty $wiadczace
ustugi certyfikacyjne mogg podawaé w certyfikacie kwalifikowa-
nym ograniczenia zakresu uzycia certyfikatu, pod warunkiem ze
ograniczenia te sg rozpoznawalne dla oséb trzecich. Podmiot
$wiadczgcy ustugi certyfikacyjne nie odpowiada za szkody, ktére
wynikajg z uzycia wykraczajacego za te ograniczenia.

4. Panistwa Czlonkowskie zapewniajg, ze podmioty $wiadczace
ustugi certyfikacyjne moga podawaé w certyfikacie kwalifikowa-
nym granice wartosci transakeji, do ktérej moze by¢ uzyty certy-
fikat; pod warunkiem ze granica ta jest rozpoznawalna dla oséb
trzecich.

Podmiot $wiadczacy uslugi certyfikacyjne nie odpowiada ze
szkody wynikajace z przekroczenia goérnej granicy.

5. Przepisy ust. 1-4 obowiazuja bez uszczerbku dla przepisow
dyrektywy Rady 93/13/EWG z dnia 5 kwietnia 1993 r., w spra-
wie nieuczciwych warunkéw w umowach konsumenckich (?).

Artykut 7

Aspekty miedzynarodowe

1. Panstwa Czlonkowskie zapewniaja, Ze certyfikaty wystawiane
powszechnie przez podmiot $wiadczacy ustugi certyfikacyjne z
siedzibg w panstwie trzecim jako certyfikaty kwalifikowane, s3
réwnowazne prawnie certyfikatom wystawianym przez podmiot
Swiadczacy ustugi certyfikacyjne majacy siedzibe na terenie
Wspdlnoty, jesli:

a) podmiot $wiadczacy ustugi certyfikacyjne spelnia wymogi
niniejszej dyrektywy i jest akredytowany w dobrowolnym sys-
temie akredytacji jednego z Pafistw Czlonkowskich; lub

b) podmiot $wiadczgcy ustugi certyfikacyjne majacy siedzibe we
Wspdlnocie spetniajacy wymogi niniejszej dyrektywy, gwa-
rantuje certyfikat; lub

¢) certyfikat lub podmiot $wiadczacy ustugi certyfikacyjne uzna-
wane s3 w ramach umowy dwustronnej lub wielostronnej
miedzy Wspdlnotg i panstwami trzecimi lub organizacjami
mi¢dzynarodowymi.

2. W celu ulatwienia ponadgranicznych ustug certyfikacyjnych z
panstwami trzecimi i prawnego uznania zaawansowanych pod-
piséw elektronicznych pochodzacych z panstw trzecich, Komi-
sja, w danym wypadku, przedktada wnioski majace na celu osig-
gniecie  efektywnego  stosowania norm i uméw
miedzynarodowych majacych zastosowanie do ustug certyfikacyj-
nych. W szczegdlnosci, przedklada w razie potrzeby Radzie wnio-
ski o udzielenie stosownych mandatéw negocjacyjnych uméw
dwu — i wielostronnych z panstwami trzecimi i organizacjami
migdzynarodowymi. Rada stanowi wigkszoscig kwalifikowana.

(1) Dz.U.L 95z 21.4.1993, str. 29.

3. W kazdym przypadku, gdy Komisja zostanie powiadomiona o
trudnos$ciach, ktére napotykaja przedsigbiorstwa Wspdlnoty
w odniesieniu do dostepu do rynku w panstwach trzecich, moze
w razie koniecznosci przedstawi¢ Radzie wnioski o stosowne
pelnomocnictwa do negocjowania poréwnywalnych praw dla
przedsigbiorstw wspélnotowych w tych panstwach trzecich. Rada
stanowi kwalifikowang wigkszoscia.

Srodki podjete na mocy tego ustepu nie naruszaja zobowiazan
Wspdlnoty i Panistw Cztonkowskich wynikajacych ze stosownych
uméw miedzynarodowych.

Artykut 8

Ochrona danych

1. Panistwa Czlonkowskie zapewnia, ze podmioty $wiadczace
ustugi certyfikacyjne i krajowe organy wlasciwe do akredytacji
i nadzoru spelniajg wymogi dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r., w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeplywu tych danych (2).

2. Panstwa Czlonkowskie zapewnia, ze podmioty $wiadczace
ustugi certyfikacyjne, wydajace powszechnie certyfikaty, moga
gromadzi¢ dane osobowe tylko bezposrednio od danej osoby, lub
po wyraznej zgodzie danej osoby i tylko, o ile jest to konieczne
do wydania i utrzymania certyfikatu. Dane nie mogg by¢ zbierane
ani przetwarzane w zadnym innym celu bez wyraznej zgody
danej osoby.

3. Bez uszczerbku dla skuteczno$ci prawnej pseudoniméw na
mocy prawa krajowego, Panstwa Czlonkowskie nie zabraniajg
podmiotom $wiadczgcym ustugi certyfikacyjne wydawania certy-
fikatéw z pseudonimem zamiast nazwiska.

Artykut 9

Komitet

1. Komisja wspomagana jest przez ,Komitet ds. Podpisow Elek-
tronicznych”, zwany dalej ,Komitetem”.

2. Tam gdzie dokonano odwotania do tego ustepu, majg zasto-
sowanie art. 4 i 7 decyzji 1999/468/WE, z uwzglednieniem prze-

pisow jej art. 8.

Okres okre$lony w art. 4 ust. 3 decyzji 1999/468/WE ustala si¢
na trzy miesigce.

3. Komitet przyjmuje swéj regulamin.

Artykut 10

Zadania Komitetu

Komitet precyzuje wymogi ustanowione w zalacznikach do
niniejszej dyrektywy, kryteria okreslone w art. 3 ust. 4 i ogdlnie
uznane normy dla produktéw podpisu elektronicznego, ktére
zostana ustalone i opublikowane zgodnie z art. 3 ust. 5 zgodnie
z procedury przewidziang w art. 9 ust. 2.

(*) Dz.U.L 281z 23.11.1995, str. 31.
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Artykut 11

Powiadomienie

1. Panstwa Czlonkowskie przekazuja Komisji i pozostalym Pan-
stwom Czlonkowskim nastepujace informacje:

a) dane o krajowych dobrowolnych systemach akredytacji
wlacznie z dodatkowymi wymogami na podstawie art. 3
ust. 7;

b) nazwy i adresy krajowych organéw wiasciwych do akredyta-
¢ji i nadzoru oraz organéw o ktérych mowa w art. 3 ust. 4;

¢) nazwy i adresy wszystkich akredytowanych krajowych pod-
miotéw $wiadczacych ustugi certyfikacyjne.

2. Informacje przedkladane zgodnie z ust. 1 i dotyczace zmian
w zakresie tych informagji, Pafistwa Czlonkowskie przekazujg
w mozliwie najkrétszym czasie.

Artykut 12
Przeglad

1. Komisja sprawdza wykonanie niniejszej dyrektywy i sporzg-
dza sprawozdanie dla Parlamentu Europejskiego i Rady najpoz-
niej do dnia 19 lipca 2003 r.

2. Przy przegladzie nalezy stwierdzi¢, miedzy innymi, czy zakres
stosowania niniejszej dyrektywy powinien zostaé zmieniony
w obliczu technologicznego i prawnego rozwoju oraz rozwoju
rynku. Sprawozdanie obejmuje w szczegdlnosci oceng aspektéw
harmonizacji na podstawie zebranych do§wiadczen. Do sprawoz-
dania nalezy dolaczy¢, w miarg potrzeb, projekty legislacyjne.

Artykut 13
Wykonanie

1. Panstwa Czlonkowskie wprowadzg w zycie przepisy ustawo-
we, wykonawcze i administracyjne niezbedne do wykonania
niniejszej dyrektywy w terminie do dnia 19 lipca 2001 r. i nie-
zwlocznie powiadomig o tym Komisje.

Podejmowane przez Panstwa Czlonkowskie wspomniane $rodki
zawieraja odniesienie do niniejszej dyrektywy lub odniesienie to
towarzyszy ich urzedowej publikacji. Metody dokonywania
takiego odniesienia okreslane sg przez Pafistwa Czlonkowskie.

2. Panstwa Czlonkowskie przekaza Komisji teksty gléwnych
przepiséw prawa krajowego, ktére przyjma w dziedzinie objetej
niniejszg dyrektywa.

Artykut 14
Wejscie w zycie
Niniejsza dyrektywa wchodzi w Zycie z dniem jej opublikowania
w Dzienniku Urzgdowym Wspdlnot Europejskich.

Artykut 15
Adresaci

Niniejsza dyrektywa skierowana jest do Panstw Czlonkowskich.

Sporzadzono w Brukseli, dnia 13 grudnia 1999 r.

W imieniu Parlamentu Europejskiego W imieniu Rady

N. FONTAINE S. HASSI

Przewodniczgcy Przewodniczgcy
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ZALACZNIK I

Wymogi dotyczace certyfikatéw kwalifikowanych

Certyfikaty kwalifikowane musza zawiera nastgpujace dane:

a)

wskazanie, ze dany certyfikat zostal wystawiony jako certyfikat kwalifikowany;
dane okreslajace podmiot $wiadczgcy ustugi certyfikacyjne i paristwo, w ktérym ma swoja siedzibe;
nazwe podpisujacego lub pseudonim, ktéry mozna jako taki rozpoznad;

zastrzezenie szczegdlnej cechy podpisujacego, wlaczane gdy jest to stosowne, w zaleznosci od przeznaczenia
certyfikatu;

dane stuzace do weryfikacji podpisu, ktére odpowiadaja danym stuzacym do skladania podpisu pozostajacym
pod kontrolg podpisujacego;

dane dotyczgce poczatku i konica okresu waznosci certyfikatu;

kod identyfikacyjny certyfikatu;

zaawansowany podpis elektroniczny wystawiajacego certyfikat podmiotu §wiadczacego ustugi certyfikacyjne;
w odpowiednim przypadku, ograniczenia zakresu uzycia certyfikatu; oraz

w odpowiednim przypadku, granice wartosci transakgji, do ktérych mozna stosowa¢ certyfikat.
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ZAEACZNIK 1T

Wymogi wobec podmiotéw $wiadczacych ustugi certyfikacyjne, wystawiajacych certyfikaty
kwalifikowane

Podmioty $wiadczace ustugi certyfikacyjne maja obowigzek:

udowodni¢ wiarygodno$¢ niezbedna do $wiadczenia ustug certyfikacyjnych;

zapewni¢ $wiadczenie ustug szybkich i niezawodnych spiséw oraz niezawodnej i natychmiastowej ustugi odwo-
fania;

zapewni¢ aby okreslenie daty i godziny wystawienia lub cofnigcia certyfikatu moglo by¢ precyzyjnie okreslone;

sprawdzi¢ za pomocg stosownych srodkéw zgodnych z prawem krajowym tozsamos$¢ i, w odpowiednim przy-
padku, cechy szczegélne osoby, dla ktérej wydaja kwalifikowany certyfikat;

zatrudni¢ personel posiadajacy wiedze fachows, doswiadczenie i kwalifikacje niezbedne do $wiadczenia ustug,
w szczegolnosci kompetencje na poziomie zarzadzania, wiedze specjalistyczna w zakresie technologii podpiséw
elektronicznych i znajomos¢ stosownych procedur bezpieczefistwa; muszg rowniez stosowaé wlasciwe proce-
dury i metody administracyjne i zarzadzania, ktére odpowiadajg uznanym normom;

stosowa¢ godne zaufania systemy i produkty, ktore sg chronione przed zmianami i ktére zapewniajg techniczne
i kryptograficzne bezpieczefistwo dziatan do ktorych stuza;

podejmowac $rodki przeciwko falszowaniu certyfikatéw oraz w przypadkach, gdy podmioty $wiadczace ustugi
certyfikacyjne tworzg dane stuzace do skladania podpisu, zapewni¢ poufno$¢ podczas procesu tworzenia tych
danych;

dysponowa¢ wystarczajacymi Srodkami finansowymi, aby dziala¢ zgodnie z wymogami niniejszej dyrektywy,
w szczegdlnosci aby ponosi¢ ryzyko odpowiedzialnosci za szkody, na przyklad, przez wykupienie odpowied-
niego ubezpieczenia;

przez odpowiedni okres przechowywal wszystkie istotne informacje dotyczgce certyfikatu kwalifikowanego,
w szczeg6lnosci w celu udowodnienia certyfikacji w postepowaniu sagdowym. Informacje moga by¢ przechowy-
wane w formie elektronicznej;

nie gromadzi¢ ani nie kopiowa¢ danych stuzacych do skladania podpisu oséb, ktérym podmiot $wiadczacy ustugi
certyfikacyjne $wiadczy ustugi zarzadzania kluczami;

przed powstaniem stosunku zobowigzaniowego z osoba ubiegajaca si¢ o certyfikat dla wspierania swojego pod-
pisu elektronicznego, poinformowaé te osobe za pomocg trwalego Srodka komunikacyjnego o dokladnych
warunkach stosowania certyfikatu, do ktorych naleza, migdzy innymi, ograniczenia uzycia certyfikatu, istnienie
systemu dobrowolnej akredytacji i postgpowanie w przypadku skarg i rozstrzygania sporéw. Informacja ta, ktore
moze by¢ przekazywana w formie elektronicznej, musi by¢ sporzadzona w formie pisemnej w tatwo zrozumia-
tym jezyku. Istotne elementy tej informacji udostepnia si¢ na wniosek stronom trzecim ktore powoluja si¢ na
certyfikat.

stosowac godne zaufania systemy do przechowywania certyfikatéw w formie umozliwiajacej weryfikacje, tak ze:
— tylko osoby uprawnione mogg wprowadzac i zmienia¢ dane;
— mozna sprawdzi¢ prawdziwos¢ informacji;

— certyfikaty sg udostgpniane publicznie do celow wyszukiwan tylko w wypadkach gdy wilasciciel certyfikatu
wyrazil na to zgodg;

— wszelkie zmiany techniczne, ktdre naruszajg te wymogi bezpieczefistwa, sa widoczne dla operatora.
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ZAEACZNIK 111
Wymogi dotyczace bezpiecznych urzadzen stuzacych do skladania podpisu elektronicznego
1. Bezpieczne urzadzenia stuzace do skladania podpiséw musza przez wiasciwe $rodki techniczne i proceduralne
zapewnic co najmniej, ze:

a) dane uzyte do zloZzenia podpisu praktycznie stykaja si¢ tylko raz oraz zapewniona jest ich poufnos¢ w roz-
sadny sposéb;

b) mozna mie¢ wystarczajacg pewnos¢, ze dane stuzace do skladania podpisu uzyte do zlozenia podpisu nie
moga, by¢ pozyskane poprzez dedukcje oraz podpis jest chroniony przed falszowaniem za pomoca aktu-
alnie dostepnej technologii;

¢) dane uzyte do zlozenia podpisu moga by¢ chronione przez uprawnionego podpisujacego przed uzyciem
przez innych w sposéb godny zaufania.

2. Bezpieczne urzadzenia stuzace do skladania podpisu nie moga zmienia¢ danych ktére maja by¢ podpisane ani
nie moga uniemozliwia¢, by dane te zostaly przedstawione podpisujacemu przed zlozeniem podpisu.
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ZALACZNIK IV
Zalecenia dotyczace bezpiecznej weryfikacji podpisu

Podczas procesu weryfikacji podpisu nalezy zapewni¢ z wystarczajagcym marginesem bezpieczefistwa, zeby:
a) dane uzyte do weryfikacji podpisu odpowiadaly danym, ktére widzi weryfikujacy;

b) podpis byl weryfikowany w sposéb godny zaufania, a wynik tej weryfikacji byl wlasciwie przedstawiany;
¢) weryfikujagcy mégl w razie potrzeby, w sposob godny zaufania okresli¢ tres¢ podpisanych danych;

d) prawdziwos¢ i wazno$c certyfikatu wymaganego w czasie weryfikacji byly weryfikowalne w sposéb godny zaufa-
nia;

¢) wynik weryfikagji i tozsamo$¢ podpisujacego byly pokazywane we wlasciwy sposob;
f) uzycie pseudonimu bylo jasno wskazane; oraz

g) wszelkie zmiany majace wplyw na bezpieczenstwo mogly zostaé rozpoznane.



