1094
ROZPORZADZENIE RADY MINISTROW

z dnia 7 sierpnia 2002 r.

w sprawie okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotéw swiadcza-

cych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmio-

ty oraz warunkow technicznych dla bezpiecznych urzadzen stuzacych do skitadania i weryfikacji podpisu
elektronicznego.

Na podstawie art. 10 ust. 4, art. 17 ust. 2 i art. 18
ust. 3 ustawy z dnia 18 wrzes$nia 2001 r. o podpisie elek-
tronicznym (Dz. U. Nr 130, poz. 1450) zarzadza sig, co
nastepuje:

Rozdziat 1
Przepisy ogdlne

8 1. Rozporzadzenie okresla:

1) szczegotowe warunki techniczne, jakim powinny
odpowiadaé bezpieczne urzadzenia do sktadania

podpisdw elektronicznych oraz bezpieczne urzg-
dzenia do weryfikacji podpisow elektronicznych;

2) podstawowe wymagania organizacyjne i technicz-
ne dotyczace polityk certyfikacji dla kwalifikowa-
nych certyfikatow;

3) szczegotowe warunki techniczne i organizacyjne,
ktéore musza spetniaé kwalifikowane podmioty
$wiadczace ustugi certyfikacyjne.

8 2. Uzyte w rozporzadzeniu okreslenia oznaczaja:

1) ustawa — ustawe z dnia 18 wrzes$nia 2001 r. o pod-
pisie elektronicznym;
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2) algorytm szyfrowy — zestaw przeksztatcen mate-
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11
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matycznych stuzacych do zamiany informacji na
niezrozumiaty, czasami z wykorzystaniem parame-
tréw zaleznych od zastosowanego klucza;

funkcja skrotu — funkcje odwzorowujaca ciagi bi-
tow na ciggi bitéw o statej dtugosci, w ktérej dla
danej wartosci funkcji jest obliczeniowo trudne
wyznaczenie argumentu odwzorowywanego na te
wartosé, a dla danego argumentu jest obliczenio-
wo trudne wyznaczenie drugiego argumentu od-
wzorowywanego na te sama wartosg;

atrybut podpisu — dodatkowe dane, ktore sg pod-

pisywane razem z podpisywanymi danymi lub do

nich logicznie dotgczane, a w szczegdlnosci:

a) wskazanie kwalifikowanego certyfikatu lub kwa-
lifikowany certyfikat stuzacy do weryfikacji pod-
pisu elektronicznego,

b) oznaczenie czasu,

c¢) format zawartosci, umozliwiajagcy w szczegdélno-
$ci ustalenie sposobu kodowania podpisanych
elektronicznie danych;

identyfikator obiektu — ciag liczb, ktéry jedno-
znacznie i niezmiennie wskazuje na okreslony
obiekt, w szczegdlnosci skonstruowany w oparciu
o postanowienia Polskiej Normy PN-ISO/IEC 9834;

komponent techniczny — sprzet stosowany w celu
wygenerowania lub uzycia danych stuzacych do
sktadania bezpiecznego podpisu elektronicznego
lub poswiadczenia elektronicznego;

oprogramowanie podpisujgce — oprogramowa-
nie, ktore przygotowuje dane, ktére maja zostaé
podpisane lub poswiadczone elektronicznie, i prze-
syta je do komponentu technicznego;

oprogramowanie weryfikujagce — oprogramowa-
nie, ktére sprawdza poprawnos$¢ bezpiecznego
podpisu elektronicznego lub poswiadczenia elek-
tronicznego i waznos$é kwalifikowanego certyfika-
tu lub zaswiadczenia certyfikacyjnego;

oprogramowanie publiczne — oprogramowanie
podpisujace, do ktérego w normalnych warunkach
eksploatacji moze mie¢ dostep kazda osoba fizycz-
na; oprogramowaniem publicznym nie jest
w szczegolnosci oprogramowanie uzywane
w mieszkaniu prywatnym, lokalu biurowym lub te-
lefonie komorkowym;

klucze infrastruktury — klucze kryptograficzne al-
gorytmow szyfrowych stosowane do innych celow
niz sktadanie lub weryfikacja bezpiecznego podpi-
su elektronicznego lub poswiadczenia elektronicz-
nego, a w szczegolnosci klucze stosowane:

a) w protokotach uzgadniania lub dystrybuc;ji klu-
czy zapewniajgcych poufnos$é danych,

b) do zapewnienia, podczas transmisji lub prze-
chowywania, poufnosci i integralnosci zgtoszen
certyfikacyjnych, kluczy uzytkownikdéw, reje-
strow zdarzen,

c) do weryfikacji dostepu do urzadzen, oprogra-
mowania weryfikujgcego lub podpisujacego;

modut kluczowy — urzadzenie wspotpracujace
z komponentem technicznym, przechowujace klu-

12)

13)

14)

15)

16)

17)

18)

cze infrastruktury lub dane stuzgce do skfadania
bezpiecznych podpiséw elektronicznych lub po-
swiadczen elektronicznych, lub klucze chronigce te
dane, lub przechowujace czesci tych kluczy lub da-
nych;

bezpieczna $ciezka —tgcze zapewniajgce wymiange
miedzy oprogramowaniem podpisujagcym a kom-
ponentem technicznym informacji zwigzanych
z uwierzytelnieniem uzytkownika komponentu
technicznego, zabezpieczone w sposdb uniemozli-
wiajacy naruszenie integralnosci przesytanych da-
nych przez jakiekolwiek oprogramowanie;

bezpieczny kanat — tacze zapewniajace wymiane
miedzy oprogramowaniem podpisujagcym a kom-
ponentem technicznym informacji zwigzanych
z przekazywaniem danych, ktére maja byé podpi-
sane lub poswiadczone elektronicznie, zabezpie-
czone w sposob uniemozliwiajacy naruszenie inte-
gralnosci przesytanych danych przez jakiekolwiek
oprogramowanie;

segment sieci — wydzielong czes¢ sieci teleinfor-
matycznej, potgczong z pozostatymi czesciami za
posrednictwem specjalistycznych urzadzen umoz-
liwiajacych odtaczenie tej czesci od reszty sieci;

$luza bezpieczenstwa — sprzet lub oprogramowa-
nie chronigce segment sieci teleinformatycznej
przed przeptywem nieuprawnionych danych z in-
nego segmentu sieci teleinformatycznej;

$ciezka certyfikacji — uporzadkowany cigg za-
$wiadczen certyfikacyjnych lub zaswiadczen certy-
fikacyjnych i kwalifikowanego certyfikatu, utwo-
rzony w ten sposoéb, ze za pomocg danych stuza-
cych do weryfikacji poswiadczenia elektroniczne-
go i nazwy wydawcy pierwszego zaswiadczenia
certyfikacyjnego na $ciezce jest mozliwe wykaza-
nie, ze dla kazdych dwdch bezposrednio po sobie
wystepujacych zaswiadczen certyfikacyjnych lub
zaswiadczenia certyfikacyjnego i kwalifikowanego
certyfikatu, poswiadczenie elektroniczne zawarte
w jednym z nich zostato sporzadzone za pomoca
danych stuzacych do sktadania pos$wiadczenia
elektronicznego zwigzanych z drugim z nich; dane
stuzace do weryfikacji pierwszego poswiadczenia
elektronicznego sg dla weryfikujagcego punktem
zaufania;

zgtoszenie certyfikacyjne — zbiér dokumentéw
i danych identyfikujgcych podmiot podlegajacy
certyfikacji;

znacznik czasu — jednostke danych oznaczajaca
moment, w ktérym zaszto okreslone zdarzenie,
wzgledem ustalonego czasu odniesienia.

Rozdziat 2

Szczegotowe warunki techniczne, jakim powinny od-
powiadaé bezpieczne urzadzenia do sktadania podpi-
sow elektronicznych oraz bezpieczne urzadzenia do

weryfikacji podpiséw elektronicznych

8 3. 1. Bezpieczne urzadzenie do sktadania podpi-

sow elektronicznych sktada sie z oprogramowania
podpisujgcego oraz wspotpracujacego z nim kompo-
nentu technicznego.
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2. Bezpieczne urzadzenie do weryfikacji podpiséw
elektronicznych sktada sie z oprogramowania weryfi-
kujacego albo sktada sie z oprogramowania weryfiku-
jacego oraz wspotpracujgcego z nim komponentu
technicznego.

8 4. 1. Bezpieczne urzadzenie do sktadania podpi-
sow elektronicznych oraz bezpieczne urzadzenie do we-
ryfikacji podpiséw elektronicznych powinno uniemozli-
wiaé odtworzenie jakichkolwiek danych, ktérych ujaw-
nienie moze spowodowaé brak skutecznosci mechani-
zmow zabezpieczajgcych, w szczegdélnosci hasta i da-
nych stuzgcych do sktadania bezpiecznego podpisu
elektronicznego, zawartych w komponencie technicz-
nym, na podstawie obserwacji i pomiaréw zewnetrz-
nych zjawisk fizycznych zwigzanych z przechowywa-
niem i uzytkowaniem komponentu technicznego.

2. W przypadku gdy uwierzytelnienie dostepu od-
bywa sie w bezpiecznym urzadzeniu do sktadania pod-
piséw elektronicznych za pomocg hasta, uzytkownik
powinien mie¢ mozliwo$¢ zmiany hasta. Po kilkukrot-
nym, nastepujagcym bezposrednio po sobie, podaniu
btednych danych uwierzytelniajgcych nastepuje bloka-
da komponentu technicznego lub modutu kluczowego.
W komponencie technicznym lub module kluczowym
moze zostaé wykorzystany mechanizm dodatkowego
uwierzytelnienia w celu wprowadzenia nowego hasta
i nowego limitu maksymalnej liczby nieudanych kolej-
nych uwierzytelnien, po ktdrych nastepuje blokada.

3. W przypadku uzycia oprogramowania publiczne-
go uwierzytelnienie, o ktérym mowa w ust. 2, przepro-
wadza sie za pomoca bezpiecznej $ciezki zapewniajacej
integralnos$é danych, a w przypadku uzycia hasta, row-
niez jego poufnosé, o ile wprowadzanie hasta lub cech
biometrycznych nie odbywa sie wprost do komponen-
tu technicznego, a za pomocag oprogramowania podpi-
sujacego.

4. W przypadku uzycia oprogramowania publiczne-
go, transmisje danych, ktére majg by¢é podpisane lub
poswiadczone elektronicznie, lub ich skrétu z oprogra-
mowania podpisujgcego do komponentu techniczne-
go przeprowadza sie za pomoca bezpiecznego kanatu.

5. Komponenty techniczne generujace dane stuza-
ce do sktadania i weryfikacji bezpiecznego podpisu
elektronicznego zapewniajg mechanizmy, zgodnie
z ktérymi generowanie nastepuje wytgcznie pod nad-
zorem uprawnionej osoby.

8 5. 1. Komponenty techniczne:

1) posiadajg obudowy, ktore zapewniajg wykazanie
préb nielegalnego otwarcia lub penetracji;

2) sprawdzajg integralnosé¢ zawartosci pamieci,
w ktérej sg zapisane dane stuzace do sktadania
bezpiecznego podpisu elektronicznego, poswiad-
czenia elektronicznego, prywatnego klucza infra-
struktury lub hasta, o ktérym mowa w § 4 ust. 2,
oraz kodu programu, a w przypadku stwierdzenia
btedu integralnosci odmawiajg uzycia i informuja
uzytkownika o btedzie;

3) sprawdzajg dane podpisywane lub poswiadczane
elektronicznie okresowo, co najmniej w ramach te-
stow po wtaczeniu zasilania lub co najmniej przed
kazdym uzyciem tych danych;

4) umozliwiajg zdefiniowanie i zarzadzanie urzadze-
niem jako:

a) administrator urzadzenia,
b) podpisujacy lub poswiadczajacy;
5

Ry

rozrdzniajg dopuszczalne zakresy zarzadzania urza-
dzeniem przypisane do rél, o ktérych mowa w lit. a
i b, oraz zapobiegajg zarzgdzaniu urzgdzeniem nie-
zgodnie z zakresem;

6

-~

sg dostarczane razem z instrukcjg uzytkowania, za-
wierajgcg informacje o wymaganej konfiguracji
uzytkowania; w instrukcji uzytkowania powinna
by¢ opisana metoda, za pomoca ktérej uzytkownik
bedzie miat mozliwos$¢é potwierdzania uzywanej
konfiguraciji.

2. Komponenty techniczne powinny posiadaé cer-
tyfikaty zgodnosci, zaswiadczajgce spetnienie wyma-
gan okreslonych w Polskich Normach, a w przypadku
braku takich norm, spetnienie wymagan okreslonych
w dokumentach, o ktérych mowa w § 49:

1) w ust. 2 pkt 2 — dla poziomu E3 z minimalng sitg
mechanizmoéw zabezpieczajgcych, okreslong jako
~wysoka”, albo poziomu bezpieczniejszego lub

2) w ust. 2 pkt 8 — dla poziomu 3 albo bezpieczniej-
szego, lub

3) w ust. 1 pkt 4 — dla poziomu EAL4 albo bezpiecz-
niejszego.

3. Komponenty techniczne sprawdzaja komple-
mentarno$é danych stuzgcych do sktadania lub wery-
fikacji bezpiecznego podpisu elektronicznego lub po-
swiadczenia elektronicznego i odpowiednio kluczy in-
frastruktury, po ich wytworzeniu lub wprowadzeniu do
urzadzen, jak rowniez umozliwiajg weryfikacje komple-
mentarnosci tych danych lub kluczy oraz udostepniaja
wynik weryfikacji na zgdanie oprogramowania podpi-
sujacego.

8 6. Bezpieczne urzadzenie do sktadania podpiséw
elektronicznych oraz bezpieczne urzadzenie do weryfi-
kacji podpiséw elektronicznych majg mozliwosé obli-
czania i prezentowania przynajmniej jednej z funkcji
skrétu w stosunku do danych stuzacych do weryfikacji
bezpiecznego podpisu elektronicznego lub poswiad-
czenia elektronicznego, bedgcych dla osoby sktadajacej
bezpieczny podpis elektroniczny lub weryfikujgcego
bezpieczny podpis elektroniczny punktem zaufania.

§ 7. 1. Dane, ktére majg by¢ podpisane lub po-
Swiadczone elektronicznie, przygotowywane przez
oprogramowanie podpisujgce, powinny odpowiadaé
danym transmitowanym do komponentu techniczne-
go, z zastrzezeniem ust. 2.

2. Jezeli oprogramowanie przygotowuje skrét da-
nych, ktéore majg byé podpisane lub poswiadczone
elektronicznie, za pomoca jednej z funkcji skrétu, a na-
stepnie transmituje ten skrot, musi on dotyczy¢ pre-
zentowanych przez oprogramowanie danych, ktore
maja zostaé podpisane lub poswiadczone elektronicz-
nie; moze réwniez dotyczy¢ w szczegdlnosci prezento-
wanego atrybutu podpisu.

3. Wykaz algorytmoéw szyfrowych i funkcji skréotu
wykorzystywanych do tworzenia bezpiecznych podpi-
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sow elektronicznych i poswiadczen elektronicznych za-
wiera zatacznik nr 1 do rozporzadzenia.

4. Jezeli oprogramowanie podpisujgce sktada sie
z kilku elementéw dziatajacych na réznych urzadze-
niach, urzadzenia te zapewniaja, ze wymieniane mie-
dzy tymi elementami dane uwierzytelniajgce uzytkow-
nika w stosunku do urzgdzenia oraz dane, ktére maja
byé podpisane lub poswiadczone elektronicznie, trans-
mituje sie w sposob zapewniajacy ich integralnosé
i poufnosé.

5. Bezpieczne urzgdzenia do sktadania podpisow
elektronicznych zapewniaja dotaczenie do bezpieczne-
go podpisu elektronicznego atrybutu podpisu, o kté-
rym mowa w 8 2 pkt 4 lit. a.

6. Bezpieczne urzadzenia do sktadania podpisow
elektronicznych zapewniaja mozliwosé prezentacji
przeznaczonych do podpisania danych, w szczegdéino-
$ci przez okreslenie oprogramowania stuzacego do
edycji danych lub przez informacje zawarte w atrybu-
cie podpisu.

7. Przestanie hasta lub danych biometrycznych do
komponentu technicznego umozliwia jego odblokowa-
nie i sktadanie bezpiecznych podpisdw elektronicznych
lub poswiadczen elektronicznych.

8. Utatwienia ograniczajace liczbe czynnosci, jakie
musi wykonaé¢ podpisujacy lub poswiadczajacy przy
sktadaniu pojedynczego bezpiecznego podpisu elek-
tronicznego lub poswiadczenia elektronicznego, mu-
szg by¢ ograniczone czasem ich trwania lub liczbg skta-
danych bezpiecznych podpiséw elektronicznych lub
poswiadczen elektronicznych.

9. Oprogramowanie publiczne niszczy dane, ktére
byty transmitowane przez bezpieczng $ciezke lub bez-
pieczny kanat, po zakonczeniu procesu generowania
bezpiecznego podpisu elektronicznego.

10. Bezpieczne urzadzenia do sktadania podpisow
elektronicznych umozliwiajg niszczenie danych stuzg-
cych do sktadania bezpiecznego podpisu elektronicz-
nego lub poswiadczenia elektronicznego i kluczy infra-
struktury na zadanie osoby sktadajgcej bezpieczny
podpis elektroniczny lub podmiotu $wiadczacego ustu-
gi certyfikacyjne, w stopniu uniemozliwiajagcym ich od-
tworzenie na podstawie analizy zapiséw w urzadze-
niach, w ktérych byty tworzone, przechowywane lub
stosowane.

11. Oprogramowanie podpisujgce stosowane przy
sktadaniu bezpiecznych podpisdw elektronicznych po-
winno posiadac¢ deklaracje zgodnosci, zgodng z norma,
o ktérej mowa w § 49 ust. 1 pkt 6.

8 8. 1. Oprogramowanie weryfikujgce powinno za-
pewniaé, ze prezentowane przez nie podczas weryfi-
kacji bezpiecznego podpisu elektronicznego dane be-
dag odpowiadaty danym podpisywanym, bez wzgledu
na format danych podpisywanych, ktérym moze by¢
w szczegolnosci plik tekstowy, graficzny, dzwiekowy
lub wizualny. W przypadku braku mozliwosci odtwo-
rzenia podczas weryfikacji danych podpisanych
w formie identycznej z uzytg podczas podpisywania,
zrozumiatej dla weryfikujgcego, oprogramowanie
weryfikujgce powinno informowaé o tym weryfikuja-
cego.

2. Oprogramowanie weryfikujgce podaje wynik
weryfikacji bezpiecznego podpisu elektronicznego lub
poswiadczenia elektronicznego w chwili dokonywania
weryfikacji lub w momencie wskazanym przy wywota-
niu procesu weryfikacji bezpiecznego podpisu elektro-
nicznego lub poswiadczenia elektronicznego, jako:

1) poprawnie zweryfikowany — gdy bezpieczny pod-
pis elektroniczny lub poswiadczenie elektroniczne
jest poprawne w rozumieniu specyfikacji zastoso-
wanego algorytmu szyfrowego, a kwalifikowany
certyfikat lub zaswiadczenie certyfikacyjne zawie-
rajgce dane stuzace do jego weryfikacji oraz uzyta
Sciezka certyfikacji sg wazne w rozumieniu § 13;

2

~

negatywnie zweryfikowany — gdy bezpieczny
podpis elektroniczny lub poswiadczenie elektro-
niczne jest niepoprawne w rozumieniu specyfikacji
zastosowanego algorytmu szyfrowego lub kwalifi-
kowany certyfikat albo zaswiadczenie certyfikacyj-
ne zawierajace dane stuzace do jego weryfikacji sg
niewazne;

3

-~

niekompletnie zweryfikowany — gdy bezpieczny
podpis elektroniczny lub poswiadczenie elektro-
niczne jest poprawne w rozumieniu specyfikacji za-
stosowanego algorytmu szyfrowego, ale podczas
weryfikacji nie udato sie potwierdzi¢, ze kwalifiko-
wany certyfikat lub zaswiadczenie certyfikacyjne
stuzace do jego weryfikacji oraz uzyta $ciezka cer-
tyfikacji zawiera wazne w okreslonym czasie po-
Swiadczenia elektroniczne, w szczegdlnosci gdy
kwalifikowany certyfikat stuzagcy do weryfikacji te-
go podpisu jest zawieszony.

3. W przypadkach, o ktérych mowa w ust. 2 pkt 2
i 3, oprogramowanie weryfikujgce podaje przyczyne
braku mozliwosci poprawnego zweryfikowania bez-
piecznego podpisu elektronicznego lub poswiadczenia
elektronicznego.

4. Jezeli do danych podpisanych elektronicznie lub
poswiadczonych elektronicznie jest dotgczony wiecej
niz jeden bezpieczny podpis elektroniczny lub po-
Swiadczenie elektroniczne, oprogramowanie weryfiku-
jace informuje i wskazuje przy prezentowaniu wyniku
weryfikacji, ktory z podpiséw lub poswiadczen zostat
przez to oprogramowanie zweryfikowany.

8 9. 1. Oprogramowanie weryfikujagce umozliwia,
na zyczenie weryfikujacego, prezentacje zawartosci co
najmniej nastepujacych poél kwalifikowanego certyfika-
tu stuzgcego do weryfikacji bezpiecznego podpisu
elektronicznego, okreslonych w szczeg6towych wyma-
ganiach dotyczacych kwalifikowanego certyfikatu i za-
$wiadczenia certyfikacyjnego oraz listy uniewaznio-
nych i zawieszonych certyfikatow:

1) podmiotu $wiadczacego ustugi certyfikacyjne, kto-
ry wydat kwalifikowany certyfikat;

2) okresu waznosci kwalifikowanego certyfikatu;

3) imienia i nazwiska lub nazwy powszechnej albo
pseudonimu posiadacza kwalifikowanego certyfi-
katu;

4) sposobu wykorzystania danych stuzacych do skta-
dania podpisu elektronicznego;

5) polityki certyfikaciji.
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2. Szczegotowe wymagania dotyczace kwalifiko-
wanego certyfikatu i zaswiadczenia certyfikacyjnego
oraz listy uniewaznionych i zawieszonych certyfikatow
zawiera zatacznik nr 2 do rozporzadzenia.

3. W przypadku gdy zamiast imienia i nazwiska lub
nazwy powszechnej w kwalifikowanym certyfikacie
wystepuje pseudonim, jest to jednoznacznie wskazy-
wane.

4. Oprogramowanie weryfikujace pokazuje powia-
zane z danymi podpisanymi wszystkie atrybuty podpi-
su na zyczenie weryfikujgcego oraz ostrzega weryfiku-
jacego o braku mozliwosci jednoznacznej interpretacji
danych zawartych w atrybutach bezpiecznego podpisu
elektronicznego.

5. Oprogramowanie weryfikujgce stosowane przy
weryfikacji bezpiecznych podpiséw elektronicznych
powinno posiadaé deklaracje zgodnosci, zgodnie
z normg, o ktérej mowa w 8 49 ust. 1 pkt 6.

8 10. Bezpieczne urzadzenia stuzgce do sktadania lub
weryfikacji podpisu elektronicznego jednoznacznie roz-
poznajg wartosci pol, o ktérych mowa w pkt 1.1.1—1.1.7
oraz w pkt 3.1—3.6 zatgcznika nr 2 do rozporzadzenia,
oraz wystepujace pola rozszerzen oznaczone jako kry-
tyczne.

8 11. Bezpieczne urzadzenia stuzace do sktadania
podpisu elektronicznego zapewniajg, ze dane stuzace
do sktadania bezpiecznego podpisu elektronicznego
beda wykorzystywane w sposodb okreslony w pkt 1.2.3
zatgcznika nr 2 do rozporzadzenia.

Rozdziat 3

Podstawowe wymagania organizacyjne i techniczne
dotyczace polityk certyfikacji dla kwalifikowanych
certyfikatow

§ 12. Maksymalny okres waznosci kwalifikowane-
go certyfikatu przewidziany przez polityke certyfikacji
wynosi nie wiecej niz 2 lata.

8§ 13. 1. Waznos$é¢ kwalifikowanego certyfikatu
i znacznika czasu okresla sie na podstawie odpowied-

2. Sciezka certyfikacji zostaje zweryfikowana po-
prawnie, gdy wszystkie zaswiadczenia certyfikacyjne
i kwalifikowane certyfikaty zawarte w Sciezce, o ktorej
mowa w ust. 1, sg w okreslonym czasie wazne i posia-
daja identyfikatory polityk certyfikacji z okreslonego
przez weryfikujgcego zbioru dopuszczalnych polityk
certyfikacji.

3. Sciezka certyfikacji, o ktérej mowa w ust. 1, za-
wiera zaswiadczenie certyfikacyjne, okreslone w art. 23
ust. 2 ustawy.

8 14. 1. Listy uniewaznionych i zawieszonych certy-
fikatow, zwane dalej ,listami CRL”, listy uniewaznio-
nych zaswiadczen certyfikacyjnych oraz kwalifikowane
certyfikaty, wydawane w ramach polityk certyfikaciji,
zawierajg wszystkie obligatoryjne pola wymienione
w zatgczniku nr 2 do rozporzadzenia.

2. Polityka certyfikacji moze dopuszczaé, aby kwali-
fikowane certyfikaty, wydawane w ramach polityki cer-
tyfikacji, zawieraty dodatkowe pola rozszerzeh oznacza-

ne jako niekrytyczne, ktérych wartosci nie musza by¢é
rozpoznawane przez bezpieczne urzgdzenia stuzace do
sktadania podpisu elektronicznego i bezpieczne urza-
dzenia do weryfikacji podpisu elektronicznego.

8 15. 1. Polityki certyfikacji dla kwalifikowanych cer-
tyfikatow okreslaja parametry algorytmow szyfrowych
uzywanych do $wiadczenia ustug certyfikacyjnych
przez kwalifikowany podmiot $wiadczacy ustugi certy-
fikacyjne, co najmniej takie same jak okreslone w wy-
maganiach dla algorytmoéw szyfrowych.

2. Wymagania dla algorytmoéw szyfrowych okresla
zatacznik nr 3 do rozporzadzenia.

3. Polityki certyfikacji wskazujg identyfikatory
obiektow dotyczacych struktury uzycia algorytmoéow
szyfrowych przewidzianych dla danej polityki certyfika-
cji wraz z funkcjami skrotu.

4. Liczby bedace parametrami algorytmoéw szyfro-
wych, ktore wedtug specyfikacji algorytmu sa liczbami
pierwszymi, powinny wypetniaé kryteria testow
sprawdzajacych cechy liczb pierwszych w ten sposéb,
ze mogg dawaé btedny wynik z prawdopodobien-
stwem nie wiekszym niz 2760,

5. Procedury stosowane przy tworzeniu danych
stuzacych do sktadania lub weryfikacji bezpiecznego
podpisu elektronicznego lub pos$wiadczenia elektro-
nicznego uzywajg jako argumentu ciggu losowego po-
chodzacego ze 7Zrédta generujgcego cigg losowy
w oparciu o zjawisko fizyczne. Argument ciggu losowe-
go musi by¢ tej samej dtugosci co parametry sktadaja-
ce sie na tworzone dane.

6. Procedury stosowane przy tworzeniu losowych
parametrow algorytmoéw szyfrowych, o ktérych mowa
w ust. 1, réznych dla kazdego uzycia algorytmu w celu
ztozenia bezpiecznego podpisu elektronicznego lub
poswiadczenia elektronicznego, uzywaja jako argu-
mentu ciggu losowego pochodzacego ze zrodta gene-
rujgcego cigg losowy w oparciu o zjawisko fizyczne lub
ciggu pseudolosowego. W obu przypadkach nalezy za-
pewnié, ze prawdopodobienstwo przypadkowego, po-
nownego wygenerowania takiego samego ciggu byto
nie wieksze niz wieksza z dwdch wartosci 27128 ub 27,
przy czym przez ,k” nalezy rozumieé okreslong w bi-
tach dtugosé tworzonych losowych parametrow.

7.Ciag pseudolosowy, o ktérym mowa w ust. 6, jest
tworzony w oparciu o generator okreslony w normie,
o ktérej mowa w § 49 ust. 2 pkt 1, lub w oparciu o inny
generator, zapewniajgcy co najmniej takie samo bez-
pieczenstwo stosowania.

8. Badanie jakosci generatorow losowych opartych
na zjawiskach fizycznych, o ktérych mowa w ust. 5 6,
wykonuje sie z wykorzystaniem proponowanych te-
stéw statystycznych lub z wykorzystaniem innego ze-
stawu testow, zapewniajgcych co najmniej takie samo
bezpieczenstwo stosowania generatorow.

9. Wykaz testow statystycznych proponowanych
do badania jakosci generatorow losowych zawiera za-
tacznik nr 4 do rozporzadzenia.

8 16. Polityka certyfikacji okres$la sposdb stosowa-
nia przez kwalifikowane podmioty $swiadczace ustugi
certyfikacyjne kluczy infrastruktury do zapewnienia po-
ufnosci i integralnosci podczas transmisji lub przecho-
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wywania zgtoszen certyfikacyjnych, kluczy uzytkowni-
kéw, rejestrow lub dziennikédw zdarzen do weryfikacji
dostepu do urzadzen i oprogramowania lub do dystry-
bucji i uzgadniania kluczy w odpowiednich protoko-
tach.

8 17. Polityka certyfikacji okresla minimalne para-
metry asymetrycznych algorytmow szyfrowych stosu-
jacych klucze infrastruktury, o ktérych mowa w 8§ 16,
odpowiednie do wymagan zawartych w zatgczniku
nr 3 do rozporzadzenia, jezeli podmiot uzywa algoryt-
mow w nim wymienionych.

§ 18. 1. Polityka certyfikacji zapewnia, ze dane stu-
zace do sktadania poswiadczenia elektronicznego sto-
sowane przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne do poswiadczen elektronicznych
lub klucze chronigce te dane sg dzielone na czesci we-
dtug schematu progowego stopnia (m, n), gdzie war-
to$¢ ,m” wynosi co najmniej 2, natomiast n > m + 1.
Kazda z czesci przechowuje sie w modutach kluczo-
wych.

2. Dane, o ktorych mowa w ust. 1, pojawiajg sie
w petnej formie wytacznie w komponencie technicz-
nym.

8 19. Polityka certyfikacji przewiduje, ze klucze in-
frastruktury wykorzystywane do zapewnienia poufno-
$ci przekazu podpisywanych danych przez osobe skta-
dajaca bezpieczny podpis elektroniczny lub do zapew-
nienia poufnosci przekazu danych stuzgcych do sktada-
nia bezpiecznego podpisu elektronicznego lub po-
$wiadczenia elektronicznego przez kwalifikowany pod-
miot $wiadczacy ustugi certyfikacyjne przechowuje sie
w indywidualnych modutach kluczowych lub kompo-
nentach technicznych. Kilka modutow kluczowych lub
komponentéw technicznych, bedacych pod kontrolg
jednej lub wiecej osdb, moze zawieraé¢ te same dane
zwigzane z zapewnieniem poufnosci podpisywanych
lub poswiadczanych danych.

§ 20. 1. Polityka certyfikacji moze przewidywaé, ze
kwalifikowany podmiot $wiadczacy ustugi certyfikacyj-
ne moze je $Swiadczy¢ za posrednictwem podlegtych
punktéw rejestracji.

2. Punkty rejestracji moga zajmowaé sie bezpo-
srednig obstuga klientéw, w szczegdlnosci moga two-
rzyé zgtoszenia certyfikacyjne i przechowywac¢ doku-
menty, o ktérych mowa w 8§ 21 ust. 1 pkt 2i 3.

& 21. 1. Polityka certyfikacji, okreslajgc minimalne
warunki identyfikacji osob, ktéorym sg wydawane kwa-
lifikowane certyfikaty, wskazuje, ze:

1) kwalifikowane podmioty $wiadczgce ustugi certyfi-
kacyjne lub podlegte im punkty rejestracji w ra-
mach polityk certyfikacji potwierdzajg tozsamos$é
osoby ubiegajacej sie o wydanie kwalifikowanego
certyfikatu na podstawie waznego dowodu osobi-
stego lub paszportu, z zastrzezeniem ust. 2;

2) umowe o wydanie kwalifikowanego certyfikatu
whnioskodawca podpisuje witasnorecznie;

3) osoba potwierdzajgca w imieniu kwalifikowanego
podmiotu swiadczacego ustugi certyfikacyjne toz-
samos$¢ wnioskodawcy poswiadcza dokonanie te-
go potwierdzenia wtasnorgcznym podpisem oraz
podaniem swojego numeru PESEL w pisemnym

oswiadczeniu o potwierdzeniu tozsamosci wnio-
skodawcy, z zastrzezeniem ust. 2.

2. W przypadku gdy osoba ubiegajaca sie o wyda-
nie kwalifikowanego certyfikatu posiada wazny kwali-
fikowany certyfikat, potwierdzenie jej tozsamosci nie
wymaga przedstawienia waznego dowodu osobistego
lub paszportu, a dane niezbedne do zgtoszenia certyfi-
kacyjnego moga byé opatrzone bezpiecznym podpi-
sem elektronicznym tej osoby, o ile posiadany kwalifi-
kowany certyfikat i certyfikat, ktérego dotyczy zgtosze-
nie certyfikacyjne, jest wydawany przez ten sam pod-
miot i w ramach tej samej polityki certyfikaciji.

3. Umowa o wydanie kwalifikowanego certyfikatu
zawiera co najmniej nastepujace dane wnioskodawcy:

1) imie, nazwisko;
2) date i miejsce urodzenia;
3) numer PESEL;

4) serie, numer i rodzaj dokumentu tozsamosci oraz
oznaczenie organu wydajgcego dowdd osobisty
lub paszport, na podstawie ktérego potwierdzono
tozsamosé wnioskodawecy.

4. W przypadku, o ktdrym mowa w ust. 2, podmiot
$wiadczacy ustugi certyfikacyjne sprawdza prawdzi-
wos$¢ danych podanych przez osobe ubiegajaca sie
o kwalifikowany certyfikat przez poréwnanie ich z da-
nymi zawartymi w umowie dotyczacej kwalifikowane-
go certyfikatu uwierzytelniajgcego bezpieczny podpis
elektroniczny, ktérego uzyto do podpisania umowy.

5. Kwalifikowany podmiot §wiadczacy ustugi certy-
fikacyjne moze za zgodg wtasciciela kwalifikowanego
certyfikatu wpisaé¢ do kwalifikowanego certyfikatu do-
datkowe informacje o jego posiadaczu do pdl rozsze-
rzen, o ktérych mowa w 8§ 14 ust. 2.

Rozdziat 4

Szczegotowe warunki techniczne i organizacyjne,
ktére musza spetni¢ kwalifikowane podmioty
Swiadczace ustugi certyfikacyjne

§ 22. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne zapewnia, ze bezpieczny podpis elektro-
niczny oraz poswiadczenie elektroniczne sg tworzone
w oparciu o algorytmy szyfrowe i funkcje skrétu okre-
slone w zataczniku nr 1 do rozporzadzenia.

§ 23. Kwalifikowane certyfikaty lub znaczniki czasu
sg wydawane przez kwalifikowane podmioty $wiad-
czace ustugi certyfikacyjne, zgodnie z wybrang przez
podmiot i okreslong we wniosku o wpis do rejestru
kwalifikowanych podmiotéw $wiadczacych ustugi cer-
tyfikacyjne polityka certyfikacji.

8 24. 1. Wydajac kwalifikowany certyfikat, podmiot
$wiadczacy ustugi certyfikacyjne:

1) potwierdza tozsamos$¢ osoby i prawdziwosé da-
nych identyfikacyjnych zawartych w zgtoszeniu
certyfikacyjnym oraz, w przypadkach gdy jest to
konieczne, potwierdza, ze dane stuzace do sktada-
nia bezpiecznego podpisu elektronicznego kom-
plementarne z danymi stuzgcymi do weryfikacji
bezpiecznego podpisu elektronicznego znajdujg-
cymi sie w zgtoszeniu certyfikacyjnym znajduja sie
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w posiadaniu osoby starajacej sie o kwalifikowany
certyfikat;

N

zapewnia, ze zgtoszenie certyfikacyjne bedzie za-
wierato czas jego przygotowania z minimalng do-
ktadnoscig do jednej minuty, bez koniecznosci syn-
chronizacji czasu;

@

zapewnia, ze zgtoszenie certyfikacyjne bedzie opa-
trzone podpisem elektronicznym Inspektora do
spraw Rejestracji, o ktérym mowa w § 36 ust. 2
pkt 2, zapewniajagcym integralno$¢ podpisanych
danych.

2. Czas poczatku waznosci kwalifikowanego certy-
fikatu powinien by¢ zsynchronizowany z czasem, o kt6-
rym mowa w § 31, i nie moze byé wczes$niejszy niz mo-
ment jego wydania.

§ 25. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne, przetwarzajgc klucze infrastruktury lub
dane stuzgce do sktadania bezpiecznego podpisu elek-
tronicznego lub poswiadczenia elektronicznego, za-
pewnia, aby:

1) dane, ktorych ujawnienie spowoduje brak skutecz-
nosci mechanizmow zabezpieczajgcych, w szcze-
golnosci prywatne klucze infrastruktury i dane stu-
zace do sktadania bezpiecznego podpisu elektro-
nicznego lub poswiadczenia elektronicznego, byty
wysytane droga elektroniczng w postaci zaszyfro-
wanej zapewniajgcej poufnos$é tych danych lub
przez przekazywanie modutéw kluczowych lub
komponentéw technicznych bezpiecznymi kanata-
mi tacznosci;

2) dane stuzace do weryfikacji bezpiecznego podpisu
lub poswiadczenia elektronicznego i publiczne klu-
cze infrastruktury byty wysytane do uzytkownikéw
w sposob zapewniajacy ich integralnosé i auten-
tycznos$é, przy czym samo zastosowanie zaswiad-
czen certyfikacyjnych, w ktérych pola: wydawca
i wtasciciel, o ktérych mowa w zataczniku nr 2 do
rozporzadzenia, sg identyczne, nie zapewnia wy-
starczajgcego poziomu pewnosci co do autentycz-
nosci danych lub klucza.

§ 26.1. Serwery oraz stacje robocze systemu telein-
formatycznego wykorzystywane przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne do $swiad-
czenia ustug certyfikacyjnych taczy sie za pomoca lo-
gicznie wydzielonej, co najmniej dwusegmentowej
sieci wewnetrznej.

2. Sie¢, o ktérej mowa w ust. 1, musi spetniaé na-
stepujgce wymagania:

1) dostep do sieci z zewnatrz odbywa sie tylko za po-
srednictwem serwerdéw zlokalizowanych w strefie,
w ktérej serwery w niej zgromadzone mogg kon-
taktowad sie bez koniecznosci uzycia $luzy bezpie-
czenstwa tylko miedzy sobg, natomiast w przypad-
ku transmisji informacji z segmentem sieci we-
wnetrznej muszg korzysta¢ z posrednictwa we-
wnetrznej $luzy bezpieczenstwa; w przypadku
transmisji z zewnetrzng siecig teleinformatyczng
muszg korzystaé z posrednictwa zewnetrznej sluzy
bezpieczenstwa;

2) segment sieci, w ktérym znajduje sie serwer doko-
nujacy poswiadczen elektronicznych, jest oddzie-

lony od segmentu podfgczonego do strefy, o ktérej
mowa w pkt 1, za pomoca $luzy bezpieczehstwa
lub urzadzenia posredniczacego w wymianie da-
nych miedzy siecia wewnetrzng i sieciami ze-
wnetrznymi, rozpoznajgcego dane przychodzace
spoza sieci wewnetrznej na podstawie adresu
i portu docelowego i rozsytajagcego je do odpo-
wiednich adreséw w sieci wewnetrznej;

3

-~

$luzy bezpieczenstwa sieci konfiguruje sie w taki
sposob, ze pozwalajg na realizacje wytacznie tych
protokotéw i ustug, ktére sa niezbedne do realiza-
cji ustug certyfikacyjnych.

3. Sluzy bezpieczenstwa, o ktérych mowa w ust. 2
pkt 1, muszg posiada¢ co najmniej klase E3 wedtug
normy, o ktorej mowa w 8 49 ust. 2 pkt 2, lub zapew-
nia¢ co najmniej taki sam stopien bezpieczenstwa.

§ 27. Dane stuzace do sktadania poswiadczenia
elektronicznego kwalifikowanych certyfikatow, wyko-
rzystywane przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne w ramach danej polityki certyfika-
cji, moga byé dodatkowo wykorzystywane wytacznie
do poswiadczania kluczy infrastruktury, list CRL, list
uniewaznionych zaswiadczen certyfikacyjnych.

§ 28. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wydajacy kwalifikowane certyfikaty two-
rzy zapasowy osrodek przetwarzania danych, zapew-
niajacy mozliwo$¢ wykonywania obowigzku, o ktérym
mowa w § 29, w przypadku awarii podstawowych urza-
dzen.

§ 29. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wydajacy kwalifikowane certyfikaty za-
pewnia mozliwo$¢ ich uniewaznienia oraz tworzenia
i publikowania list CRL i list uniewaznionych zaswiad-
czeh certyfikacyjnych réwniez w przypadku awarii,
w szczegolnosci przez uzycie zapasowego osrodka
przetwarzania danych, z zachowaniem obowigzku
okreslonego w 8 33 ust. 3.

8 30. 1. Poswiadczenia elektroniczne, kwalifikowa-
ne certyfikaty, listy CRL, listy uniewaznionych zaswiad-
czen certyfikacyjnych oraz znaczniki czasu powinny
spetniaé wymagania zawarte w odpowiednich Pol-
skich Normach, a w razie ich braku — wymagania okre-
$lone w dokumentach, o ktérych mowa w § 49:

1) w ust. 2 pkt 3—5 — dla poswiadczen elektronicz-
nych;

2) w ust. 2 pkt 6 — dla znacznikdw czasu;

3) wust. 1 pkt 3 lub ust. 2 pkt 7— dla kwalifikowanych
certyfikatéw, list CRL oraz list uniewaznionych za-
$wiadczen certyfikacyjnych.

2. W przypadku gdy bezpieczne urzadzenie do skta-
dania lub weryfikacji podpisow elektronicznych stosu-
je inny niz okreslony w ust. 1 pkt 1 format podpisu elek-
tronicznego, kwalifikowany podmiot $wiadczacy ustu-
gi certyfikacyjne, ktéry umiescit takie urzadzenie w wy-
kazie, o ktdrym mowa w art. 10 ust. 1 pkt 8 ustawy, for-
mat ten rejestruje i opatruje identyfikatorem obiektu
zawartym w odpowiednim atrybucie podpisu, o ile ta-
ki format nie zostat wczes$niej zarejestrowany i opatrzo-
ny identyfikatorem obiektu przez inny podmiot.
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3. Szczegotowy opis struktur danych, o ktdrych
mowa w ust. 1, zapisuje sie przy uzyciu formalnej no-
tacji okreslonej w normie wskazanej w 8 49 ust.1 pkt 1.

4. Szczegotowe opisy struktur danych, o ktérych
mowa w ust. 1i 2, wykorzystywane przez kwalifikowa-
ny podmiot $wiadczacy ustugi certyfikacyjne udostep-
nia sie nieodptatnie odbiorcy ustug certyfikacyjnych na
jego wniosek.

&8 31. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wykorzystujacy przy swiadczeniu ustug
oznaczenie czasu, w szczegoélnosci przy znakowaniu
czasem, tworzeniu rejestrow zdarzen oraz tworzeniu li-
sty CRL, stosuje rozwigzania zapewniajace synchroni-
zacje z Miedzynarodowym Wzorcem Czasu (Coordina-
ted Universal Time), zwanym dalej ,,UTC", z doktadno-
$cig do 1 sekundy.

§ 32. 1. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wydajgcy kwalifikowane certyfikaty za-
pewnia mozliwos$é zgtoszenia wniosku o uniewaznie-
nie kwalifikowanego certyfikatu przez catg dobe.

2. Procedury zgtoszenia, o ktérym mowa w ust. 1,
uzgadnia sie z osoba ubiegajaca sie o wydanie kwalifi-
kowanego certyfikatu, najpdézniej w momencie jego
wydania.

3. Posiadacza kwalifikowanego certyfikatu infor-
muje sie o koniecznosci niezwtocznego zgtoszenia
whniosku o uniewaznienie kwalifikowanego certyfikatu
w momencie podejrzenia utraty lub ujawnienia swoich
danych stuzacych do sktadania bezpiecznego podpisu
elektronicznego innej osobie.

8 33. 1. Lista CRL wydana w ramach polityki certy-
fikacji powinna zapewnié okreslenie czasu uniewaznie-
nia lub zawieszenia kwalifikowanego certyfikatu z do-
ktadnosciag do jednej sekundy.

2. Oprogramowanie stosowane do uniewazniania
lub zawieszania kwalifikowanych certyfikatéw i unie-
wazniania zaswiadczen certyfikacyjnych dokonuje au-
tomatycznie zapisu czasu uniewaznienia lub zawiesze-
nia i umieszcza go odpowiednio na liscie CRL lub liscie
uniewaznionych zaswiadczen certyfikacyjnych, uzywa-
jac do tego czasu rzeczywistego.

3. Czas miedzy odebraniem zgtoszenia o uniewaz-
nieniu lub zawieszeniu kwalifikowanego certyfikatu
a opublikowaniem listy CRL nie moze byé¢ dtuzszy niz
jedna godzina.

4. Zaktualizowana lista CRL, o ktérej mowa w ust. 1,
jest wydawana nie rzadziej niz raz dziennie.

5. Dostep do list CRL i list uniewaznionych zaswiad-
czen certyfikacyjnych dla odbiorcéw ustug certyfika-
cyjnych jest nieodptatny.

&8 34. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne zapewnia, aby komponenty techniczne,
stosowane przez ten podmiot do swiadczenia ustug
w ramach danej polityki certyfikacji, nie byty stosowa-
ne do zadnego innego celu, w tym do swiadczenia
ustug w ramach innej polityki certyfikacji, oraz zapew-
nia, ze do $wiadczenia ustugi znakowania czasem i wy-
dawania kwalifikowanych certyfikatéw zostang uzyte
oddzielne komponenty techniczne.

§ 35. 1. W systemie teleinformatycznym wykorzy-
stywanym przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne do tworzenia danych stuzgcych
do sktadania bezpiecznego podpisu elektronicznego
lub poswiadczenia elektronicznego stosuje sie mecha-
nizmy zabezpieczajace przed nieupowaznionym doste-
pem.

2. Kazdy dostep do systemu jest monitorowany,
a kazde uzycie systemu w celu wygenerowania danych
stuzacych do sktadania bezpiecznego podpisu elektro-
nicznego jest rejestrowane.

§ 36. 1. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne zapewnia szczegétowe udokumentowa-
nie i opisanie wszystkich elementéw stosowanego
przez niego systemu teleinformatycznego, bezposred-
nio zwigzanych ze $wiadczeniem ustug certyfikacyj-
nych.

2. Kwalifikowany podmiot §wiadczacy ustugi certy-
fikacyjne zapewnia obstuge systemoéw teleinforma-
tycznych przez:

1) osoby nadzorujgce wdrozenie i stosowanie wszyst-
kich procedur bezpiecznej eksploatacji systemoéw
teleinformatycznych wykorzystywanych przy swia-
dczeniu ustug certyfikacyjnych, zwane dalej ,In-
spektorami Bezpieczenstwa”;

2) osoby, ktére zatwierdzajg przygotowane zgtoszenia
certyfikacyjne lub potwierdzajg tworzenie listy CRL,
zwane dalej ,Inspektorami do spraw Rejestracji”;

3) osoby, ktore instalujg, konfiguruja i zarzadzaja sys-
temem i siecig teleinformatyczng, zwane dalej
~Administratorami Systemu”;

4) osoby, ktére wykonujg statg obstuge systemu tele-
informatycznego, w tym wykonujace kopie zapaso-
we, zwane dalej ,Operatorami Systemu”;

5) osoby, ktdre analizujag zapisy rejestrow zdarzeh ma-
jacych miejsce w systemach teleinformatycznych
wykorzystywanych przy $wiadczeniu ustug certyfi-
kacyjnych, zwane dalej ,Inspektorami do spraw
Audytu”.

3. Funkcja, o ktérej mowa w ust. 2 pkt 1, nie moze
by¢ taczona z zadna z funkcji wymienionych w ust. 2
pkt 3i 4.

4. Funkcja, o ktérej mowa w ust. 2 pkt 5, nie moze
by¢ taczona z zadng z funkcji wymienionych w ust. 2
pkt 1—4.

§ 37. 1. Systemy i sieci teleinformatyczne wykorzy-
stywane przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne przy swiadczeniu ustug certyfika-
cyjnych powinny umozliwiaé rejestrowanie zdarzen za-
pisanych w rejestrach zdarzen.

2. Przy tworzeniu rejestrow zdarzen stosuje sie na-
stepujace zasady:

1) w rejestrach zdarzen zapisuje sie informacje doty-
czace:

a) zadania $wiadczenia ustug certyfikacyjnych
normalnie udostepnianych przez system lub
ustug niewykonywanych przez system, informa-
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cji o wykonaniu lub niewykonaniu ustugi oraz
0 przyczynie jej niewykonania,

b) istotnych zdarzen zwigzanych ze zmianami
w $rodowisku systemu, w tym w podsystemie
zarzadzania kluczami i certyfikatami, w szczegol-
nosci tworzenia kont i rodzaju przydzielanych
uprawnien,

c¢) instalacji nowego oprogramowania lub aktuali-
zacje,

d) rozpoczecia i przerwania funkcji rejestrujgcych
zdarzenia,

e) zmian w konfiguracji funkcji rejestrujgcych zda-
rzenia, w tym w szczegoélnosci kazdg modyfika-
cje czasu systemowego,

f) czasu tworzenia kopii zapasowych,
g) czasu archiwizowania rejestrow zdarzen,

h) zamykania, otwierania i ponownego uruchamia-
nia po zamknieciu systemu,

i) negatywnych wynikéw testéw, o ktérych mowa
w § 15 ust. 8,

j) wszystkich zgtoszen uniewaznienia kwalifikowa-
nego certyfikatu oraz wszystkich wiadomosci
z tym zwigzanych, a w szczegolnosci wystane
i odebrane komunikaty o zgtoszeniach przesyta-
ne w relacjach posiadacza kwalifikowanego cer-
tyfikatu z kwalifikowanym podmiotem s$wiad-
czacym ustugi certyfikacyjne;

2) kazdy wpis do rejestru zdarzen zawiera co najmniej
nastepujace informacje:

a) date i czas wystgpienia zdarzenia z doktadnoscia
do jednej sekundy,

b) rodzaj zdarzenia,

c) identyfikator lub inne dane pozwalajace na okre-
slenie osoby odpowiedzialnej za zaistnienie zda-
rzenia,

d) okreslenie, czy zdarzenie dotyczy operacji za-
konczonej sukcesem czy btedem;

3) systemy teleinformatyczne stosowane przez kwali-
fikowane podmioty $wiadczace ustugi certyfikacyj-
ne umozliwiajg przegladanie rejestrow zdarzen co
najmniej w zakresie informacji, o ktérych mowa
w pkt 2, i zapewniajg uprawnionym osobom doko-
nujgcym przegladu zawartosci czytelng forme zapi-
sOw umozliwiajaca ich interpretacje;

4) zmiany zapiséw dotyczacych zarejestrowanych
zdarzen sa zabronione;

5) system zawiera mechanizmy zapewniajgce zacho-
wanie integralnosci rejestru zdarzen w stopniu
uniemozliwiajgcym ich modyfikacje po przeniesie-
niu do archiwum.

3. Rejestry zdarzen dotyczace instalacji nowego
oprogramowania lub jego aktualizacji, archiwizacji lub
kopii zapasowych moga by¢ tworzone w formie innej
niz elektroniczna.

§ 38. 1. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne tworzy kopie zapasowe rejestrow zdarzen.

2. Kopie zapasowe tworzy sie z wykorzystaniem
technik zapewniajacych integralnosé danych.

3. Przy tworzeniu kopii zapasowych powinny byé
obecne co najmniej dwie sposrdod osdéb, o ktérych mo-
wa w 8 36 ust. 2.

4. Czynnosci Operatora Systemu polegajgce na
tworzeniu kopii zapasowych nadzoruje bezposrednio
Inspektor Bezpieczenstwa.

8 39. W celu rozpoznania ewentualnych nieupraw-
nionych dziatan Administrator Systemu i Inspektor do
spraw Audytu analizujg informacje, o ktérych mowa
w 8 37 ust. 2 pkt 1, przynajmniej raz w kazdym dniu ro-
boczym.

§8 40. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne, archiwizujac informacje:

1) przechowuje przez co najmniej 20 lat:

a) wszystkie kwalifikowane certyfikaty i zaswiad-
czenia certyfikacyjne, ktorych byt wydawca,

b) wszystkie listy CRL i listy uniewaznionych za-
$wiadczen certyfikacyjnych, ktérych byt wydawca,

c) umowy o $wiadczenie ustug certyfikacyjnych,
o ktérych mowa w art. 14 ustawy,

d) dokumenty, o ktérych mowa w § 21 ust. 1 pkt 2
i3;

2) przechowuje przez co najmniej 3 lata wszystkie
stworzone przez siebie rejestry zdarzen w sposéb
umozliwiajgcy ich elektroniczne przegladanie.

8 41. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne jest obowigzany zatrudniaé pracowni-
kéw posiadajacych wiedze, kwalifikacje i do$wiadcze-
nie odpowiednie do petnienia funkcji zwigzanych
z ustugami certyfikacyjnymi, w szczegdlnosci obejmu-
jace dziedziny:

1) automatycznego przetwarzania danych w sieciach
i systemach teleinformatycznych;

2) mechanizmoéw zabezpieczania sieci i systemow te-
leinformatycznych;

3) kryptografii, podpiséw elektronicznych i infrastruk-
tury klucza publicznego;

4) sprzetu i oprogramowania stosowanego do elek-
tronicznego przetwarzania danych.

§ 42. 1. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne w ramach polityk certyfikacji zapewnia
stosowanie srodkéw ochrony fizycznej pomieszczen
wszedzie tam, gdzie sg tworzone i uzywane dane stu-
zace do sktadania bezpiecznego podpisu lub poswiad-
czenia elektronicznego oraz sg przechowywane infor-
macje zwigzane z niezaprzeczalnosciag bezpiecznego
podpisu elektronicznego weryfikowanego na podsta-
wie wydanych przez te podmioty kwalifikowanych cer-
tyfikatéw, w szczegdlnosci umowy, o ktérej mowa
w art. 14 ustawy.

2. Srodki ochrony fizycznej pomieszczen, o ktérych
mowa w ust. 1, obejmuja co najmniej instalacje syste-
moéw kontroli dostepu lub procedur kontroli wejscia,



Dziennik Ustaw Nr 128

— 8202 —

Poz. 1094

systemu ochrony przeciwpozarowej oraz systemu
alarmowego wtamania i napadu klasy SA3 lub wyz-
szej, zgodnie z wtasciwg Polska Norma.

3. Kwalifikowany podmiot $wiadczgcy ustugi certy-
fikacyjne wprowadza zabezpieczenia chronigce system
teleinformatyczny przed zagrozeniami fizycznymi i $ro-
dowiskowymi, polegajace na:

1) fizycznej ochronie dostepu;

2) ochronie przed skutkami naturalnych katastrof;

)

)
3) ochronie przeciwpozarowej;
4) ochronie przed awarig infrastruktury;
)

5) ochronie przed zalaniem woda, kradziezg, wtama-
niem i napadem;

6) odtwarzaniu systemu po katastrofie.

8 43. W zakresie $wiadczenia ustugi znakowania
czasem do kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne nie stosuje sie wymagan okreslo-
nych w rozporzadzeniu dotyczgcych zgtoszen certyfika-
cyjnych, punktow rejestraciji i list CRL.

§ 44. W przypadku $wiadczenia ustugi znakowania
czasem przez kwalifikowany podmiot $wiadczgcy ustu-
gi certyfikacyjne, kazdy znacznik czasu wystawiony
przez taki podmiot powinien zawiera¢ identyfikator po-
lityki certyfikacji, zgodnie z ktéra zostat wydany.

§8 45. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne polegajace na znakowaniu czasem mo-
ze sprawdzac autentycznos¢ zgtoszenia zadania ustugi
i nie realizowa¢ jej, gdy zgtoszenie nie odpowiada pra-
widtowemu formatowi lub pochodzi od osoby, ktoéra
nie jest uprawniona do odbioru tej ustugi lub ktérej toz-
samos$¢ nie moze byé potwierdzona.

8 46. Kwalifikowany podmiot $wiadczacy ustuge
znakowania czasem dotacza do kazdej wystanej w ra-
mach tej ustugi wiadomosci elektronicznej niepowta-
rzalny numer seryjny.

§ 47. Kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne polegajagce na znakowaniu czasem
swiadczy te ustuge wytacznie za pomoca wytworzo-
nych specjalnie dla tej ustugi danych stuzacych do
sktadania poswiadczenia elektronicznego.

§ 48. Kwalifikowany podmiot $wiadczacy ustuge
znakowania czasem zapisuje w rejestrach zdarzen,
o ktérych mowa w § 37, informacje o btedach w dzia-
taniu zrédta czasu, o ktérym mowa w § 31.

§ 49. 1. W Polskim Komitecie Normalizacyjnym sa
udostepniane nastepujgce normy miedzynarodowe:

1) norma ISO/IEC 8824 — Information technology —
Open Systems Interconnection — Specification of
Abstract Syntax Notation One (ASN.1), wydana
przez International Organization for Standardization;

2) norma ISO/IEC 15946-2 — Information technology
— Security techniques — Cryptographic techniqu-
es based on elliptic curves — Part 2: Digital signa-
tures, do wydania przez International Organization
for Standardization;

3) norma ISO/IEC 9594-8 — Information technology
— Open Systems Interconnection — The Directory:
Authentication framework;

4) norma ISO/IEC 15408 — Information technology
— Security techniques — Evaluation criteria for IT
security, wydana przez International Organization
for Standardization;

5) norma PN-ISO/IEC 9834 — Technika informatyczna
— Wspdtdziatanie systemoéw otwartych — Proce-
dury organéw rejestracji OSI;

6) norma PN-EN 45014 — Ogdlne kryteria deklaracji
zgodnosci sktadanej przez dostawce;

7) norma ISO 3166 — Codes for the representation of
countries and their subdivisions;

8) norma ISO/IEC 4217 — Codes for representation of
currencies and funds.

2. W siedzibie ministerstwa obstugujgcego mini-
stra wtasciwego do spraw gospodarki sg udostepnia-
ne nastepujace miedzynarodowe normy, standardy,
zalecenia, raporty i specyfikacje techniczne:

1) norma ANSI X9.17 — Financial Institution Key Ma-
nagement (Wholesale), wydana przez American
National Standards Institute;

2) ITSEC v 1.2 wydany przez Komisje Europejska, Dy-
rektoriat XII/F, w 1991 r.;

3) specyfikacja techniczna ETSI TS 101 733 — Electro-
nic Signature Format, wydana przez European Te-
lecommunications Standards Institute;

4) specyfikacja techniczna ETSI TS 101 903 — XML
Advanced Electronic Signatures (XAdES), wydana
przez European Telecommunications Standards In-
stitute;

5) dokument PKCS#7 Cryptographic Message Syntax
Standard, wydany przez RSA Security;

6) specyfikacja techniczna ETSI TS 101 861 — Time
Stamping Profile, wydana przez European Tele-
communications Standards Institute;

7) zalecenie ITU-T Recommendation X.509 — Infor-
mation technology — Open Systems Interconnec-
tion — The Directory: Public-key and attribute cer-
tificate frameworks, wydane réwniez jako norma
miedzynarodowa ISO/IEC 9594-8 — Information
technology — Open Systems Interconnection —

The Directory: Authentication framework;

~

8

-~

norma FIPS PUB 140 Security Requirements for
Cryptographic Modules, wydana przez National In-
stitute of Standards and Technology.

Rozdziat 5

Przepis koncowy

§ 50. Rozporzadzenie wchodzi w zycie z dniem
16 sierpnia 2002 r.

Prezes Rady Ministréw: w z. M. Pol
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Zataczniki do rozporzadzenia Rady
Ministréw z dnia 7 sierpnia 2002 r.
(poz. 1094)

Zatacznik nr 1

WYKAZ ALGORYTMOW SZYFROWYCH | FUNKCJI SKROTU WYKORZYSTYWANYCH DO TWORZENIA
BEZPIECZNYCH PODPISOW ELEKTRONICZNYCH | POSWIADCZEN ELEKTRONICZNYCH

1. Funkcje skrotu:

1) SHA-1, ktérej specyfikacja techniczna jest jednoznacznie okreslona poprzez
nast¢pujacy identyfikator obiektu: ,,{iso(1) identifiedOrganization(3) oIW(14)
olWSecSig (3) olWSecAlgorithm(2) 26}”,

2) RIPEMD-160, funkcja skrotu, ktoérej specyfikacja techniczna jest jednoznacznie
okreslona poprzez nastgpujacy identyfikator obiektu , {iso(1)
identifiedOrganization(3) teletrust(36) algorithm(3) hashAlgorithm(2) 1}”.

2. Algorytmy szyfrowe:

1) RSA - algorytm szyfrowy, ktérego specyfikacja techniczna jest jednoznacznie
okreslona poprzez nast¢pujacy identyfikator obiektu ,,{ Jjoint-iso-ccitt(2)
ds(5) module(l) algorithm(8) encryptionAlgorithm(i) 1 }”,

2) DSA - algorytm szyfrowy, ktérego specyfikacja techniczna jest jednoznacznie
okres$lona poprzez nastepujacy identyfikator obiektu ,{ iso(l) member-
body(2) us(840) x9-57(10040) x9cm(4) 1 17,

3) ECDSA - algorytm szyfrowy, ktérego specyfikacja techniczna zastosowania
algorytmu wraz z funkcjg skrétu SHA-1 okre$lona jest przez nast¢pujacy identyfikator
obiektu ,{ iso(1l) member-body(2) us(840) ansi-X9-62(10045)

ecdsa-with-SHA1(1) 1”7,

4) ECGDSA - algorytm szyfrowy, ktérego specyfikacja techniczna jest okreS$lona w
normie ISO/IEC 15946-2 - Information technology -- Security techniques --
Cryptographic techniques based on elliptic curves -- Part 2: Digital signatures, do
wydania przez International Organization for Standardization.

3. Identyfikatory obiektéw zapisane sa przy uzyciu notacji ASN.1, opisanej w normie

ISO/IEC 8824 - Information technology -- Open Systems Interconnection -- Specification

of Abstract Syntax Notation One (ASN.1), wydana przez International Organization for
Standardization.
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Zatacznik nr 2

] SZCZEGOLOWE WYMAGANIA DOTYCZACE KWALIFIKOWANEGO CERTYFIKATU ]
| ZASWIADCZENIA CERTYFIKACYJNEGO ORAZ LISTY UNIEWAZNIONYCH | ZAWIESZONYCH CERTYFIKATOW

Do okreslenia zawartosci certyfikatu postuzono si¢ notacja ASN.1, opisang w normie
ISO/IEC 8824 - Information technology -- Open Systems Interconnection --
Specification of Abstract Syntax Notation One (ASN.1), wydanej przez International
Organization for Standardization.

1. Podstawowe pola certyfikatu
Certyfikat jest ciagiem trzech wymaganych pol, ktérych typy przedstawiono ponizej:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signaturevalue BIT STRING }

Pole tbsCertificate zawiera wlasciwg tres¢ certyfikatu, ktéra jest poswiadczona
elektronicznie  przy = uzyciu  algorytmu  podpisu  okreslonego @ w  polu
signatureAlgorithm (szczegdély patrz  pkt1.1.3). Warto§¢ poswiadczenia
elektronicznego umieszczana jest w polu signaturevalue. Pola te s3 obowigzkowe i w
certyfikacie musza wystapi¢ dokladnie w podanej kolejnosci.

Poswiadczona elektronicznie tre$¢ certyfikatu okreslona jest przez typ TBSCertificate:

TBSCertificate ::= SEQUENCE {
version [0] version DEFAULT vl,
serialNumber CertificatesSerialNumber,
signature Algorithmidentifier,
issuer Name,
validity validity,
subject Name,
subjectpublickeyInfo SubjectpublickeyInfo,

IMPLICIT UniqueIdentifier OPTIONAL,
IMPLICIT UniqueIdentifier OPTIONAL,
Extensions OPTIONAL }

issueruniqueiD [1]
subjectuniqueID {2]
extensions [3]

version ::= INTEGER {
vi(0), v2(1), v3(2)}

CertificateSerialNumber ::= INTEGER
validity ::= SEQUENCE {

notBefore Time,

notAfter Time }
Time ::= CHOICE {

utcTime UTCTime,

generalTime GeneralizedTime }




Dziennik Ustaw Nr 128 — 8205 — Poz. 1094

uniqueldentifier ::= BIT STRING
SubjectPublickeyInfo ::= SEQUENCE {
algorithm Algorithmidentifier,
subjectPublickey BIT STRING }
Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {
extniD OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnvalue OCTET STRING }

W sklad profilu kwalifikowanego certyfikatu musza obligatoryjnie wejs¢ pola: version,
serialNumber, signature, issuer, validity, subject,
subjectPublicKkeyInfo, signatureAlgorithm, signaturevalue oraz
nastepujace  rozszerzenia  (extensions):  keyUsage, certificatePolicies i
basicConstraints. Pola: issueruniqueID oraz subjectuniqueID nie powinny byé

uzywane.

1.1 Pole tresci certyfikatu
Pole tbsCertificate zawiera nazwy wydawcy certyfikatu, nazwy uzytkownika certyfikatu,
klucz publiczny podmiotu, okres waznosci certyfikatu oraz inne informacje pomocnicze, w
tym rozszetzenia. Ich typy oraz interpretacje przedstawiono ponize;j.

1.1.1 Wersja certyfikatu (version)
Wartos¢ pola powinna wynosi¢ 2, wskazujac ze numerem wersji certyfikatu jest v3.

1.1.2 Numer seryjny (serialNumber)
Numer seryjny musi by¢ unikalny dla wszystkich certyfikatéw wydanych przez dany
podmiot $wiadczacy ustugi certyfikacyjne.

1.1. 3 Algorytm podpisu (signature)
Pole zawiera identyfikator oraz opcjonalnie parametry algorytmu stosowanego przez
kwalifikowany podmiot $wiadczacy uslugi certyfikacyjne do poswiadczania elektronicznego
certyfikatu. Pole to ma postac:
Algorithmidentifier ::= SEQUENCE {

algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Pole algotithm moze przyjmowac przynajmniej nastepujace dopuszczalne wartosct:

Algorytm Identyfikator

Sha- {iso( 1 ) member-body(2) US(840) rsadsi(113549) pkes(1) 15}

1 WithRSAEncryption

Dsa-with-shal { iso(1) member-body(2) us(840) x9-57 (10040) x9cm(4) 3}

Ecdsa-with-shal { iso(1) member-body(2) us(840) ansi-X9-62(10045)
signatures(4) 1 }

1.1.4 Wydawca (issuer)
Pole zawiera identyfikator wyrézniajacy podmiotu swiadczacego ustugi certyfikacyjne, ktory
wydal certyfikat.
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Name ::= CHOICE {
rdnSequence RDNSequence}

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeTypeAndvalue

AttributeTypeAndvalue ::= SEQUENCE {
type AttributeType,
value Attributevalue}

AttributeType ::= OBJECT IDENTIFIER
Attributevalue ::= ANY
DirectoryString ::= CHOICE {

printableString PrintableString,
utf8String UTF8String,
bmpString BMPString }
id-at AttributeType ::= {joint-iso-ccitt(2) ds(5) 4}

Pole RelativeDistinguishedName moze wystepowal wielokrotnie w certyfikacie, ale
definiujacy go zbiér argumentéw jest zawsze zbiorem jednoelementowym 1 element jest
typu AttributeTypeAndValue. Przy takim zalozeniu wielokrotne wystapienie pola
RelativeDistinguishedName jest réwnoznaczne wielokrotnemu uzyciu elementéw typu
AttributeTypeAndValue.

Nazwa wydawcy jest jego unikalna nazwa wyrdzniajaca. W przypadku kwalifikowanego
podmiotu $wiadczacego ustugi certyfikacyjne, nazwa wydawcy powinna zawieraé oficjalnie
zarejestrowang Nazwe organizacjl.

W celu jednoznacznej identyfikacji wydawcy certyfikatu przyjmuje sig, ze nazwa must by¢
zbudowana przy uzyciu podzbioru nastepujacych atrybutéw, przy czym atrybuty typu
»nazwa kraju”, ,nazwa organizacji” musza wystapi¢ oraz nalezy zawrzeC informacje o
numerze wpisu w rejestrze kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne
za pomocy atrybutu typu ,,numer seryjny” lub ,,nazwa powszechna”:

» nazwa kraju (ang. countryNarme),

» nazwa organizacjl (ang. organigation]Name),

o numer seryjny (ang. serialNumber),

o nazwa wojewodztwa (ang. stateOrProvinceNarme),
» nazwa miejscowosci (ang. localityNarme),

o nazwa powszechna (ang. commonNanze)

« nazwa domeny (ang. domainComponent).

Nazwa kraju okresla kraj, w ktorym ma siedzibe wydawca certyfikatu. Skladnia oraz OID
tego atrybutu s nastepujace:

id-at-countryName OBJECT IDENTIFIER ::= {id-at 6}
X520countryName ::= PrintableString (SIZE (2)) — kod wg ISO 3166 (dla Polski
PL)

Nazwa organizacji opisuje nazwe przybrang przez wydawce certyfikatow; nazwa ta
powinna odpowiada¢ oficjalnej nazwie prawnej, pod ktéra funkcjonuje wydawca na rynku.
Skladnia oraz OID tego atrybutu s3 nastepujace:

id-at-organizationName OBJECT IDENTIFIER : d-at 10}
ub-organization-name INTEGER :
X5200rganizationName ::= CHOICE {

printableString PrintableString (SIZE (1l..ub-organization-name)),

{i
= 64
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utf8String UTF8String (SIZE (l..ub-organization-name)),
bmpString BMPString (SIZE(1l..ub-organization-name))}

Numer seryjny - zawiera numer wpisu w rejestrze kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne.

Skladnia oraz OID tego atrybutu sa nastgpujace:

id-at-serialNumber OBJECT IDENTIFIER 1= {id-at 5}
ub-serial-number INTEGER ::= 64
serialNumber ::= PrintableString (SIZE (l..ub-serial-number))

Wartos¢ wpisu musi by¢ zapisana jako ciag znakow w postaci:
l Nr wpisu: <(warto$é wpisu>

Nazwa wojewoddztwa okresla nazwe wojewddztwa, w ktorym siedzib¢ ma wydawca
certyfikatéw. Skladnia oraz OID tego atrybutu sg nastepujace:

id-at-stateOrProvinceName OBJECT IDENTIFIER ::= {id-at 8}
ub-state-name INTEGER ::= 128
X520StateOrProvinceName ::= CHOICE {
printableString PrintableString (SIZE (1l..ub-state-name)),
utf8sString UTF8String (SIZE (1l..ub-state-name)),
bmpString BMPString (SIZE(l..ub-state-name)) }

Nazwa miejscowosci okresla miejscowos¢, w ktorej siedzibe ma wydawca certyfikatéw.
Skladnia oraz OID tego atrybutu sa nastgpujace:

id-at-localityName OBJECT IDENTIFIER ::= {id-at 7]}

ub-locality-name INTEGER ::= 128

X520LocalityName ::= CHOICE {
printableString PrintableString (SIZE (l..ub-locality-name)),
utf8String UTF8String (SIZE (1l..ub-locality-name)),
bmpString BMPString (SIZE(l..ub-locality—name))}

Nazwa powszechna zawiera nazwe wydawcy, pod ktora jest on znany w pewnym
okreslonym srodowisku, np. w kraju, na swiecie, oraz opcjonalnie numer wpisu w rejestrze
kwalifikowanych podmiotéw $wiadczacych ushugi certyfikacyjne. Skiadnia oraz OID tego
atrybutu sg nast¢pujace:

id-at-commonName AttributeType ::= {id-at 3}

ub-common-~name INTEGER ::= 64

X520CommonName ::= CHOICE f{
printableString PrintableString (SIZE (l..ub-common-name)),
utf8String UTF8String (SIZE (l..ub-common-name)),
bmpString BMPString (SIZE(1l..ub-common-name)) }

Jeshi pole nie zawiera atrybutu serialNumber, to na warto$c tego atrybutu skladaja si¢ ciagi
znakow reprezentujace w kolejnosci nazwe wydawcy 1 numer wpisu, oddzielone srednikiem.

Nazwa domeny — atrybut zawierajacy nazwe¢ wykorzystywang do identyfikacji obiektow w
katalogu X.500 dostepnego za pomoca protokotu LDAP.

id-domainComponent OBJECT IDENTIFIER ::= { 0 9 2342 19200300 100 1 25 }

DomainComponent ::= IA5S8tring
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W certyfikatach wydawanych po 31 grudnia 2003 r. wartosci atrybutéw opartych na
DirectoryString powinny by¢ kodowane jako UTF8String. Do tego czasu wartosci tych
atrybutéw powinny by¢ kodowane:

» jako PrintableString lub UTF8String, jesli mozliwa jest reprezentacja warto$ci
atrybutu w ramach PrintableString,
o jako BMPString lub UTF8String w pozostalych przypadkach.

1.1.5 Okres waznosci certyfikatu (validity)
Pole zawiera oznaczenie poczatku 1 konca okresu waznosci certyfikatu. Pole
reprezentowane jest jako ciag dwoch dat: daty poczatku waznosci certyfikatu (notBefore)
oraz daty korica waznosci cettyfikatu (notAfter). Przyjmuje sie¢, iz zaréwno notBefore, jak 1
notAfter beda kodowane zgodnie z typem GeneralizedTime.

Przyjmuje si¢, ze daty waznosci do roku 2049 sa kodowane w formacie UTCTime,
poczawszy zas od 1 stycznia 2050 r. — w formacie GeneralizedTime.

validity ::= SEQUENCE {
notBefore Time,
notAfter Time }

Time ::= CHOICE {
utcTime UTCTime,
generalTime GeneralizedTime }

Daty poczatku i kofica waznosci powinny by¢ zapisywane w postaci UTCTime, jesh nie
przekraczaja roku 2049. Daty rozpoczynajace si¢ lub przekraczajace rok 2050 powinny by¢
zapisywane przy uzyciu GeneralizedTime.

Daty poczatku i korica powinny by¢ wyrazone w GMT oraz powinny zawiera¢ pole sekund,
nawet jesli liczba sekund wynosi 0. Wartosci zapisywane jako GeneralizedTime nie
powinny zawiera¢ ulamkéw sekund.

Interpretacja dwucyfrowego sposobu zapisu roku w UTCTime (pola YY) jest nastgpujaca:

o jesli YY jest wigksze lub rowne 50, to rok powinien by¢ interpretowany jako 19YY;
e jesli YY jest mniejsze niz 50, to rok powinien by¢ interpretowany jako 20YY.

1.1.6 Wtasciciel certyfikatu (subject)
Pole identyfikatora podmiotu subject umozliwia zidentyfikowanie podmiotu zwigzanego z
kluczem publicznym, umieszczonym w polu klucza publicznego wydanego certyfikatu.
Nazwa podmiotu umieszczona jest w tym polu lub w polu subjectAltName.

Pole subject musi zawieraé niepusta nazwe wyrdzniajaca podmiotu. Zawiera niektére lub
wszystkie atrybuty zawarte w nastepujacym zbiorze atrybutow:

o nazwa kraju (ang. countryName),

« nazwa powszechna (ang. commonName),
« nazwisko (ang. surenane),

« imi¢ (imiona) (ang. givenNarme),

o numer seryjny (ang. serialNumber),

« otganizacja (ang. organizationNare),

» jednostka otganizacyjna (ang. organzzationalUnitNarze),
» wojewddztwo (ang. stateOrProvinceNanme),
« nazwa miejscowosci (ang. localityName),
o adres (ang. postalAddress),

« pseudonim (ang. psendonym).
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Nazwa podmiotu utworzona w opatciu o podzbidr powyzszych atrybutéw musi by¢
unikalna w obrebie domeny kwalifikowanego podmiotu swiadczacego ustugi certyfikacyjne.

Certyfikaty moga by¢ wydawane réznym kategoriom oséb fizycznych:

kategoria 1 zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwisko, imig
(imiona), numer seryjny,

kategoria II zawiera przynajmniej nastepujace atrybuty: nazwa kraju, nazwa powszechna,

numer seryjny,

kategoria III zawiera przynajmniej nastepujace atrybuty: nazwa kraju i pseudonim
Atrybuty wchodzace w sklad nazwy podmiotu nalezy interpretowac nastepujaco:

Nazwa kraju — skladnia oraz OID tego atrybutu opisane s3 w pkt 1.1.4.

Nazwa whasna — skladnia oraz OID tego atrybutu opisane s3 w pkt 1.1.4.

Nazwisko okresla nazwisko (plus ewentualnie nazwisko rodowe lub nazwisko po mezu)

podmiotu, zgodnie z informacja wpisana w dowodzie osobistym lub paszporcie. Skladnia
oraz OID tego atrybutu sa nastepujace:

id-at-surname AttributeType tr= {id-at 4}

ub-surname-length INTEGER ::= 40

X520SurName ::= CHOICE {
printableString PrintableString (SIZE (l.. ub-surname-length)),
utf8String UTF8String (SIZE (l1.. ub-surname-length)),
bmpString BMPString (SIZE(l.. ub-surname-length)) }

Imi¢ (imiona) okresla imi¢ (imiona) podmiotu, zgodnie z informacja wpisana w dowodzie
osobistym lub paszporcie. Skladnia oraz OID tego atrybutu sa nastepujace:

id-at-givenname AttributeType = {id-at 42}
ub-given-name-length INTEGER ::= 16
X520GivenName ::= CHOICE {
printableString PrintableString (SIZE (l.. ub-given-name-
length)),
utfg8String UTF8String (SIZE (1.. ub-given-name-length})),
bmpString BMPString (SIZE(1l.. ub—given-name—length))}

Numer seryjny - skladnia oraz OID tego atrybutu opisane sa w pkt 1.1.4, zawiera tylko
PESEL lub NIP podmiotu.

Wartos¢ NIP musi by¢ zapisana jako ciag znakéw w postact:
I NIP: <(wartosé NIP>
Wartos¢ PESEL musi by¢ zapisana jako ciag znakéw w postaci:

I PESEL: <warto$é PESEL>.
Nazwa organizacji, z ktora wlasciciel certyfikatu jest zwiazany. Skladnia oraz OID tego
atrybutu opisane sa w pkt 1.1.4.

Nazwa jednostki organizacyjnej, z ktora wlasciciel certyfikatu jest zwiazany.

Skiadnia oraz OID tego atrybutu sq nast¢pujace:

id-at-organizationalUnitName AttributeType te= {id-at 11}
ub-organizational-unit-name-length INTEGER ::
X5200rganizationalUnitName ::= CHOICE {
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printableString PrintableString (SIZE (1l..ub-organizational-unit-name)),
utf8String UTF8String (SIZE (1l..ub-organizational-unit-name)),
bmpString BMPString (SIZE(l..ub-organizational-unit-name)) }

Nazwa wojewodztwa - skladnia oraz OID tego atrybutu opisane sa w pkt 1.1.4.

Nazwa miejscowosci - skladnia oraz OID tego atrybutu opisane sa w pkt 1.1.4.

Adres — okresla adres pocztowy. Skladnia oraz OID tego atrybutu sa nastepujace:

id-at- postalAddress AttributeType te= {id-at 16}

ub-postal-line INTEGER ::= 6

ub-postal-string INTEGER ::= 30

X520PostalAddress ::= SEQUENCE SIZE (l..ub-postal-line) OF CHOICE {
printableString PrintableString (SIZE (l.. 1l..ub-postal-string)),
utf8String UTF8String (SIZE (1.. ub-postal-string)),
bmpString BMPString (SIZE(l.. ub-postal-string)) }

Pseudonim okresla nazwe, pod ktora znany jest podmiot w swoim $rodowisku lub ktora
chce si¢ postugiwac bez ujawnienia swojego prawdziwego imienia i nazwiska. Skladnia
oraz OID tego atrybutu s3 nastgpujace:

id-at-pseudonym AttributeType $:= {id-at 65}

ub-pseudonym INTEGER ::= 128

X520Pseudonym ::= CHOICE {
printableString PrintableString (SIZE (1.. ub-pseudonym)),
utf8sString UTF8String (SIZE (l.. ub-pseudonym)),
bmpString BMPString (SIZE(l.. ub-pseudonym)) }

Uzycie pseudonimu wyklucza mozliwos¢ jednoczesnego wlaczenia imienia lub nazwiska.

Jesli nazwa organizacji zostanie wlaczona do nazwy podmiotu, to jednoczesnie musza byc
uzyte atrybuty: nazwa wojewo6dztwa, nazwa miejscowosci 1 adres, ktore wtedy beda
dotyczyly tej organizacji.

W certyfikatach wydawanych po 31 grudnia 2003 r. wartosci atrybutéw opartych na
DirectoryString powinny byé kodowane jako UTF8String. Do tego czasu wartosci tych
atrybutéw powinny by¢ kodowane:

+ jako PrintableString lub UTF8String, jesli mozliwa jest reprezentacja wartosci

atrybutu w ramach PrintableString,
« jako BMPString lub UTF8String w pozostalych przypadkach.

1.1.7 Klucz publiczny podmiotu (subjectPublicKeyinfo)
Pole zawiera warto$¢ klucza publicznego (dane sluzace do weryfikacji podpisu
elektronicznego) wraz z identyfikatorem algorytmu, z ktérym stowarzyszony jest klucz.
Algorytm identyfikowany jest w oparciu o struktur¢ AlgorithmIdentifier, przedstawiona w

pkt 1.1.3.
SubjectPublicKeyInfo ::= SEQUENCE {
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }

Dla algorytmu RSA klucz publiczny kodowany jest jako typ RSAPublicKey:

RSAPubTicKey ::= SEQUENCE {
modulus INTEGER, -- n
pub1icExponent INTEGER -- e -- }
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Dla algorytmu DSA, o ktérym mowa w pkt 1.1.3, kodowany jest jako typ INTEGER.

Parametry grupy dla algorytmu DSA sa zapisywane w strukturze Algorithmldentifier
obiektu SubjectPublicKeyInfo w postaci:

Dss-Parms ::= SEQUENCE ({
P INTEGER,
q INTEGER,
g INTEGER }

Dopuszczalne sa nastepujace identyfikatory algorytméw dla zdefiniowanych powyzej kluczy

publicznych:

Algorytm Identyfikator

RsaEncryption { i1so(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)1}

Dsa { iso(1) member-body(2) us(840) x9-57(10040) x9cm(4) 1 }

W przypadku innych typéw kluczy publicznych, ich struktura zapisu oraz identyfikatory
algorytméw musza zosta¢ jednoznacznie okreslone przez kwalifikowany podmiot
swiadczacy uslugi certyfikacyjne 1 udostepnione nieodplatnie odbiorcy ushug
certyfikacyjnych na jego wniosek. ~

1.1.8 Unikalny identyfikator wystawcy (issuerUniqueldentifier)
Pole nie powinno wystgpowac.

1.1.9 Unikalny identyfikator wtasciciela (subjectUniqueldentifier)
Pole nie powinno wystgpowac.

1.1.10 Pola rozszerzen certyfikatu X.509 v3
Rozszerzenia zdefiniowane w certyfikatach wg zalecenia X.509 v3 umozliwiaja przypisanie
dodatkowych atrybutéw podmiotowi lub kluczowi publicznemu oraz ulatwiajg zarzadzanie
hierarchiczng struktura certyfikatow.

Certyfikaty wg zalecenia X.509 v3 umozliwiaja takze definiowanie wlasnych rozszerzen,
specyficznych dla zastosowan danego systemu. Kazde takie rozszerzenie musi byé
oznaczone jako krytyczne lub niekrytyczne. Bezpieczne urzadzenie do skladania i
weryfikacji podpiséw elektronicznych must odrzuci¢ kazdy certyfikat, w ktérym po
napotkaniu krytycznego rozszerzenia nie bedzie w stanie go rozpoznac; z kolei kazde
niekrytyczne rozszerzenie moze byc ignorowane.

Pole rozszerzen certyfikatu jest sekwencja jednego lub kilku rozszerzen. Format oraz
zawartos$¢ rozszerzen, stosowanych w kwalifikowanych certyfikatach, ma postac:

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension

Extension ::= SEQUENCE {
extniD OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnvalue OCTET STRING }




Dziennik Ustaw Nr 128 — 8212 — Poz. 1094

Zdefiniowano nastepujace rozszerzenia standardowe i niestandardowe:

rozszerzenia standardowe:
o authorityKeyldentifier
o subjectKeyldentifier
o keyUsage
o extKeyUsage
o certificatePolicies
o subjectAltName
o basicConstraints
o subjectDirectory Attributes

rozszerzenia niestandardowe:
o biometricInfo
o gcStatements

1.2 Rozszerzenia standardowe

1.2.1 Identyfikator klucza wydawcy (authorityKeyldentifier)
Rozszerzenie to identyfikuje klucz publiczny sluzacy do weryfikacji wydanego certyfikatu.
W zwiazku z tym, ze wydawca moze posiadaC wigcej mz jeden klucz publiczny, nawet w
ramach tej samej polityki certyfikacji, np. w momencie zmiany klucza na nowy, pole to
ulatwia jednoznaczng identyfikacje klucza. Identyfikacja ta bazuje na nazwie wydawcy (pole
issuer) oraz numerze seryjnym certyfikatu (pole serialNumber) lub identyfikatorze klucza

wydawcy.
id-ce  OBJECT IDENTIFIER ::= [joint-iso-ccitt(2) ds(5) 29}
id-ce-authorityKeyldentifier OBJECT IDENTIFIER 1= { id-ce 35 }
AuthoritykeyIdentifier ::= SEQUENCE {
keyIdentifier [0] Keyldentifier OPTIONAL,
authorityCertIssuer [1] GeneraliNames OPTIONAL,

authorityCertserialNumber [2] certificateSerialNumber OPTIONAL }

KeyIdentifier ::= OCTET STRING

GeneralNames ::= SEQUENCE SIZE (l1..MAX) OF GeneralName

GeneralName ::= CHOICE {
otherName [0] OtherName,
rfcB822Name [1] IA5String,
dNSName [2] IASString,
x400Address [3] ORAddress,
directoryName [4] Name,
ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] IA5String,
iPAddress [7] OCTET STRING,
registeredlID [81 OBJECT IDENTIFIER ]

Pole keyldentifier struktury AuthorityKeyldentifier doljczane jest do kazdego
certyfikatu tworzonego przez kwalifikowany podmiot swiadczacy ustugi certyfikacyjne i
wykorzystywane jest do budowania Sciezki certyfikatow. W przypadku podmiotu,
rozpowszechniajacego swoj klucz w postaci certyfikatu z wlasnym poswiadczeniem (tzw.
autocertyfikatu), pole AuthorityKeyldentifier moze by¢ pominiete.

Rozszerzenie nie moze by¢ oznaczane jako krytyczne.
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1.2.2 ldentyfikator klucza podmiotu (subjectKeyldentifier)
Rozszerzenie to umozliwia identyfikacje zaswiadczen certyfikacyjnych, ktére zawieraja
okreslony klucz publiczny podmiotu.

W celu ulatwienia budowy Sciezki certyfikacji rozszerzenie to powinno wystapic
ewentualnie tylko w zaswiadczeniach certyfikacyjnych, gdzie wartosc cA jestréwna TRUE.

id-ce-subjectKeyldentifier OBJECT IDENTIFIER ::= { id-ce 14 }
SubjectKeylIdentifier ::= KeyIdentifier

Rozszerzenie nie powinno wystepowac w certyfikatach.

1.2.3 Sposoéb wykorzystania klucza podmiotu (keyUsage)
Rozszerzenie to okresla sposéb wykorzystania klucza, np. klucz do zapewnienia poufnosci,
klucz do wymiany kluczy, klucz do podpisywania itp. Dopuszczalne s3 kombinacje réznych
zastosowant tego samego klucza. Nie wszystkie mozliwe kombinacje bitow sa jednak
dozwolone. Wybor dozwolonych kombinacji bitéw jest w szczegoélnosci uzalezniony od
typu algorytmu klucza publicznego.

id-ce-keyUsage OBJECT IDENTIFIER ::= { id-ce 15 }

KeyUsage ::= BIT STRING {
digitalsignature (0), -- klucz do realizacji podpisu elektronicznego
nonRepudiation (1), -- klucz zwigzany z realizacjg usilug

-- niezaprzeczalnosci
keyEncipherment (2), -- klucz do wymiany kluczy
dataencipherment (3), -- kxlucz do szyfrowania danych
keyAgreement (4), -- klucz do uzgadniania kluczy
keyCertSign (5), -- klucz do podpisywania certyfikatdw i
zaswiadczen certyfikacyjnych

CRLSign (6), -- klucz do podpisywania list CRL
encipheronly (7), -- klucz tylko do szyfrowania
decipheronly (8) -- klucz tylko do deszyfrowania }

Uzycie poszczegdlnych bitéw w polu keyUsage musi by¢ zgodne z nastepujacymi
zasadami (ustawiony bit oznacza odpowiednio):

a) digitalSignature:  przeznaczenie certyfikatu do  realizacji  uslugl
uwierzytelnienia za pomoca podpisu cyfrowego w innych celach niz okreslone w
pkt b, f 1g;

b) nonRepudiation: przeznaczenie certyfikatu dla zapewnienia ushugi

niezaprzeczalnosci przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony
w pkt f 1 g. Bit nonRepudiation moze by¢ ustawiony tylko w kwalifikowanych
certyfikatach kluczy publicznych uzytkownikéw stuzacych do weryfikacji bezpiecznych
podpiséw elektronicznych 1 nie moze by¢ taczony z innymi przeznaczeniami, w tym w
szczegolnosei, o ktérych mowa w pkt c-e zwigzanych z zapewnieniem poufnosci,

c) keyEncipherment: do szyfrowania kluczy algorytméw symetrycznych
zapewniajacych poufnos¢ danych,

d) dataEncipherment: do szyfrowania danych uzytkownika, innych niz
okreslone w pkt ¢ 1 e;

e) keyAgreement: do protokolow uzgadniania klucza,

) keyCertSign: klucz publiczny jest uzywany do weryfikacji poswiadczen

elektronicznych w certyfikatach i1 zaswiadczeniach certyfikacyjnych wydanych przez
kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne,
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g) cRLSign: klucz publiczny jest uzywany do weryfikacji poswiadczen
elektronicznych w listach untewaznionych 1 zawieszonych certyfikatéw oraz listach
uniewaznionych 1 zawieszonych zaswiadczen certyfikacyjnych wydanych przez
kwalifikowany podmiot Swiadczacy uslugi certyfikacyjne,

h) encipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania,
ze shuzy tylko do szyfrowania danych w protokotach uzgadniania klucza,

1) decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania,
ze stuzy tylko do odszyfrowania danych w protokotach uzgadniania klucza.

Brak ustawienia jakiegokolwiek z powyzszych bitéw oznacza uzycie certyfikatu w innym
celu, niz okreslony w pkt a-1.

Rozszerzenie jest krytyczne.

1.2.4 Rozszerzenie precyzujgce obszar zastosowania certyfikatu
(extKeyUsage)
Pole to nalezy interpretowac jako zawgzente dopuszczalnego obszaru zastosowania klucza,
okreslonego w polu keyUsage.

Rozszerzenie to jest krytyczne, co oznacza, ze certyfikat musi by¢ stosowany tylko
zgodnie ze wskazanym obszarem zastosowania.

id-ce-extKeyUsage OBJECT IDENTIFIER ::= {id-ce 37}

ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeld
KeyPurposeld ::= OBJECT IDENTIFIER

W szczegdlnosci zdefiniowano nastgpujacy obszar zastosowania:

id-pkix OBJECT IDENTIFIER ::= { iso(l) identified-organization(3) dod(6)
internet(l) security(5) mechanisms(5) pkix(7) }

id-kp OBJECT IDENTIFIER ::= { id-pkix 3 }
id-kp-dvcs OBJECT IDENTIFIER ::= {id-kp 10}
-- podpisywanie dokumentéw elektronicznych przez urzad notarialny w
oparciu o
-- protokél DVCS; bity pola keyUsage, ktdre sa zgodne z tym polem:
-- digitalSignature

1.2.5 Polityka certyfikacji (certificatePolicies)
Rozszerzenie okreslajace polityki certyfikacji zawiera sekwencje jednej lub wielu polityk
okreslajacych warunki swiadczenia ustug certyfikacyjnych przez kwalifikowany podmiot.

id-ce-certificatePolicies OBJECT IDENTIFIER ::= { id-ce 32 }
anyPolicy OBJECT IDENTIFIER ::= {id-ce-certificate-policies 0}

CertificatePolicies ::= SEQUENCE SIZE (l1..MAX) OF PolicyInformation

PolicyInformation ::= SEQUENCE {
policyidentifier Certpolicyld,
policyQualifiers  SEQUENCE SIZE (1..MAX) OF PolicyQualifierInfo OPTIONAL }

CertPolicyId ::= OBJECT IDENTIFIER

PolicyQualifierinfo ::= SEQUENCE {
policyqQualifierid PpolicyQualifierid,

qualifier ANY DEFINED BY policyQualifierid }
id-qt OBJECT IDENTIFIER ::= [ id-pkix 2 }
id-qt-cps OBJECT IDENTIFIER ::= ({ id-qt 1 }

id-gt-unotice OBJECT IDENTIFIER ::= { id-qt 2 }
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PolicyQualifierId ::= OBJECT IDENTIFIER ( id-qt-cps | id-gt-unotice )

Qualifier ::= CHOICE {
cPSuri CPSuri,
userNotice UserNotice }

CPSuri ::= IAS5String

UserNotice ::= SEQUENCE {
noticeRef NoticeReference OPTIONAL,
explicitText DisplayText OPTIONAL }

NoticeReference ::= SEQUENCE {
organization DisplayText,
noticeNumbers SEQUENCE OF INTEGER }

DisplayText ::= CHOICE {
visibleString visiblestring (S1ze (1..200)),
bmpstring BMPString (s1ze (1..200)),
utf8string UTF8String (s1ze (1..200)) 3}

Rozszerzenie jest krytyczne.

1.2.6 Alternatywna nazwa podmiotu (subjectAltName)
Rozszerzenie to umozliwia zdefiniowanie mnej nazwy podmiotu, ktéremu wydawany jest

certyfikat.
id-ce-subjectAltName OBJECT IDENTIFIER ::= { id-ce 17 }
SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (l..MAX) OF GeneralName

GeneralName ::= CHOICE {
otherName [0] OtherName,
rfc822Name [1] IA5String,
dNSName [2] IAS5String,
x400Address [3] ORAddress,
directoryName {4] Name,
ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] IA5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBJECT IDENTIFIER }

OtherName ::= SEQUENCE {
type-id OBJECT IDENTIFIER,
value [0] EXPLICIT ANY DEFINED BY type-id }

EDIPartyName ::= SEQUENCE {
nameAssigner [0] DirectoryString OPTIONAL,

partyName [11 DirectoryString }

Zaleca si¢ stosowanie nastepujacych alternatywnych nazw podmiotu:
» adres poczty elektronicznej (pole 7:822Name),

» identyfikator niezmienny (permanent identifier) nalezacy do pola otherName.

Rozszerzenie moze by¢ oznaczane jako krytyczne lub niekrytyczne.
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1.2.6.1 Adres poczty elektronicznej

Adres poczty elektronicznej zawiera adres poczty elektronicznej podmiotu, zgodny z
formatem addr-spec RFC 822. Adres ten moze by¢ wykorzystywany do komunikowania si¢ z
podmiotem. Wydawca nie moze gwarantowaé, ze adres ten bedzie zawsze aktualny
(aktualny jest jednak na pewno w momencie wydawania certyfikatu).

Skladnia oraz OID tego atrybutu sq nastepujace:

pkcs~9 OBJECT IDENTIFIER ::=
{ iso(1l) member-body(2) us(840) rsadsi(113549) pkcs(l) 9 }

id-emailAddress AttributeType ::= { pkcs-9 1 }

EmailAddress ::= IA5String (SIZE (l..ub-emailaddress-length))
Adres poczty elektronicznej mozna umiesci¢ takze w polu atrybuty katalogu podmiotu. W
przypadku certyfikatéw stosowanych do ochrony poczty elektronicznej, zaleca sig, aby
informacje t¢ umieszcza¢ w polu nazwy alternatywnej podmiotu.

1.2.6.2 Identyfikator niezmienny

Identyfikator niezmienny (PI) umieszczany jest w polu ofberName 1 jest nazwa (typu
IA5String lub UTF8String) przydzielona przez upowazniong do tego organizacje, np. przez
kwalifikowany podmiot swiadczacy ustugi certyfikacyjne lub przez Krajowy Rejestr
Identyfikatoréw Obiektéw (IKRIO). Nazwa ta jest jednoznaczna w domenie tej organizacji 1
pozwala na odréznienie danego podmiotu od wszystkich innych podmiotéw. Wydawca
certyfikatow, ktory umiesci tego typu identyfikator w certyfikacie, zaswiadcza, ze rozne
certyfikaty posiadajace ten sam staly identyfikator (wydane przez tego wydawce) odnosza
si¢ do tego samego podmiotu. Identyfikator niezmienny zdefintowany jest nastgpujaco:

id-on OBJECT IDENTIFIER ::= { id-pkix 8 }
id-on-permanentIdentifier AttributeType ::= { id-on 2 }
PermanentIdentifier ::= SEQUENCE {

identifierValue IdentifierValue,

identifierType IdentifierType OPTIONAL }

IdentifierValue ::= CHOICE {
iASString IA5String,
uTF8String UTF8String }

IdentifierType ::= CHOICE {
registeredOID OBJECT IDENTIFIER,
uniformResourceldentifier ~ IAS5String,
intluniformResourceldentifier UTF8String }

Pole identifierType (jesli wystepuje) okresla nazwe organizacji odpowiedzialnej za
przydzielony podmiotowi identyfikator niezmienny, jak tez i typ tego identyfikatora. Jeslh
pole to nie wystepuje, to domyslnie przyjmuje si¢, ze organem przydzielajacym identyfikator
jest sam kwalifikowany podmiot swiadczacy ushugi certyfikacyjne o nazwie okreslonej w
polu issuer certyfikatu podmiotu.

Pole identifierl alue zawiera warto$¢ przydzielonego podmiotowi stalego identyfikatora.
1.2.7 Podstawowe ograniczenia (basicConstraints)

Rozszerzenie umozliwia okreslenie, czy podmiot jest uzytkownikiem koficowym, czy tez
podmiotem wydajgcym certyfikaty.
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id-ce-basicConstraints OBJECT IDENTIFIER ::= { id-ce 19 }
BasicConstraints ::= SEQUENCE {
CA BOOLEAN DEFAULT FALSE,

pathLenConstraint INTEGER (0..MAX) OPTIONAL }

Pole cA okresla, czy podmiot jest uzytkownikiem konicowym (FALSE), czy tez podmiotem
wydajacym  certyfikaty lub zaswiadczenia certyfikacyjne (TRUE). W certyfikacie
uzytkownika konicowego wydawca musi umiescic pole basicConstrains, zawierajace
jedynie pusta sekwencje SEQUENCE.

Rozszerzenie jest krytyczne.

1.2.8 Atrybuty katalogu podmiotu (subjectDirectoryAttributes)
Rozszerzenie to zawiera dodatkowe atrybuty powiazane z podmiotem 1 dopelniajace
informacje zawarte w polu subject oraz subjectAlternativeName. W rozszerzeniu tym
wystapi¢ powinny atrybuty, ktére nie naleza do elementéw wchodzacych w sklad nazwy

podmiotu.
id-ce-subjectDirectoryAttributes OBJECT IDENTIFIER ::= { id-ce 9 }
SubjectDirectoryAttributes ::= SEQUENCE SIZE (l..MAX) OF Attribute
Attribute ::= SEQUENCE {
type AttributeType,
values SET OF AttributevValue }

Rozszerzenie nie moze by¢ oznaczane jako krytyczne.
W polu SubjectDirectoryAttributes moga wystapi¢ w szczegolnosci nastepujace atrybuty:

« stanowisko (ang. #t/e) umozliwia okreslenie pozycji lub funkcji podmiotu w firmie,
ktorej nazwa podana zostala w atrybucie organization lub organizational-unit pola
subject. Skladnia oraz OID tego atrybutu sa nastepujace:

id-at-title OBJECT IDENTIFIER ::= {id-at 12}

X520Title ::= CHOICE {
printableString PrintableString (SIZE (l..ub-title)),
utf8String UTF8String (SIZE (l..ub-title)),
bmpString BMPString (SIZE(l..ub-title)) }

« data urodzenia (ang. date of birthy zawiera dat¢ urodzenia podmiotu. Sktadnia oraz OID
tego atrybutu s nastepujace:

id-pda OBJECT IDENTIFIER ::= { id-pkix 9 ]}
id-pda-dateOfBirth OBJECT IDENTIFIER ::= { id-pda 1 }
DateOfBirth ::= GeneralizedTime

« miejsce urodzenia (ang. place of birth) okresla miejsce urodzenia podmiotu. Skladnia
oraz OID tego atrybutu sa nastepujace:

id-pda-placeOfBirth OBJECT IDENTIFIER ::= { id-pda 2 }

]

PlaceOfBirth :: DirectoryString

o pleé¢ (ang. gender) — pleé¢ podmiotu; pole moze przyjmowaé wartosc ,F” lub £ w
przypadku kobiety oraz ,M” lub ,,m” w przypadku mezczyzny. Skladnia oraz OID tego
atrybutu sa nastepujace:

id-pda-gender OBJECT IDENTIFIER ::= { id-pda 3 }

Gender ::= PrintableString (SIZE(1l))
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' - "M"' 'IF", "m" or “f"
+ obywatelstwo (ang. country of citigenship) — deklarowany kraj pochodzenia podmiotu w

dniu wydawania certyfiktu (podmiot moze deklarowa¢ wicce)] miz jeden kraj
pochodzenia). Skladnia oraz OID tego atrybutu s3 nastgpujace:

id-pda-countryOfCitizenship OBJECT IDENTIFIER ::= { id-pda 4 1}

CountryOfCitizenship ::= PrintableString (SIZE (2))
-- IS0 3166 Country Code
« kraj pobytu (ang. country of residence) — deklarowany kraj zamieszkania podmiotu w dniu
wydawania certyfikatu (podmiot moze deklarowac wigcej niz jeden kraj zamieszkania).
Skladnia oraz OID tego atrybutu sa nastepujace:

id-pda-countryOfResidence OBJECT IDENTIFIER ::= { id-pda 5 }

CountryOfResidence ::= PrintableString (SIZE (2))
-- IS0 3166 Country Code

 pelniona rola (ang. rok) — zawiera informacje o roli pelnionej przez podmiot w
organizacji, przy czym nalezy odréznic role od stanowiska. Mozna by¢ np.
zatrudnionym na stanowisku dyrektora ds. handlowych, a jednoczesnie pelni¢ role

prokurenta w firmie. Skiadnia oraz OID tego atrybutu sa nastgpujace:

id-at-role OBJECT IDENTIFIER ::= { id-at 72 }

RoleSyntax ::= SEQUENCE {
roleAuthority [0] GeneralNames OPTIONAL,
roleName [{1] GeneralName

Pole roleName musi wystapi¢ w atrybucie pelniona rola i sposréd wielu
mozliwosci, ktore daje typ GeneralName, nalezy wybraé
uniformResourceldentifier. Pole moze wystapi¢ wielokrotnie.

« adres poczty elektronicznej (ang. e-mar) — zawiera informacje o adresie poczty
elektronicznej podmiotu. Poniewaz podmiot moze postugiwaé si¢ wiecej niz tylko
jednym adresem poczty elektroniczne), stad pole to moze wystapic wigcej niz jeden raz.
Skladnia oraz OID tego atrybutu sa nastepujace:

pkcs-9 OBJECT IDENTIFIER ::=
{ iso(l) member-body(2) us(840) rsadsi(113549) pkcs(l) 9 }

id-emailAddress AttributeType ::= { pkcs-9 1 }
EmailAddress ::= IA5String (SIZE (l..ub-emailaddress-length))

« zakres dost¢pu (ang. clearance) — zawiera informacje o poswiadczeniu bezpieczenstwa
wlasciciela certyfikatu:

id-at-clearance OBJECT IDENTIFIER ::= { joint-iso-ccitt(2)
ds(5) module(l) selected-attribute-types(5) clearance (55) }

Clearance ::= SEQUENCE {
policyId OBJECT IDENTIFIER,
classList ClassList DEFAULT {unclassified},

securityCategories SET OF SecurityCategory OPTIONAL

ClassList ::= BIT STRING {

unmarked (0), -- nieoznaczona
unclassified (1), -- nieklasyfikowana
restricted (2), -- zastrzezona
confidential (3), -- poufna

secret (4), -- tajna

topSecret (5) -- $cisle tajna}
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SecurityCategory ::= SEQUENCE {
type [0] IMPLICIT OBJECT IDENTIFIER,
value [1] ANY DEFINED BY type }

Pole policyld okresla identyfikator polityki bezpieczenistwa, do ktérej odnosi sig
przypisany podmiotow1 zakres dostepu.

Pole SecurityCategory zawiera dodatkowe informacje zwiazane z poswiadczeniem
bezpieczenstwa.

Zdefiniowano nastgpujacy rodzaj informacji dodatkowych:

id-gov-PersonalSecurityClearanceEntry OBJECT IDENTIFIER ::=
[ iso(1l) member-body(2) pl(616) organization(l) gov(101l)
moe(3) pki(l) certificate-extensions(l) 1 }

PersonalSecurityClearanceEntry ::= SEQUENCE {
clearancelssuer DistinguishedName,
clearanceValidFrom GeneralizedTime,
clearancevValidTo GeneralizedTime,

secretOfficeEmail [2] IMPLICIT EmailAddress OPTIONAL }

gdzie:
® pole clearancelssuer - wydawca poswiadczenia bezpieczenstwa,
® pole clearanceValidFrom - data poczatku waznosci poswiadczenia
e pole clearanceValidTo - data konca waznosci poswiadczenia

e pole secretOfficeEmail - adres e-mail kancelarii tajnej

Pole moze wystapi¢ wielokrotnie.

1.3 Rozszerzenia niestandardowe

1.3.1 Informacje biometryczne (biometricinfo)
Znacznym wsparciem wymogu jednoznacznej identyfikacji posiadacza certyfikatu
kwalifikowanego jest mozliwos¢ umieszczenia w certyfikacie informacji o jego cechach
biometrycznych (zdjecta twarzy lub teczowki oka, odcisku palca, wzorca podpisu
odrecznego itp.). Skladnia oraz OID tego rozszerzenia jest nastepujaca:

id-pe-biometricInfo OBJECT IDENTIFIER ::= {id-pe 2}

BiometricSyntax ::= SEQUENCE OF BiometricData

BiometricData ::= SEQUENCE {
typeOfBiometricbata TypeOfBiometricData,
hashAlgorithm AlgorithmIdentifier,
biometricDataHash OCTET STRING,
sourcebataUri IA5String OPTIONAL }

TypeOfBiometricData ::= CHOICE {
predefinedBiometricType PredefinedBiometricType,
biometricData0oid OBJECT IDENTIFIER }
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PredefinedBiometricType ::= INTEGER {
picture(0),handwritten-signature(1l)}

} (picture|handwritten-signature)
Predefiniuje si¢ dwa typy informacji biometrycznej (pole predefinedBiometricType):
podpis odreczny oraz zdjecie. Inne typy informacji biometrycznej mozna zwigzac z jej
identyfikatorem (pole biometricDataOid), zdefiniowanym np. przez wydawce certyfikatu.
W certyfikacie kwalifikowanym umieszczany jest jedynie skrét z cechy biometryczne;.
Wartosé skrotu umieszezana jest w polu biometricDataHash, identyfikator funkcji zas
skrétu, za pomoca ktorej policzono te wartos¢ w polu hashAlgorithm. Peina informacja
biometryczna o podmiocie (jego wzorzec biometryczny) przechowywana jest w bazie
danych, ktérej adres URI podany jest w polu sourceDataUri.

Efektywne wykorzystanie informacji biometrycznej umieszczone) w certyfikacie (skrot)
mozliwe jest jedynie w przypadku, gdy nastapi poréwnanie wzorca zawartego w bazie
(informacja pelna) ze skrétem odczytanym z certyfikatu.

Rozszerzenie nie moze by¢ oznaczone jako krytyczne.

1.3.2 Deklaracje wydawcy certyfikatu kwalifikowanego (qcStatements)
Rozszerzenie zawiera deklaracje wydawcy certyfikatu kwalifikowanego.

id-pe-gcStatements OBJECT IDENTIFIER ::= { id-pe 3}

QCStatements ::= SEQUENCE OF QCStatement

QCStatement ::= SEQUENCE {
statementId OBJECT IDENTIFIER,
statementInfo ANY DEFINED BY statementId OPTIONAL

Pole statementld zawiera identyfikator deklaracji. Pole statementInfo zawiera dodatkowe
informacje zwigzane z deklaracja.

Definiuje si¢ nastepujace typy deklaracji:

(a) oswiadczenie, ze certyfikat jest certyfikatem kwalifikowanym, wydanym przez
kwalifikowany podmiot swiadczacy ustugi certyfikacyjne.

Pole statementld ma wartosé:

id-etsi-qcs OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4)
etsi(0) id-qgc-profile(1862) 1

}
id-etsi-qcs-QcCompliance OBJECT IDENTIFIER ::= { id-etsi-qcs 1 }

-- Deklaracja ta jest o$wiadczeniem wydawcy, 2Zze ten certyfikat zostal
wydany jako certyfikat kwalifikowany zgodnie z wymaganiami ustawy o
podpisie elektronicznym oraz towarzyszacymi jej rozporzadzeniami

Pole statementInfo nie wystepuje.

Os$wiadczenie, ze certyfikat jest certyfikatem kwalifikowanym, wydanym przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne zgodnie z wymaganiami
ustawy o podpisie elektronicznym oraz towarzyszacymi jej rozporzadzeniami, moze by¢
réwniez zawarte w polu UserNotice rozszerzenia, o ktérym mowa w pkt 1.2.5
(certificatePolicies).

Deklaracja nie jest obligatoryjna.



Dziennik Ustaw Nr 128 — 8221 — Poz. 1094

(b) limit transakcji, ktérg jednorazowo mozna potwierdzi¢ za pomocy certyfikatu.

Pole statementld ma wartosé:
id-etsi-gcs-QcLimitvalue OBJECT IDENTIFIER ::= { id-etsi-qcs 2 ]}

Pole statementInfo ma postac:

QcLimitValue ::= MonetaryValue
MonetaryValue: := SEQUENCE {
currency Iso42l7CurrencyCode, --kody zdefiniowane s3 w ISO 4217
amount INTEGER,
exponent INTEGER -- value = amount * l0”exponent }
Isod4217CurrencyCode ::= CHOICE ({
Alphabetic PrintableString (SIZE 3), -- rekomendowane
numeric INTEGER (1..999)}

-~ Alfabetyczne lub numeryczne kody walut sg zgodne z ISO 4217
~- Rekomenduje sie stosowanie postaci alfanumerycznej

Wartos¢ pola currency okresla kod alfabetyczny lub numeryczny waluty zgodny z ISO
4217. Zaleca si¢ stosowanie kodu alfabetycznego.

Gorng kwote transakceji wyznacza si¢ jako amount * 10”exponent.
Deklaracja nie jest obligatoryjna.
(c) wskazania, czy podmiot skladajac podpis dziala:

1) we wlasnym imieniu albo
2) jako przedstawiciel innej osoby fizycznej, osoby prawnej, albo jednostki
organizacyjnej nieposiadajacej osobowosci prawnej, albo
~ 3) w charakterze czlonka organu albo organu osoby prawnej, albo jednostki
organizacyjne] nieposiadajacej osobowosci prawnej, albo
4) jako organ wladzy publiczne;.

Pole statementld ma wartosé:

id-gov-subjectSignatureType OBJECT IDENTIFIER ::= { iso(1l) member-
body(2) pl(616) organization(l) gov(1l0l) moe(3) pki(l) certificate-
extensions(1l) 2 }

Pole statementInfo ma postac:

SubjectSignatureType ::= ENUMERATED {

weWlasnymImieniu (1),
upowaznionyPrzedstawiciel (2),
czlonekOrganu (3),
organWladzyPublicznej (4)}

Deklaracja nie jest obligatoryjna.

Rozszerzenie moze by¢ oznaczone jako krytyczne lub niekrytyczne.
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2. Podstawowe pola listy CRL

Zalecenie ITU-T X.509 v3 okresla strukture tzw. list uniewaznionych 1 zawieszonych
certyfikatow (ang. Certificate Revocation List - CRL). Przepisy zalacznika dot. listy CRL
stosuje si¢ odpowiednio do listy uniewaznionych zaswiadczen -certyfikacyjnych (ang.
Authority Revocation List - ARL). Listy te publikowane sa periodycznie przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne, wydajacy kwalifikowane
certyfikaty, po ich uptzednim poswiadczeniu elektronicznym za pomoca  danych
stuzacych do skladania poswiadczenia elektronicznego. CRL jest ogolnie dostepng lista
zawierajaca wskazanie czasu powstania oraz umozliwiajaca  zidentyfikowanie
uniewaznionych i zawieszonych certyfikatéw. Kazdy uniewazniony 1 zawieszony certyfikat
umieszczony na liscie CRL identyfikowany jest za pomoca jego numeru seryjnego (pole
serialNumber - pkt 1.1.2).

Lista uniewaznionych i zawieszonych certyfikatéw CertificateList jest ciagiem trzech pol,
ktorych znaczenie przedstawiono ponizej:

CertificateList ::= SEQUENCE {

tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signaturevalue BIT STRING

W sktad profilu listy CRL wydanej przez kwalifikowy podmiot $wiadczacy ushugi
certyfikacyjne musza obligatoryjnie wej$¢ pola: version, signature, issuer,

- thisupdate, nextuUpdate, signatureAlgorithm, signaturevalue oraz
rozszerzenie (extension) cRLNumber. Ponadto dla niepustej listy CRL dodatkowo
muszg zostaé umieszczone, w stosunku do kazdego zawieszanego lub uniewaznianego
certyfikatu, pola: usercCertificate i revocationDate oraz rozszerzenie
CRLReasonN.

2.1 Pole informacyjne (tbsCertList)
Pole to jest sekwencja zawierajaca nazwe wydawcy, dat¢ wydania, date przewidywanego
nastepnego wydania listy, liste uniewaznionych i zawieszonych certyfikatéw oraz
opcjonalnie rozszerzenia. Lista uniewaznionych i zawieszonych certyfikatow zawiera z kolet
sekwencje definiujace uniewazniany lub zawieszany certyfikat: numer seryjny, date
uniewaznienia oraz opcjonalnie rozszerzenia listy CRL.

2.2 Pole algorytmu podpisu (signatureAlgorithm)
Pole to zawiera identyfikator algorytmu stosowanego przez kwalifikowany podmiot
swiadczacy ustugi certyfikacyjne polegajace na wydawaniu certyfikatow do poswiadczenia
elektronicznego CertificateList. Pole jest typu Algorithmldentifiet, zdefiniowanym w
pkt 1.1.3, i musi zawiera¢ taki sam identyfikator algorytmu, jaki zastosowano w przypadku
pola signature sekwencji tbsCertList.

2.3 Wartos¢ podpisu (signatureValue)

Pole zawiera po§wiadczenie elektroniczne sekwencji thsCertList.

3. Poswiadczona elektronicznie lista certyfikatow (tBSCertList)

Poswiadczana elektronicznie lista zawieszonych 1 uniewaznionych certyfikatéw jest
sekwencja obligatoryjnych lub opcjonalnych pél. Pola obligatoryjne identyfikuja wydawce
CRL, opcjonalne za$§ zawieraja listy zawieszonych i uniewaznionych certyfikatéw oraz
rozszerzenia CRIL..
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TBSCertList ::= SEQUENCE {

version version OPTIONAL,

signature AlgorithmIdentifier,

issuer Name,

thisupdate Time,

nextipdate Time OPTIONAL,

revokedCertificates SEQUENCE OF SEQUENCE {
usercCertificate CertificateSerialNumber,
revocationbDate Time,
crlEntryExtensions Extensions OPTIONAL } OPTIONAL,

crleExtensions [0] EXPLICIT Extensions OPTIONAL }

3.1 Wersja (version)
Warto$¢ pola powinna wynosi¢ 1, wskazujac, ze numerem wersji CRL jest v2.

3.2 Algorytm podpisu (signature)
Pole identyfikuje algorytm, jaki zostal uzyty do poswiadczenia elektronicznego listy CRL.
Lista CRL moze by¢ poswiadczona z uzyciem przynajmniej algorytméw okreslonych w pkt
1.1.3.

3.3 Wydawca (issuer)
Pole zawiera identyfikator wyrézniajacy kwalifikowanego podmiotu swiadczacego ustugi
certyfikacyjne, ktory wydal liste¢ CRL.

Zawartos¢ pola opisana jest w pkt 1.1.4.

3.4 Data wydania (thisUpdate)
Pole zawiera dat¢ wydania listy CRL.

Zasady teprezentacji czasu sa opisane w pkt 1.1.5.

3.5 Data nastepnego wydania (nextUpdate)
Pole zawiera date, do ktdrej na pewno zostanie wydana nastepna lista CRL. Publikacja must
nastapi¢ wezesniej niz deklarowana data, ale w zadnym przypadku p6zZniej.

Zasady reprezentacji czasu sa opisane w pkt 1.1.5.

3.6 Certyfikaty uniewaznione i zawieszone (revokedCertificates)

Ta cze$¢ CRL zawiera liste zawieszonych i uniewaznionych certyfikatéow. Certyfikaty te
identyfikowane s3 na podstawie numeréw seryjnych (usercertificate). Okreslana jest
takze data zawieszenia lub uniewaznienia certyfikatu (revocationDate) definiowana w
sposéb okreslony w pkt 1.1.5. Z kazdym zawieszonym lub uniewaznionym certyfikatem
zwiazaé nalezy réwniez przyczyne zawieszenia lub uniewaznienia poprzez pole cRLReason,
okreslone w pkt 3.6.1.

Ponizej przedstawiono niektére z rozszerzen crlentryextensions, dotyczacych kazdego z
zawieszonych lub uniewaznionych certyfikatéw oddzielnie. KKazde z nich jest niekrytyczne.

3.6.1 Kod przyczyny uniewaznienia/zawieszenia (CRLReason)
Pole jest niekrytycznym rozszerzeniem listy CRL, ktére umozliwia okreslenie przyczyny
uniewaznienia certyfikatu lub wskazania, Ze jest on zawieszony. Kwalifikowany podmiot
swiadczacy ushugi certyfikacyjne i wydajacy kwalifikowane certyfikaty musi wskazac, czy
certyfikat znajdujacy si¢ na liscie CRL jest zawieszony, czy uniewazniony. Skladnia oraz
OID tego rozszerzenia jest nastepujacy:

jd-ce~cRLReason OBJECT IDENTIFIER ::= { id-ce 21 }

CRLReason ::= ENUMERATED {

unspecified (0), -- nieokreslona (nieznana)
keyCompromise (1), -- kompromitacja klucza
cACompromise (2), -- kompromitacja klucza CC

affiliationChanged (3), -- zamiana danych (afiliacji) subskrybenta
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superseded (4), -- zastapienie (odnowienie) klucza

cessationofoperation (5), -- zaprzestanie operacji z wykorzystaniem
klucza

certificateHold (6), -- certyfikat zawieszony (wstrzymany)

removeFromCRL (8), -- certyfikat wycofany z listy CRL

privilegewithdrawn (9), -- certyfikat klucza publicznego (PKC)
Tub certyfikat atrybutow zostat
uniewazniony z powodu anulowania
zawartych w nich uprawnien

aaCompromise (10) ~- kompromitacja atrybutow potwierdzanych

przez wystawce atrybutéw }

Uzycie poszczegdlnych wartosci w polu CRLR€ason musi by¢ zgodne z nastepujacymi
zasadami:

a)

b)

c)

d)

€)

g)

h)

unspecified: certyfikat zostal uniewazniony, jednak przyczyna uniewaznienia jest
nieznana; powod uniewaznienia nie wyklucza, ze ma miejsce kompromitacja lub
podejrzenie kompromitacji danych stuzacych do sktadania podpisu elektronicznego
wlasciciela,

keyCompromise: certyfikat zostal uniewazniony z powodu kompromitacji lub
podejrzenia kompromitacjt danych stuzacych do skladania podpisu elektronicznego
wlasciciela,

cACompromise: dotyczy tylko zaswiadczen certyfikacyjnych 1 oznacza, ze zostalo
ono uniewaznione z powodu kompromitacji danych stuzacych do skladania
poswiadczenia elektronicznego kwalifikowanego podmiotu $wiadczacego ushugi
certyfikacyjne,

affiliationChanged: certyfikat zostal uniewazniony z powodu zmiany danych
zawartych w  certyfikacie, innych niz okreslone w pkt. 1) oraz j); powdd
uniewaznienia wskazuje, Ze nie ma miejsca kompromitacja lub podejrzenie
kompromitacji danych stuzacych do skladania podpisu elektronicznego wiasciciela,

superseded: certyfikat zostal uniewazniony z powodu zastapienia klucza
publicznego; powdd uniewaznienia wskazuje, ze nie ma miejsca kompromitacja lub
podejrzenie kompromitacji danych stuzacych do skladania podpisu elektronicznego
wlasciciela,

cessationOfOperation: certyfikat zostal uniewazniony z powodu zaprzestania
uzywania go do celu, dla ktérego zostal wydany, 1 jednoczesnie nie ma miejsca
sytuacja okreslona w pkt d 1e; wskazany powod uniewaznienia wskazuje, ze nie
ma miejsca kompromitacja lub podejrzenie kompromitacji danych stuzacych do
skladania podpisu elektronicznego wlasciciela,

certificateHold: certyfikat zostal zawieszony; zawieszenie moze zosta¢ anulowane
przez wydanie kolejnej listy bez informacji o zawieszeniu certyfikatu lub certyfikat
moze zostaC uniewazniony, ale wtedy data uniewaznienia musi by¢ identyczna z datg
zawieszenia; zawleszajac certyfikat, mozna jednoczesnie okreslic dodatkowe
wskazéwki postgpowania w sytuacji proby weryfikacji jego waznosci - patrz pkt
3.6.2,

removeFromCRL: w przypadku pelnych list CRL, ten kod nie powinien by¢
uzywany,

privilegeWithdrawn: certyfikat zostal uniewazniony z powodu zmiany danych

zawartych w certyfikacie, okreslajacych role wlasciciela certyfikatu, o ktérej mowa w
pkt. 1.3.2 lit. ¢ ppkt. 2-4; powdd uniewaznienia nie wyklucza, Ze ma miejsce
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kompromitacja lub podejrzenie kompromitacjt danych shtuzacych do sktadania
podpisu elektronicznego wlasciciela,

) aaCompromise: dotyczy certyfikatu atrybutéw 1 ma znaczenie identyczne jak w
pkt 1.

3.6.2 Kod postepowania po napotkaniu zawieszenia certyfikatu

(holdInstructionCode)
Pole jest niekrytycznym rozszerzeniem, ktore definiuje zarejestrowany identyfikator
instrukcji okreslajacej dziatanie, jakie powinno zosta¢ podjete po napotkaniu certyfikatu na
liscie CRL z adnotacja o zawieszeniu certyfikatu (certificateHold). Skladnia oraz OID tego
rozszerzenia sa nastgpujace:

id-ce-holdInstructionCode OBJECT IDENTIFIER ::= { id-ce 23 }
holdInstructionCode ::= OBJECT IDENTIFIER

Zdefiniowano nastgpujace kody, ktére sa pomocne przy weryfikacji waznosci zawieszonych
certyfikatow:
holdInstruction OBJECT IDENTIFIER ::=

{ iso(1) member-body(2) us(840) x9-57(10040) 2 }
id-holdinstruction-none OBJECT IDENTIFIER ::= {holdInstruction 1}
id-holdinstruction-callissuer OBJECT IDENTIFIER ::= {holdInstruction 2}

id-holdinstruction-reject OBJECT IDENTIFIER ::= {holdInstruction 3}

Jesli aplikacja weryfikujaca napotka kod id-holdinstruction-callissuer, musi
poinformowaé uzytkownika o koniecznosci skontaktowania si¢ z wydawca certyfikatu w
celu wyjasnienia przyczyn zawieszenia certyfikatu Jub musi odrzucic certyfikat (uzna¢ go za
niewazny). W przypadku napotkania z kolei kodu id-holdinstruction-reject nalezy
obligatoryjnie odrzuci¢ rozpatrywany certyfikat. Kod 1id-holdinstruction-none jest
semantycznie réwnowazny pominigciu rozszerzenia holdInstructionCode.

3.7 Polarozszerzen (crlExtensions)
Profil listy CRL wydanej przez kwalifikowany podmiot $wiadczacy ushugi certyfikacyjne

sklada si¢ z nastgpujacych rozszerzen standardowych:
o authorityKeyldentifier
o ¢(RI.Number

Kazde z rozszerzen jest niekrytyczne.

3.7.1 ldentyfikator klucza wydawcy (authorityKeyldentifier)
Pole to umozliwia identyfikacj¢ danych stuzacych do weryfikacji poswiadczenia
elektronicznego, odpowiadajacego danym shuzacym do skladania poswiadczenia
elektronicznego, zastosowanym do poswiadczenia elektronicznego listy CRI. Skladnia
tego rozszerzenia opisana jest w pkt 1.2.1.

Rozszerzenie nie moze by¢ oznaczane jako krytyczne.

3.7.2 Numer CRL (cRLNumber)
Pole jest niekrytycznym rozszerzeniem CRL 1 okresla monotonicznie zwigkszany numer list
CRL wydanych ptzez urzad certyfikacji. Dzigki temu rozszerzeniu uzytkownik listy jest w
stanie w prosty sposOb okresli¢, kiedy okreslony CRL zastapil inny CRL. Skladnia oraz
OID tego rozszerzenia s nastepujace:

id-ce-cRLNumber OBJECT IDENTIFIER ::= { id-ce 20 }
cRLNumber ::= INTEGER (0..MAX)

Rozszerzenie nie moze by¢ oznaczane jako krytyczne.
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Zatacznik nr 3

WYMAGANIA DLA ALGORYTMOW SZYFROWYCH

1. Dla algorytmu RSA:
- minimalna dlugo$¢ klucza, rozumianego jako modut p*q, wynosi 1020 bitéw,

- dlugosci liczb pierwszych p i q, sktadajacych si¢ na modut, nie moga si¢ réznié
wigcej niz o 30 bitéw.

2. Dla algorytmu DSA:
- minimalna dlugo$¢ klucza, rozumianego jako modut p, wynosi 1024 bity,

-  minimalna dlugo$¢ parametru g, bgdacego dzielnikiem liczby (p-1), wynosi
160 bitow.

3. Dla algorytmu ECDSA 1 ECGDSA:
- minimalna dtugo$¢ parametru g wynosi 160 bitow,
- minimalny wspétczynnik rO wynosi 107,
- minimalna klasa wynosi 200.
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Zatacznik nr 4

WYKAZ TESTOW STATYSTYCZNYCH PROPONOWANYCH DO BADANIA JAKOSCI
GENERATOROW LOSOWYCH

W przypadku badania jakosci generatoréw liczb losowych stosowanych w bezpiecznych
urzadzeniach do tworzenia 1 weryfikacji podpisu elektronicznego, weryfikowana jest
hipoteza ich ,losowosci”. Do weryfikacji hipotezy losowosci zaleca si¢ nastepujacy zestaw

4 testow zgodnych z norma FIPS 140-2.

1. Testy tradycyjne zgodne z normg FIPS 140-2
Do weryfikacji hipotezy ,Josowosci” generatoréw liczb losowych proponowane jest
zastosowanie nastgpujacych testow statystycznych:
— test pojedynczych bitéw,
— test pokerowy,
— test serii,

— test dlugich seri.

- Kazdy z ww testéw musi by¢ przeprowadzony na tym samym ciagu 20 000 kolejnych
bitéw, wygenerowanym przez poddawany badaniu generator liczb losowych. W opisie
kazdego z testow wyspecyfikowano warunki, jakie s3 wymagane, aby test dal pozytywna
odpowiedz dotyczaca jakosci generatora.

1.1.  Test pojedynczych bitéw
Krok 1. Obliczamy wartos¢ m réwna liczbie jedynek w wygenerowanym ciagu.

Krok 2. Sprawdzamy, czy liczba m znajduje si¢ w przedziale akceptacji: 97255 m S10275.
Jesli tak, to stwierdzamy, ze badany ciag zostal przez test zaakceptowany, 1 przyjmujemy, ze
nie ma podstaw do odrzucenia hipotezy o losowosci generatora.

1.2.  Test pokerowy
Krok 1. Dzielimy wygenerowany ciag bitéw na 5000 czterobitowych przylegajacych blokéw i

obliczamy oraz zapamigtujemy liczbe f (i) wystapien kazdej z szesnastu mozliwych wartosci
0<i<15, gdzie liczba wystapien wartosci i rozumiana jest jako liczba wystapien
czterobitowego bloku bedacego binarng reprezentacya liczby .

15 2
Krok 2. Obliczamy liczbe p = (16/5000) * [Z [f(i)] ] —5000.
i=0

Krok 3. Sprawdzamy, czy wartos¢ p znajduje si¢ w przedziale akceptacji: 2.16S p £46.17.
Jezeli tak, to stwierdzamy, ze badany ciag jest przez test akceptowany, 1 przyjmujemy, ze nie

ma podstaw do odrzucenia hipotezy o losowosci badanego generatora.

1.3.  Test serii
Seria nazywamy taki ciag kolejnych bitéw o identycznych wartosciach, ze po ostatnim bicie i
przed pierwszym bitem tego ciagu wystepuje bit o wartosci przeciwnej lub zaden.
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Krok 1. Obliczamy w wygenetowanym ciagu liczbe serii kolejno o dlugosciach: 1, 2, 3, 415
oraz liczb¢ wszystkich serii o dtugosci wickszej lub réwnej 6.

Krok 2. Sprawdzamy, czy obliczone w kroku 1 liczby serii znajduja si¢ w odpowiednich
przedziatach akceptacji:

Poz. 1094

Ilos¢ bitéw w seri Dopuszczalny przedzial
1 2315 - 2685
2 1114 - 1386
3 527 - 723
4 240 - 384
5 103 - 209
6 1 wigcej 103 - 209

Jezeli wszystkie obliczone liczby serii spelniaja powyzszy warunek, to stwierdzamy, ze badany
ciag jest przez test akceptowany i nie ma podstaw do odrzucenia hipotezy o losowosci
badanego generatora.

1.4. Test dlugich serii

Krok 1. Znajdujemy dlugosé najdtuzszej serii w wygenerowanym ciggu.

Krok 2. Jezeli znaleziona w pierwszym kroku dlugos¢ jest mniejsza niz 26,to stwierdzamy, ze
badany ciag jest przez test akceptowany i nie ma podstaw do odrzucenia hipotezy o

losowosci badanego generatora.

2. Kryterium uzyskania pozytywnej oceny jakosci
wygenerowanego ciagu i generatora

Uwaza sie, ze nie ma podstaw do odrzucenia hipotezy o losowosci badanego ciagu, jezeli
uzyskuje on pozytywna ocene wszystkich testow tradycyjnych. Badany ciag (lub jego
fragment) moze by¢ wéwczas wykorzystany w celach kryptograficznych.

Przyjmuje sig, ze jako$é badanego generatora losowego jest zadowalajaca, jezeli liczba nie-
zaakceptowanych kolejnych testow nie odbiega istotnie od wartosci oczekiwanej, jaka jest
jeden wynik negatywny na kazde dziesie¢ tysigcy testow.



